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Abstrakt

W polskim spoleczenstwie panuje niska Swiadomos¢ potencjalnych zagrozen o charakterze ter-
rorystycznym poprzez fakt, ze takie zdarzenie nie miato do tej pory miejsca w Polsce. Podobnie
jest rowniez w przypadku dhugotrwalych przerw w dostawach energii — swiadomos$¢ skutkow
takiego kryzysu jest niska. Niniejsza praca stanowi analiz¢ i oceng ryzyka wystapienia zagrozenia
o charakterze terrorystycznym w obiekcie fizycznym odpowiedzialnym za dostarczenie energii,
ktére spowodowatoby czasowy blackout na okreslonym obszarze. Zostaty w niej przedstawione
potencjalne zdarzenia oraz rekomendacje poprawiajace bezpieczenstwo obiektu.

Stowa kluczowe: zagrozenie terrorystyczne, ochrona obiektéw fizycznych, zabezpieczenie anty-
terrorystyczne, elektrownia.

Wstep

Jak pokazuje historia, dziatalno$¢ o charakterze terrorystycznym nie stanowi zjawi-
ska nowego, wbrew powszechnym przekonaniom przekazywanym opinii publicznej przez
srodki masowego przekazu. Postugujac si¢ do$¢ kolokwialnym stwierdzeniem, terroryzm
towarzyszyl wladzy politycznej od wiekow, przyjmujac rézna forme, w zaleznosci od
dostgpnych $rodkéw wykorzystywanych przez sprawcoéw atakow, charakteryzujac si¢ tym
samym zréznicowang motywacja ideowa!. Pomimo tych roznic, ktéore mozna zaobserwo-
wac, analizujgc dziatalno$¢ grup terrorystycznych na przestrzeni lat, tozsama dla kazdej
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Warszawskiego na kierunkach Bezpieczenstwo Wewnetrzne II stopnia oraz Politologia II stopnia. Kontakt
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I Zob. szerzej: G. Chaliand, A. Blin, Historia terroryzmu od starozytnosci do Da’isz, Warszawa 2020.
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z nich oraz niezmienna pozostata che¢ osiggniecia politycznego celu (wymuszenie lub

zaniechania okres$lonych zachowan politycznych?) poprzez prowadzong dziatalnos¢.

Pod wptywem dziatalno$ci grup prowadzacych dziatalno$¢ terrorystyczna, ktora jaw-
nie uderzata w panstwa, jego obywateli i ich dobra, zaistniata konieczno$¢ ich penaliza-
cji. W polskim systemie prawnym okreslenie przestgpstwa o charakterze terrorystycznym
zawarte jest w Kodeksie Karnym w art. 115 §20, natomiast definicja zdarzenia o charak-
terze terrorystycznym okres$lona zostata w Ustawie z 10 czerwca 2016 roku o dziataniach
antyterrorystycznych, nazywanej potocznie ,,ustawg antyterrorystyczng”. Zgodnie z art. 2
pkt. 7 tejze ustawy, zdarzenie o charakterze terrorystycznym rozumie si¢ jako sytuacje, co
do ktorej istnieje podejrzenie, ze powstala na skutek przestepstwa o charakterze terrory-
stycznym, o ktorym mowa w art. 115 §20 Kodeksu Karnego, Iub zagrozenie zaistnienia
takiego przestepstwa3.

Nawiazujac zatem do wspomnianej w przytoczonym wyzej zapisie ,,ustawy antyterro-
rystycznej” definicji zdarzenia o charakterze terrorystycznym, samo przestepstwo o toz-
samym charakterze, w mysl art. 115 §20 Kodeksu Karnego (dalej: KK), rozumie si¢ jako
czyn zabroniony popetniony w celu:

1) powaznego zastraszenia wielu osob;

2) zmuszenia organu wiladzy publicznej Rzeczypospolitej Polskiej lub innego panstwa
albo organu organizacji mi¢dzynarodowej do podj¢cia lub zaniechania okreslonych
czynno§ci;

3) wywotania powaznych zaktécen w ustroju lub gospodarce Rzeczypospolitej Polskie;j,
innego panstwa lub organizacji miedzynarodowej?.

Spetnienie jednej z wyzej wymienionych przestanek w momencie popetniania przestgp-
stwa przez sprawce badz juz sama grozba popehnienia takiego czynu umotywowana jedng
z nich, co rowniez zostato wyréznione w art. 115 §20 KK, klasyfikuje popetniony czyn
zabroniony jako przestgpstwo o charakterze terrorystycznym zagrozony kara pozbawienia
wolnosci.

Oprocz bezposrednich osob (gtownie politykow i 0sdb cieszacych si¢ autorytetem
wsrod opinii publicznej) czy wigkszych grup (najczesciej bedacych posrednimi celami,
znajdujacymi si¢ w miejscu przeprowadzenia ataku przypadkowo), celem ataku terrory-
stycznego moze by¢ obiekt fizyczny, ktorego zniszczenie badz czasowe uszkodzenie spo-
wodowatyby zarowno powazne zaktocenia w funkcjonowaniu panstwa, jak i wptynelyby
negatywnie na spoteczne morale, poprzez wywotanie niepokoju i strachu, a takze zaburze-
nie i ograniczenie dostepu do podstawowych ustug.

Terroryzm stanowi stale ewoluujace zagrozenie dla wspotczesnych panstw, procesom
zmian ulegaja takze sposoby przeprowadzenia ewentualnych zdarzen o tym charakterze.
Jako wspotczesne wyrdzniki, ktérymi kierujg si¢ zamachowcy przygotowujac atak, mozna
wymieni¢ maksymalizacj¢ liczby ofiar oraz strat fizycznych, a takze rozglos medialny
danego zdarzenie. Kazde z nich natomiast wywotuje negatywne emocje spoteczne oraz

2 A. Gasztold, Terroryzm, [w:] Encyklopedia Bezpieczenstwa Wewngtrznego, Warszawa 2021, zrodlo: https://
encyklopedia.wnpism.uw.edu.pl/ebw/terroryzm [25.01.2022 r.].

3 Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych, Dz.U. 2016 poz. 904.

4 Kodeks karny z dnia 6 czerwca 1997 r., Dz.U. 1997 Nr 88, poz. 553.
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rzutuje na poczucie bezpieczenstwa obywateli. W zwiazku z powyzszym mozna przyjac
tezg, iz kolejne dziatania terrorystow skupig si¢ znacznie bardziej na obiektach uzyteczno-
$ci publicznej ze wzgledu na mozliwos$¢ spelnienia wszystkich wskazanych wyzej wyréz-
nikow.

Niniejszy artykul jest probg oceny ryzyka zaistnienia zdarzenia o charakterze terrory-
stycznym w obiekcie odpowiedzialnym za dostarczanie energii elektrycznej. Takie obiekty
czesto wpisujg sie¢ w Krajowy System ElektroenergetycznyS, stanowigc tym samym ele-
ment niezb¢dny dla prawidlowego funkcjonowania panstwa, gdyz czasowy zanik energii,
jak pokaza zawarte w pracy przyktady, moze doprowadzi¢ do paralizu wiclu branz, obiek-
tow, a takze doprowadzi¢ do wzrostu negatywnych nastrojow spotecznych. Najprawdopo-
dobniej, zaburzenie pracy ktoregokolwiek z takich obiektoéw miatoby wptyw na dzialanie
calego systemu energetycznego na terenie Polski.

Tym samym, nalezy podkresli¢, ze proces analizy i oceny ryzyka wystapienia zdarzenia
o charakterze terrorystycznym wpisuje si¢ w catoSciowy proces dzialan antyterrorystycz-
nych wyszczegolnionych przez ustawodawce, a doktadniej w faze zapobiegania, definio-
wanego jako niedopuszczenie do zaistnienia zdarzenia o charakterze terrorystycznym, oraz
w fazg przygotowania, ktore zaktada planowanie dziatan umozliwiajgcych przejmowanie
kontroli nad zaistniatymi zdarzeniami terrorystycznymi’.

W Polsce zagrozenie bezposrednim atakiem terrorystycznym szacowane jako niskie,
co pokazuja dane opublikowane w corocznych raportach Europejskiego Urzedu Policji
(doktadniej Raport TE-SATS). Co wiecej, w ocenie ryzyka wystgpienia potencjalnych zda-
rzen zagrazajacych szeroko pojetemu bezpieczenstwu panstwa zawartej w Krajowym Pla-
nie Zarzadzania Kryzysowego z 2020 roku, prawdopodobienstwo wystapienia zdarzenia
o charakterze terrorystycznym typuje si¢ jako bardzo rzadkie, przy czym ryzyko wystapie-
nia ma warto$¢ ,,$rednig”. Przedstawione dane nie usprawiedliwiaja jednak lekcewazenia
dokonywania analiz i ocen ryzyka, opracowywania procedur bezpieczenstwa czy planow
zarzadzania kryzysowego na wypadek wystapienia takiego zdarzenia, przyjmujac zatoze-
nie, ze najwigkszym zagrozeniem jest bagatelizacja zagrozenia.

5 Krajowy System Elektroenergetyczny, zrodlo: https://www.pse.pl/obszary-dzialalnosci/krajowy-system-elek-
troenergetyczny/informacje-o-systemie [30.01.2022 r.].

6 Ustawa z dnia 10 czerwca 2016 r. o dzialaniach antyterrorystycznych, Dz.U. 2016 poz. 904, art. 2 pkt. 1.

7 B. Wisniewska-Paz, J. Stelmach, Wstep, [w:] B. Wisniewska-Paz, J. Stelmach (red.), Bezpieczenstwo
antyterrorystyczne budynkow uzytecznosSci publicznej. Zalozenia i rekomendacje do prowadzenia dziatan
antyterrorystycznych w wybranych kategoriach obiektu, t. 4, Torun 2019, s. 5-6.

8 European Union Terrorism Situation and Trend Report 2021, Europol Haga 2021, zrodio: https://www.
europol.europa.eu/cms/sites/default/files/documents/tesat 2021 0.pdf [16.12.2021 r.].

9 Krajowy Plan Zarzgdzania Kryzysowego. Czesé A, Warszawa 2020, zrodto: https://www.gov.pl/attachmen-
t/581d0989-0bac-4e8a-8fdb-e2ca5385ac19 [16.12.2021 r.].
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Charakterystyka analizowanych obiektow
na przykladzie Elektrownia Dolna Odra

Na terenie Polski za dostarczanie energii elektrycznej odpowiadaja elektrownie cieplne
opalane weglem brunatnym badz kamiennym. Jeden z przyktadow takich jednostek stano-
wi Elektrownia Dolna Odra, potozona w wojewddztwie zachodniopomorskim, w miejsco-
wosci Nowe Czarnowo. Jest ona cieplng, kondensacyjng elektrowniag weglowa, opalana
weglem kamiennym!0. Jednostka wchodzi w sktad grupy kapitatowej PGE, nalezy do sp6t-
ki PGE Goérnictwo i Energetyka Konwencjonalna S.A., bedac jednoczes$nie glownym ele-
mentem Zespotu Elektrowni Dolna Odra S.A.!1.

Obiekt jest elektrownia systemowa, co oznacza, ze wchodzi ona w sktad Krajowego
Systemu Elektroenergetycznego, a zatem jest jednym z glownych producentow energii
elektrycznej w Polsce, pelnigc tym samym funkcje jednostki must run, co oznacza, ze jej
praca wymuszona jest wzgledami bezpieczenstwa sieciowego!2.

Zdjecie 1. Teren Elektrowni Dolna Odra z lotu ptaka

Zrodto: Teren Elektrowni Dolna Odra z lotu ptaka, zrodho: https://www.fotosik.pl/zdjecie/f00a379b31910eeb
[10.02.2022 r.].

Obiekt zaopatrzony jest w osiem blokow wraz z otwartym ukladem chtodzenia, lecz
obecnie dziataja cztery z nich — pozostate byly wytaczane stopniowo w 2012 r., 2014 r. oraz
w 2020 1.13. Tlo$¢ spalanego wegla na godzinge waha sie¢ w granicy 325 ton na cztery kotty,
natomiast woda chtodzaca, niezbedna do pracy kotldw, pobierana jest z pobliskiego ujecia

10 Technika i technologia, PGE Oddziat Elektrownia Dolna Odra (online), zrodto: https://zedolnaodra.pgegiek.
pl/technika-i-technologia [31.01.2022 r.].

1 O oddziale, PGE Oddziat Elektrownia Dolna Odra (online), zrodto: https://zedolnaodra.pgegick.pl/O-oddziale
[31.01.2022 r.].

12 Tamze.

13 Technika i technologia, dz. cyt.
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Odry!4. Co wigcej, aby przystosowa¢ go do wyzwan zwigzanych z ochrong srodowiska
i ograniczeniem emisji spalin do atmosfery, obecnie trwa budowa dwoch blokow gazowo-
-parowych!s. Jednoczesnie w obiekcie stosowane sa nowoczesne rozwigzania techniczne,
zwigzane z modernizacja i rozwojem dziatajacych juz instalacji, umozliwiajacych wigksza
dbatos¢ o srodowisko naturalne!¢ (realizacja podstawowych celow strategicznych zwigza-
nych z dziataniami proekologicznymi, uczestnictwo w systemie EMAS!7).

W catosciowej analizie obiektu nalezy rowniez zwroci¢ uwage na kwestie jego potozenia.
Elektrownia potozona jest w okolicy wigkszych aglomeracji miejskich, lecz usytuowana jest
bezposrednio w Czarnowie Matym, ktdre jest mniejszg miejscowosciag. W jej okolicy znajdu-
je si¢ Park Krajobrazowy Doliny Dolnej Odry!8, co dodatkowo zwigksza nacisk na koniecz-
nos$¢ wdrazania rozwigzan proekologicznych w systemach dziatania elektrowni.

Ocena ryzyka wystapienia zdarzenia o charakterze terrorystycznym
i jego potencjalne skutki

Jak zauwaza Jarostaw Stelmach wraz z Marcinem Kozuszkiem, wspotczesny terroryzm
skierowany jest na niszczenie celdw zapewniajacych wysoka liczbg ofiar w polaczeniu
z maksymalng skalg zniszczen materialnych, co jest mozliwe w przypadku zaatakowania
budynkow uzytecznosci publicznej!®. Dodatkowym aspektem, ktory jest wazny dla terrory-
stow i na ktory nalezy zwréci¢ uwagg, jest wydzwick medialny spowodowany dokonanym
atakiem — im bardziej spektakularny zamach, tym silniejsza reakcja w mediach, a co za tym
idzie, rowniez silniejsza i bardziej emocjonalna reakcja spoteczna.

Analizujac rozwigzania przyjete w ustawach oraz w rozwigzaniach organizacyjnych
w zakresie ochrony, budynki uzytecznos$ci publicznej mozna podzieli¢ na:

* Obiekty nalezace do systemu infrastruktury krytycznej panstwa rozumiane jako systemy
oraz wchodzace w ich sktad powiazane ze sobg funkcjonalnie obiekty, w tym obiekty
budowlane, urzadzenia, instalacje, ushugi kluczowe dla bezpieczenstwa panstwa i jego
obywateli oraz stuzace zapewnieniu sprawnego funkcjonowania organéw administracji
panstwowej, a takze instytucji i przedsiebiorstw20;

14 Tamze.

15 Polimex Mostostal i General Electric wybudujg PGE bloki gazowe w Elektrowni Dolna Odra, zrodto: https://
www.wnp.pl/energetyka/polimex-mostostal-i-general-electric-wybuduja-pge-bloki-gazowe-w-elektrowni-dolna
-0dra,369601.html [18.12.2021 r.].

16 O oddziale, dz. cyt.

17 EMAS - ang. Eco-Management and Audit Scheme — System Ekozarzadzania i Audytu jest systemem
zarzadzania $rodowiskowego, w ktorym dobrowolnie moga uczestniczy¢ organizacje wychodzace poza
zakres minimalnej zgodnosci z przepisami i ciagle doskonalacych efekty swojej dziatalnosci srodowiskowej.

I8 Informacja na podstawie analizy mapy dostepnej na Google Maps.

19 J. Stelmach, M. Kozuszek, Zatozenia i rekomendacje do wykonywania planéw ochrony w obiektach podlega-
Jacych obowiqzkowej ochronie, [w:] B. Wisniewska-Paz, J. Stelmach (red.), Bezpieczenstwo antyterrorystycz-
ne budynkow uzytecznosci publicznej. Zatozenia i rekomendacje do prowadzenia dziatan antyterrorystycznych
w wybranych kategoriach obiektow, t. 4, Torun 2019, s. 11.

20 Ustawa z dnia 26 kwietnia 2007 roku o zarzqdzaniu kryzysowym, Dz.U. 2007 Nr 89 poz. 590, art. 3 pkt. 2.
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* Obiekty podlegajace obowiazkowej ochronie z uwagi na ich znaczenie dla obronnosci,
interesu gospodarczego panstwa, bezpieczenstwa publicznego i innych waznych intere-
séw panstwa?!;

*  Obiekty szczegdlnie wazne dla bezpieczenstwa i obronnosci panstwa??;

*  Obiekty infrastruktury administracji publicznej definiowane jako systemy oraz obiekty
niezbedne dla zapewnienia bezpieczenstwa i ciggltego funkcjonowania organow admi-
nistracji publicznej23;

» Inne obiekty chronione i niechronione?* (np. takie, ktorych zniszczenie znacznie wpty-
ne¢toby na pogorszenie si¢ spotecznych morale).

Dokonanie ataku terrorystycznego na obiekt nalezacy do jednej z wyzej wymienio-
nych kategorii niewatpliwie wptynalby na sposob funkcjonowania panstwa i jego interesy,
a takze na bezpieczenstwo obywateli. Chociaz co prawda skutki takiego zdarzenia trudno
sobie wyobrazi¢ nie bedac bezposrednim uczestnikiem badz $wiadkiem, nalezy zadbaé
o prawidlowe systemy zabezpieczen i procedury w celu minimalizacji skutkow 1 szybsze-
go powrotu do stanu sprzed zamachu na wypadek jego wystapienia. W systemie ochrony
waznym elementem sg plany zabezpieczenia obiektu opracowywane przy pomocy metod
oceny ryzyka. Jedng z nich jest metoda CARVER, ktora zostata wykorzystana przy ocenie
wystgpienia zagrozenia o charakterze terrorystycznym dla analizowanego obiektu.

Metoda CARVER pozwala na oszacowanie atrakcyjnosci danego obiektu dla poten-
cjalnych napastnikow?25, pomagajac tym samym w eliminacji najstabszych punktow
obiektu i tym samym zagrozen po uprzedniej analizie dokonywanej przy pomocy naste-
pujacych atrybutow metody: criticality (krytycznos¢, istotnosc), accessibility (dostgp-
nos¢), recognizability (rozpoznawalno$¢), vulnerability (podatnosc), effect (efekt, skutek),
recoverability (zdolnos¢ odbudowy, powrotu do stanu normalnego). Na ich podstawie
przyznawane sa punkty w skali 1-10, a ich suma pozwala wskaza¢ potencjal wystapienia
danego zdarzenia.

Przy pomocy opisanej metody wskaznik krytycznosci (C — criticality), rozumianego jako
wplyw ataku na zdrowie publiczne i gospodarke w przypadku zdarzenia w elektrowni oceniono
na 8. Tak wysoki wynik ma swoje umotywowanie w czasowym zatrzymaniu pracy kluczowych
jednostek administracyjnych istotnych dla prawidlowego funkcjonowania panstwa, w szcze-
golnosci danego regionu, z uwagi na brak pradu na znacznym obszarze. Ewentualny zanik
mocy moze by¢ odczuwalny w calej Polsce w zwiagzku z tym, iz obiekty czesto sg elementami
Krajowego Systemu Energetycznego, a zarazem jednostkami must run. Co wigcej, brak dostaw

2L Ustawa z dnia 22 sierpnia 1997 roku o ochronie 0séb i mienia, Dz.U. 1997 Nr 114 poz. 740, art. 5 pkt. 1.

22 Ustawa z dnia 21 listopada 1967 roku o powszechnym obowiqzku obrony Rzeczypospolitej Polskiej,
Dz.U. 1967 Nr 44 poz. 220, art. 6, ust. 2 pkt. 4.

23 Ustawa z dnia 10 czerwca 2016 roku o dziataniach antyterrorystycznych, Dz.U. 2016, poz. 904.

24 J. Stelmach, M. Kozuszek, Zatozenia i rekomendacje do wykonywania planéw ochrony w obiektach podlega-
Jacych obowigzkowej ochronie, [w:] B. Wisniewska-Paz, J. Stelmach (red.), Bezpieczenstwo antyterrorystycz-
ne budynkow uzytecznosci publicznej. Zatozenia i rekomendacje do prowadzenia dziatan antyterrorystycznych
w wybranych kategoriach obiektéw, t. 4, Torun 2019, s. 12.

25 M. Kupniewski, Metody i kryteria oceny stopnia zagrozenia atakiem terrorystycznym, ,,Przeglad Policyjny”
2018, nr 4(132), zrodto: http://yadda.icm.edu.pl/yadda/element/bwmetal.element.ceon.element-1ede5381-
-defd-35f4-bf72-73fc2a224120/c/pdf-01.3001.0013.6686.pdf [30.01.2022 r.].

91



OCHRONA ANTYTERRORYSTYCZNA OBIEKTOW FIZYCZNYCH...

energii moze okaza¢ si¢ niezwykle trudny dla samych mieszkancéw. Mimo ze czasowe przerwy
w dostawach pradu mogg okazac si¢ dos¢ realnym scenariuszem chociazby z uwagi na coraz
czesciej pojawiajace si¢ niekorzystne warunki atmosferyczne, zeby nie przypisywac takich skut-
kow tylko atakom terrorystycznym, nie mowi si¢ publicznie o skutkach blackoutéw?, jakie
bezposrednio dotykaja spoleczenstwo. Catkowity brak oswietlenia miejskiego oraz sygnalizacji
$wietlnej w dtuzszej mierze prowadzi do paralizu komunikacyjnego, a co za tym idzie — zwigk-
szenia liczby wypadkow drogowych 1 wydhuzenia czasu oczekiwania na karetki poprzez poja-
wiajace si¢ korki. Z jakiegokolwiek ruchu miejskiego wylaczone sg tramwaje i trolejbusy. Co
wiecej, wigkszy problem pojawia si¢ w momencie braku paliwa, gdyz nie ma mozliwosci zatan-
kowania pojazdéw. Z uwagi na zwigkszong ilos¢ wypadkow, rosnie liczba pacjentow w szpita-
lach, nie ma réwniez mozliwosci przeprowadzenia operacji i zabiegéw (pomimo posiadanych
agregatow pradotworezych). Wiele fabryk, firm i zaktadow traci jakakolwiek mozliwo$¢ pracy,
co wigze si¢ dla nich ze stratami finansowymi. Nalezy rowniez zwroci¢ uwagg na trwajaca
pandemi¢ COVID-19 i wprowadzenie pracy badz nauki zdalnej. W przypadku dlugotrwalej
przerwy w dostawie pradu nie ma mozliwosci ich realizowania, natomiast w przypadku nauki
stacjonarnej niewatpliwie istniataby koniecznos¢ czasowego zamknigcia jednostek oswiato-
wych. Z trudng sytuacjg musiataby si¢ mierzy¢ gospodarstwa domowe — brak pradu generu-
je niemoznos¢ skorzystania z podstawowych urzadzen i sprzgtoéw umozliwiajacych chociazby
ugotowanie obiadu badz wody na herbate, chtodzenie lub mrozenie Zywnosci, nie wspominajac
o braku o$wietlenia w mieszkaniach. Co wigcej, mozliwe sa przerwy w dostawach podsta-
wowych mediow, takich jak ogrzewanie lub woda. Realng wizja jest takze brak mozliwosci
zrobienia zakupow. Przez brak pradu nie dzialaja kasy fiskalne i terminale platnicze, podobnie
dzieje si¢ z bankomatami, z ktorych nie mozna wyplaci¢ gotowki. Z czasem moga pojawic si¢
problemy z zaopatrzeniem w niektore produkty spozywcze z uwagi na niepracujace urzadzenia
chtodzace. Zwigkszone jest rowniez ryzyko zagrozenia pozarowego z uwagi na niedziatajace
systemy informujace o jego wystapieniu. Warto nawigzaé takze do wzrostu negatywnych emocji
1 nastrojéw spotecznych w zwigzku z zaistnialg sytuacja, co w dhuzej utrzymujacym si¢ stanie
moze doprowadzi¢ do wigkszej destabilizacji.

Kolejnym elementem jest ocena dostgpnosci obiektu (A — accessibility). Definiowana
jest ona poprzez mozliwo$¢ fizycznego dostepu i opuszczenia danego celu ataku, a takze
poruszania si¢ w jego obrebie. W przypadku obiektéw dostarczajacych energie elektryczng
zostal on oceniony na 5 punktow. Najczgsdciej tereny obiektow co prawda sg ogrodzone,
lecz jest to tatwa do ewentualnego przeforsowania zwykta pleciona siatka?’. Z reguty row-
niez na wejsciu obecni sg pracownicy ochrony w postaci ,,starszych panéw-ochroniarzy”,
prowadzony jest takze rejestr wejs¢ 1 wyjs¢ pracownikow dzigki specjalnym identyfika-
torom, bez ktérych nie jest mozliwe wejécie na teren obiektu?s. Same tereny zaktadow sg
z reguty duze, co w zalozeniu samo w sobie stanowi utrudnienie w jego rzetelnym monito-

26 Blackout — awaria zasilania; dtugotrwaly zanik lub odchylenie napigcia w komercyjnej sieci dystrybucyjnej
energii elektrycznej o naglym i powaznym charakterze.

27 Dostepny za pomoca Google Maps obraz Street View, zrodto: https://www.google.com/maps/@53.2108119,
14.4683827,3a,75y,210.72h,87.44t/data=13m6! 1e1!3m4! 1sx7elLDxS_HcK2f GXqTWyg!2¢0!7i13312!816656
[31.01.2022 r.].

28 Informacja z rozmowy z bylym pracownikiem zaktadu z dnia 17.12.2021 r.
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rowaniu przy pomocy kamer i obchodéw ochroniarskich. Problematyczna okaza¢ si¢ moze
réwniez okolica zaktadu, jak w przypadku Elektrowni Dolna Odra, przy ktorej znajduje si¢
plac budowy w zwiazku z trwajacymi pracami nad montazem nowych blokéw gazowo-
-parowych — niedostatecznie chroniony moze umozliwic tatwiejszy dostep do obiektu.

W dalszej czegsci metoda CARVER wskazuje na rozpoznawalnos$¢ obiektu (R — reco-
gnizability), czyli fatwo$¢ identyfikacji danego celu ataku. W tym przypadku przyznano
6 punktow. Czgsto obiekty odpowiedzialne za dostarczanie energii elektrycznej sa jedyny-
mi tego rodzaju obiektami w okolicy, charakteryzujac si¢ tym samym takimi elementami
jak wysokie kominy, kotly przemystowe czy hatdy wegla sktadowane w celu wytwarzania
energii. Budynki oznaczone sa najcze¢sciej tabliczkami oraz logo spoltki do ktoérej przyna-
lezy, co moze utatwi¢ procedure identyfikacji (zdjgcie 2). Dodatkowo, w Internecie mozna
znalez¢ bardzo duzo zdjec oraz obrazow satelitarnych pomagajacych ustali¢ potencjalnym
zamachowcom lokalizacje i plany obiektu.

Zdjecie 2. Elektrownia Dolna Odra

Zrodto: Elektrownia Dolna Odra, srodbo: https:/inwestycje.pl/biznes/pge-wmurowala-kamien-wegielny-pod-
bloki-gazowe-przy-elektrowni-dolna-odra/ [19.12.2021 r.].

Metoda CARVER analizuje podatnos$¢ (V — vulnerability) zwiazang z tatwoscia prze-
prowadzenia ataku w danym obiekcie. Wskazany atrybut oceniono na 5 punktéw. Taka
ocen¢ przyznano migdzy innymi z powodu dostgpnosci zaktadu. Pracuja tam stali pra-
cownicy 1 osoba zewngtrzna nie moze do niego wejs¢ od tak. Ewentualno$¢ podtozenia
tadunkéw wybuchowych badz wywotania pozaru przez osob¢ postronng jest niska. W hipo-
tetyczng operacj¢ sabotazowa lub terrorystyczng musiataby by¢ zaangazowana zatrudniona
osoba. Nalezy jednak zaznaczy¢, ze jezeli sa to w duzym stopniu osoby starsze??, pracujace

29 Procesowi radykalizacji, ktora moze prowadzi¢ do terroryzmu, ulegaja w szczegdlnosci osoby miodsze —

zob. P. Kuczynski, P. Piasecka, P. Witkowski, Spoleczny wymiar radykalizacji. Czynniki wplywajqgce na
proces radykalizacji miodych ludzi. Wnioski z badan w projekcie DARE, Collegium Civitas, Warszawa
2021, zrédto: https://otwarta.org/wp-content/uploads/2021/10/DARE-Spoleczny-wymiar-radykalizacji.pdf
[11.02.2022 r.].
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tam od lat, mozna przyjac, ze ryzyko dodatkowo si¢ zmniejsza. Wigkszej szansy na prze-
dostanie si¢ osoby postronnej mozna dopatrywac si¢ w stabym ogrodzeniu badz pobliskich
terenach. Waznym elementem jest takze sam element zaskoczenia opierajacy si¢ na fakcie,
ze nikt nie spodziewa si¢ ataku terrorystycznego w Polsce.

Przedostatnim elementem analizowanym przy pomocy metody CARVER jest efekt
(E — effect). Przyjmuje sig, ze jest to ilo§¢ bezposrednich strat powstatych w wyniku ataku
mierzonych wielkoscig strat produkcyjnych. Na podstawie analizy obiektow dostarczaja-
cych energi¢ elektryczng przyznano 5 punktéw z uwagi na domniemany brak stabilno$ci
w sieciach elektrycznych w calym kraju. W przypadku ewentualnego zdarzenia, najpraw-
dopodobniej pozostate jednostki bytyby w stanie zrekompensowaé potencjalny brak, lecz
wigzaloby si¢ to z wytwarzaniem dodatkowych poktadow energii, nieprzewidzianych
w normalnej sytuacji, co mogtoby spowodowaé czasowa zwickszong emisj¢ spalin do
atmosfery i zanieczyszczenie Srodowiska. Poprzez zatrzymanie dostaw energii czgs¢ fabryk
nie bytaby w stanie dziata¢, co wiaze si¢ z zatrzymaniem procesow produkcyjnych i strata-
mi finansowymi. Istotny jest rowniez element zaistniatej w przypadku zamachu ogdlnospo-
lecznej paniki i niepokoju, co dodatkowo potegowaé bedzie czasowy blackout.

Natomiast ostatni element metody CARVER skupia si¢ na mozliwosci powrotu do stanu
sprzed ataku. Zdolno$¢ odbudowy (R — recoverability) oceniona zostata na 5/6 punktow, co
jest zwigzane z forma potencjalnego ataku, jego skutkami i poniesionymi przez dany obiekt
stratami. Jak wskazal poprzedni akapit, najprawdopodobniej pozostate jednostki, po jakim$
czasie, s w stanie zrekompensowac braki spowodowane zniszczeniem obiektu w ktérym
doszlo do zamachu, lecz tym samym bylyby one zmuszone do zwickszenia swojej mocy.
Jednoczes$nie wystapitaby zdolnos¢ odbudowy zwiazana z przygotowaniem do takiej koniecz-
nosci przez jednostke nadrzedng. Rowniez niewatpliwie takie zdarzenie na dtugo utkwito-
by w pamigci zardwno personelu, jak i spoteczenstwa oraz wladz, gdyz nikt nie spodziewa
si¢ ataku terrorystycznego na taki obiekt jak elektrownia. Najprawdopodobniej zmienitoby
to sposoOb postrzegania bezpieczenstwa i percepcji zagrozen o charakterze terrorystycznym.

Reasumujac, dzigki analizie przeprowadzonej przy pomocy metody CARVER, atrakcyj-
nos¢ obiektow odpowiedzialnych za dostarczanie energii elektrycznej, a tym samym ryzyko
potencjalnego zdarzenia o charakterze terrorystycznym ocenia si¢ nastgpujaco:

Tabela 1. Ocena obiektu za pomoca metody CARVER

C A R \'% E R Razem

Wskaznik punktowy 8 5 6 5 5 5/6 34/35

Jak pokazaty przedstawione w akapitach przyktady, istnieje potencjalne ryzyko zdarze-
nia o charakterze terrorystycznym. I chociaz ocena niektorych wskaznikow bezpieczenstwa
na pierwszy rzut oka moze wydac si¢ nieco wygoérowana, tak nalezy przyja¢ w planach
ochrony obiektow od ktorych zalezy mozliwo$é funkcjonowania wielu jednostek kluczowa
zasadg: ,,spodziewaj si¢ niespodziewanego’30.

30 Zob. A. Zigba, Oczekujqgc nieoczekiwanego: zagrozenie terrorystyczne w Unii Europejskiej, [w:] Z. Sie-
miatkowski, A. Zigba (red.), Stuzby specjalne we wspolczesnym panstwie, Warszawa 2016, s. 217-234.
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Potencjalne zagrozenia terrorystyczne
oraz rekomendacje dzialan zwi¢kszajacych bezpieczenstwo obiektu

Zrozumienie zamiardw i mozliwosci terrorystow (tzn. tego, co moga zrobi¢ i w jaki
sposdb tego dokonajg) jest kluczowe pod wzgledem opracowania oceny ryzyka3!. Przyjmu-
jac, ze w Polsce zagrozenie zamachem terrorystycznym, w szczegdlnosci na obiekty uzy-
tecznosci publicznej, uznaje si¢ za niskie oraz fakt istniejacych zabezpieczen w obiekecie,
wskaza¢ mozna kilka mozliwych scenariuszy takiego zdarzenia.

Z uwagi na wykorzystanie w elektrowniach wegla istnieje mozliwos¢ wywotania pozaru
na ich obszarze, tym niemniej ataku musiataby dokona¢ osoba pracujaca w zaktadzie — prze-
stepstwo o charakterze terrorystycznym poprzez spowodowanie niebezpiecznego zdarzenia
przyjmujacego posta¢ pozaru32. W zaleznosci od stopnia rozprzestrzenienia si¢ ognia, niewat-
pliwie straty okazatby sie dotkliwe, zardbwno w aspekcie mienia zaktadu, jak i ewentualnych
ofiar. Biorgc jednak pod uwage aspekt zatrudniania stalych pracownikow, z dlugim juz stazem
pracy, takie zdarzenie wydaje si¢ by¢ mato prawdopodobne. Wigksze ryzyko moze pojawic
si¢ w momencie zatrudniania nowych, mtodszych osob. Pracodawca moze mie¢ niepelna
wiedze o osobie, ktora ubiega si¢ o zatrudnienie. Zazwyczaj ograniczony jest do informacji
o kandydacie zawartych w CV, liscie motywacyjnym, ewentualnie moze positkowac si¢ reko-
mendacjami poprzednich pracodawcéw lub zasobami mediéw spotecznosciowych. Obser-
wujac dzisiejszy wciaz narastajacy proces radykalizacji, na ktory podatni sg w szczegoInosci
ludzie mtodzi — z r6znych srodowisk, ryzyko wystapienia takiego zdarzenia moze wzrosngé3.

Kolejne potencjalne zdarzenie zwigzane jest z wykorzystywanym dzisiaj na masowa
skale Internetem. Ataki hakerskie zwigzane z zainfekowaniem zto§liwym oprogramowa-
niem wewnetrznego systemu informatycznego obiektu sag mozliwym zagrozeniem, ktore-
go nie nalezy jakkolwiek bagatelizowa¢. Osoby dokonujace takiego ataku moga uzyskac
ewentualng mozliwo$¢ sterowania kottami elektrowni, wytaczenia ich lub sterowania ich
temperatura — ustawienie najwyzszej z czasem spowoduje wybuch danego kotta, niszczac
zarazem pobliska infrastrukture. Zainfekowanie systemu moze nastapi¢ poprzez otwarcie
przez pracownika zainfekowanego maila badz podtaczenie zewnetrznego nosnika USB
zawierajacego ztosliwe oprogramowanie (lecz podobnie jak w przypadku wywotania poza-
ru, dziatanie to wymagatoby udzialu pracownika obiektu).

Do ewentualnego zdarzenia o charakterze terrorystycznym moze doj$¢ podczas wspo-
mnianej budowy nowych blokow gazowo-parowych wskutek sabotazu. Jak wczes$niej zauwa-
zono, moga przebywac tam ro6zne niesprawdzone osoby majace de facto utatwiony dostep do
obiektu, natomiast wspomnianego sabotazu mozna dokona¢ podczas procesu uruchomienia

31 Centrum Antyterrorystyczne Agencji Bezpieczenstwa Wewngtrznego, Zabezpieczenie antyterrorystyczne
wielkopowierzchniowych obiektow handlowych. Uniwersalny poradnik, Warszawa 2015, zrodlo: https:/
www.gov.pl/attachment/491e3b54-7a84-4154-92¢eb-f8ebeel1773b7 [28.01.2022 r.].

32 Kodeks karny z dnia 6 czerwca 1997 r., Dz.U. Nr 88, poz. 553, art. 163, § 1 pkt. 1.

33 Zob. P. Kuczynski, P. Piasecka, P. Witkowski, Spoleczny wymiar radykalizacji. Czynniki wplywajgce na
proces radykalizacji miodych ludzi. Wnioski z badan w projekcie DARE, Collegium Civitas, Warszawa
2021, zrédto: https://otwarta.org/wp-content/uploads/2021/10/DARE-Spoleczny-wymiar-radykalizacji.pdf
[11.02.2022 r.].
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(rozumianego jako dokonywanie prob dziatania systemu) szafy sterowniczej transformatorow
badz generatorow poprzez dopiecie dodatkowych przewoddéw rownoleglych, omijajacych
zabezpieczenia pradowe. Dopigcie dodatkowego rezystora pomiarowego do analogowe-
go uktadu sprawdzajacego temperature w generatorze pradu moze spowodowac obnizenie
odczytywanych wartosci wzgledem rzeczywistej temperatury. Tym samym nalezy zaznaczy¢,
ze awaria w przypadku takiego dziatania nie bedzie miata miejsca od razu, w momencie pod-
Iaczenia, lecz spowoduje trudny do wykrycia element mogacy by¢ przyczyng powaznej awa-
rii w przyszlosci (na zasadzie stworzenia celowego btedu w oprogramowaniu).

Jak pokazuja powyzej przytoczone przyktady, zdarzenia o charakterze terrorystycznym
nie muszg sprowadzac¢ si¢ jedynie do spotykanych i powszechnie kojarzonych do tej pory
form takich jak zamach z wykorzystaniem samochodow wypetionych tfadunkami wybu-
chowymi (VBIED) czy tez incydentéw z uzyciem broni palnej lub innego niebezpiecznego
narzedzia wraz ze stworzeniem sytuacji zaktadniczej34. Identyfikujac potencjalne zagroze-
nia nalezy bra¢ pod uwage wicele aspektow, w tym szczegolnie plaszczyzny ulegajace statej
ewolucji, spowodowanej permanentnym rozwojem i nowymi pojawiajacymi si¢ w spote-
czenstwie trendami. Z uwagi na to ponizsze akapity przedstawiag potencjalne rozwigzania,
adekwatne do wspomnianych zagrozen, ktore w przypadku wystapienia nickorzystnego
zdarzenia przyczynia si¢ do minimalizacji skutkow.

Ze wzgledu na stale rosngce zagrozenie zwigzane z atakiem cybernetycznym, szczegol-
na uwaga powinna zosta¢ pos§wigcona udoskonaleniu wewnetrznego systemu bezpieczenstwa
cybernetycznego. Wsrdd potencjalnych zdarzen wymienionych w pracy pojawit si¢ atak haker-
ski przy uzyciu zewngtrznego nosnika USB, dlatego aby zapobiec mozliwosci wystapienia
takiej sytuacji, rozwigzaniem jest zablokowanie w urzadzeniach stuzbowych mozliwosci pod-
laczenia zewnetrznych urzadzen USB badz tez catkowite usunigcie portow. W przypadku rezy-
gnacji z takiego rozwigzania, warto wprowadzi¢ do systemu element sygnalizujacy podtaczenie
do systemu urzadzenia zewngtrznego wraz z dodatkowym wskazaniem lokalizacji, do ktorego
portu zostato ono podlaczone. W tym miejscu dodatkowym rozwigzaniem moze by¢ wprowa-
dzenie witasnej polityki zaktadu zwigzanej z zakazem podtaczania takich nosnikow do stuzbo-
wych urzadzen oraz ewentualnymi konsekwencjami dla os6b podtaczajacych wiasne, prywatne
nos$niki USB. Oprocz tego, nalezy zadba¢ o zwigkszong ilos¢ zabezpieczen cybernetycznych
1 oprogramowania antywirusowego, zainstalowanie systemow przechwytujacych sfatszowanie
maile czy tez monitorowanie ruchu sieciowego. Ewentualnym rozwigzaniem pozostaje takze
sie¢ z kontrolg urzadzen, opierajaca si¢ na specjalnej liscie urzadzen, ktoére moga by¢ podiacza-
ne do sieci wewngtrznej zaktadu. Jednocze$nie, w calosciowym systemie cybernetycznym nie
nalezy zapominac¢ o stalych aktualizacjach oprogramowania. Na koniec nalezy zwrdci¢ uwage
na pomieszczenie serwerowni. Najczestszym blgdem w obiektach jest to, Ze takie pomiesz-
czenie jest jasno i wyraznie oznaczane, co w przypadku dostania si¢ do obiektu potencjalne-
go zamachowca dodatkowo utatwia mu przeprowadzenie ataku. Rozwigzaniem moze by¢ na
przyktad nieoznaczanie takiego pomieszczenia, a takze mozliwo$¢ dostepu do niego i wiedza
o doktadnym potozeniu przekazywana jest tylko wybranym osobom.

34 Centrum Antyterrorystyczne Agencji Bezpieczenstwa Wewngtrznego, Zabezpieczenie antyterrorystyczne
wielkopowierzchniowych obiektow handlowych. Uniwersalny poradnik, Warszawa 2015, zrodto: https://
www.gov.pl/attachment/491e3b54-7a84-4154-92¢b-f8ebee1773b7 [28.01.2022 r.].
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Kolejne proponowane rozwigzania dotycza kwestii personalnych. Kluczowym aspek-
tem w jest dobor odpowiednich ludzi na konkretne stanowiska, opierajacy si¢ na sprawdze-
niu posiadanych przez nich kompetencji koniecznych do sprawnego kierowania obiektem,
ale takze ich cech charakteru. Réwniez z uwagi na rosnace zjawisko radykalizacji, szcze-
g6lnie wsrod mtodych ludzi, dodatkowym elementem moze by¢é sprawdzenie pod katem
kontrwywiadowczym35, a mianowicie mozliwych powiazan ze strukturami terrorystyczny-
mi badz innych podejrzanych zwiazki itp. Warto przemysle¢ takze obowigzek przeprowa-
dzania szkolen, oprocz corocznych szkolen BHP i PPOZ, z zakresu potencjalnych zagrozen
terrorystycznych i postgpowania na wypadek takiego zdarzenia. Niewatpliwie wplynie to
na podniesienie $wiadomosci pracownikow na temat zagrozen terrorystycznych (nawet jesli
ryzyko jest male, a calte zdarzenie wydaje si¢ mato prawdopodobne).

Idac krok dalej, warto udoskonali¢ metody dostepu na teren obicktu. W tym miejscu
dobrym rozwiazaniem byloby zainstalowanie biometrycznych skaneréw twarzy badz linii
papilarnych dtoni, ktore umozliwityby pracownikéw wejscie do obiektu. I chociaz obecnie
najczesciej stosowanym rozwigzaniem sa legitymacje badz karty pracownicze to jest to kon-
trola iluzoryczna. Taka karta czy tez legitymacja moze zosta¢ ona zgubiona, ukradziona lub
przekazana osobie majacej dokona¢ zamachu przez pracownika zaktadu, a samo wprowa-
dzenie biometrycznych skaneré6w znacznie zmniejszytoby ryzyko dokonania ataku poprzez
ograniczenie dostepu tylko dla realnie uprawnionych oséb. Co wigcej, ewentualna poprawa
stanu bezpieczenstwa obiektu moze wigzac si¢ z koniecznoscig wymiany firmy ochraniaja-
cej obiekt badz jedynie samych pracownikow. W polskich realiach bardzo czgsta praktyka
jest zatrudnianie na stanowisko ochroniarzy starszych osob, zwazywszy na w zatozeniu dos¢
fatwa prace, polegajaca na obchodach obiektu w okreslonym czasie, prowadzeniu ewiden-
cji wejs¢ 1 wyjs$¢ 0sob postronnych i obserwowaniu obrazu z kamer monitorujacych obiekt.
Prawda jest jednak taka, ze w przypadku wystapienia niebezpiecznego zdarzenia takie osoby,
pomimo dobrych checi, najprawdopodobniej nie bedg w stanie podjaé stosownej interwencji,
stanowigc tym samym tatwy cel do neutralizacji dla ewentualnych pracownikow. Stad reko-
mendacja zwigzana z koniecznosciag wymiany starszych pracownikow ochrony na mtodsze
i sprawniejsze osoby. Nawigzujac do pracy najczesciej zewngtrznych firm ochroniarskich,
warto w tym miejscu zwrdci¢ uwage na sam system monitoringu. Kamery powinny znajdo-
wac si¢ tylko w najbardziej strategicznych miejscach obiektu, a nie monitorowaé caty obiekt
Z prostej przyczyny — ochrona, bez wzgledu na to, ile 0so6b przydzielonych jest do obserwa-
cji rejestru kamer, nie jest w stanie $ledzi¢ uwaznie catego obrazu. Najlepszym rozwigza-
niem jest skupienie si¢ na najistotniejszych punktach, ktérych awaria spowoduje utrudnienia
w dziataniu elektrowni (np. kamery stricte na transformatorownie).

Sposrod innych rekomendowanych rozwigzan adekwatnych do wyszczegdlnionych
W pracy potencjalnych zagrozen, mozna wskaza¢ rowniez:

* sprawdzenie szaf sterowniczych w nowo budowanych blokoéw gazowo-parowych

w celu szybszego wykrycia ewentualnych dopietych przewodow;

* stosowanie bezpiecznikéw topikowych na kazdej linii transformatora dla mocy bliskiej
mocy nominalnej transformatora, na wypadek prob dokonania zwarcia w przewodach
wyjsciowych transformatora, co moze doprowadzi¢ do jego zniszczenia, a co za tym

35 Zob. szerzej: R. Radziejewski, Ochrona infrastruktury krytycznej. Teoria a praktyka, Warszawa 2014.
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idzie — spowoduje zatrzymanie dalszego przesylu energii elektrycznej, stanowiac tym
samym awari¢ nieusuwalng w krotkim czasie (stosujac takie rozwigzanie, sam transfor-
mator powinien by¢ przewymiarowany wzgledem generatora)3®;

* montaz skuteczniejszych rozwigzan infrastrukturalnych w postaci lepszych i zarazem
trudniejszych do pokonania zabezpieczen fizycznych, np. ogrodzenia/ptotu.

Whioski

Zjawisko terroryzmu i samo zdarzenie o takim charakterze niewatpliwie wptywa na
poczucie bezpieczenstwa jednostki. Jego drastyczny spadek nastepuje natomiast w chwili,
kiedy oprocz poczucia strachu, zagrozenia i niepokoju spowodowanego wystagpieniem aktu
terroryzmu, jednostka zostaje pozbawiona kluczowych ustug wplywajacych na codzienne
funkcjonowanie, takich jak energia elektryczna.

Niniejszy artykut ukazat potencjalne skutki nagtych i dlugotrwatych przerw w dosta-
wach pradu wywolanych zdarzeniem o charakterze terrorystycznym. Wskazano rowniez
szczegoblnie zagrozone elementy obiektéw odpowiedzialnych za dostawy energii elektrycz-
nej. Rozwazania te moga przyczynic¢ si¢ do wzmocnienia ochrony aby unikna¢ blackoutow.
Mimo ze zagrozenie zdarzeniem o charakterze terrorystycznym w Polsce jest niewielkie,
warto zwréoci¢ uwage na elementarne zabezpieczenia, ktore w przypadku takiego zdarzenia
moga okazac¢ si¢ kluczowe i zapobiec dalszemu niekorzystnemu rozwojowi sytuacji.

Warto wskaza¢ tez czynnik behawioralny jako element ksztalttowania podatnosci obiek-
tow krytycznych dla funkcjonowania spoteczenstwa. Mianowicie, realizujac niniejszy
projekt badawczy, Autorka przeprowadzita wywiady pogtebione z pracownikami réznych
elektrowni, bylymi pracownikami oraz osobami wyksztalconymi w kierunkach elektro-
technicznych. Pytania koncentrowaly si¢ na zabezpieczeniach obiektéw fizycznych oraz na
szacowaniu ryzyka. Otwarto$¢ respondentow i cheé dzielenia si¢ wiedzg z zakresu funk-
cjonowania okreslonych obiektéw wzbudza obawy, ze pewne elementy dotyczace kultury
bezpieczenstwa nie sg przestrzegane.

Stad wniosek, iz pomimo nawet najlepszych zabezpieczen, najwicksze zagrozenie sta-
nowi czlowiek i jego ,,czysto ludzka” che¢ pomocy, swoistego rodzaju naiwno$¢ oraz brak
wyobrazni o potencjalnych intencjach osoby, ktorej udziela si¢ informacji. Jednocze$nie
takie sytuacje sg trudne do monitorowania i kontrolowania ze wzglgdu na funkcjonowanie
jednostki w okreslonych sieciach spotecznych, w tym w rodzinie, wérod znajomych itd.
Dlatego tak wazne sg procedury zwigzane z dostgpem do planow bezpieczenstwa obiektu
i szkolenie pracownikoéw z zakresu wspolczesnych zagrozen. By¢ moze w zwiazku z tym,
plany powinny zosta¢ objete klauzulg tajnos$ci, natomiast w umowach pracowniczych powi-
nien zosta¢ wprowadzony zapis definiujacy konsekwencje na wypadek ujawnienia takich
informacji istotnych z punktu widzenia bezpieczenstwa.

36 Wywiady poglebione z ekspertem w zakresie rozwigzan elektrotechniczny z dnia 20.12.2021 r. oraz
26.12.2021 r.
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oraz ze specjalistami w zakresie rozwigzan elektrotechnicznych.
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