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Abstrakt

Dziatania przestgpcze wymierzone w legalnych posiadaczy kart platniczych dalej utrzymuja sie
na wysokim poziomie. Powszechnos¢ dokonywania ptatnosci karta sprawia, ze przestepcy dalej
siggaja do narzedzi jakimi sa skimmery oraz uciekaja si¢ do atakow phishingowych z wykorzy-
staniem socjotechniki, liczac na naiwnos$¢ swoich potencjalnych ofiar. Platnosci elektroniczne
sa ponadto dla przestepcow jedna z czesciej wybieranych form ,prania pieniedzy”. Wobec tak
powszechnej i rozwinietej galezi przestepczosci, obojetne nie pozostaja organy Scigania, dazac do
podnoszenia poziomu wykrywalno$ci sprawcow.

Stowa kluczowe: pienigdz elektroniczny, skimming, phishing, carding.

Przestgpczos$¢ w sektorze platnosci bezgotowkowych i akceptacji kart ptatniczych sta-
nowi w ostatnich latach znaczny odsetek wsrod przestepstw zwigzanych z kradzieza, finan-
sami i szeroko pojeta przestepczo$cia gospodarcza, oraz zorganizowang. Na te sytuacje
istotne przetozenie ma postgpujacy proces dematerializacji pieniadza, oraz powszechno$é
dokonywania rozliczen finansowych i zaptat za produkty badz ushugi za posrednictwem
karty ptatniczej lub poprzez inne formy elektronicznego dostepu do rachunku bankowego.
Za sprawa postepu technologicznego elektroniczna rewolucja obiegu pienigdza dotyczy juz
praktycznie kazdego. Nowoczesne formy kontaktu z bankiem droga elektroniczna, staty
si¢ juz standardem, w wyniku czego te tradycyjne siedziby i placowki bankow spychane sa
na margines uzupetiania bankowosci internetowej!. Pomijajac te najstarsze formy bezgo-
towkowych ptatnosci, za jakie mozemy uznac polecenia przelewu, polecenia zaptaty, czeki
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rozrachunkowe, weksle? czy nawet przelewy internetowe, a skupiajac sie stricte na akcep-
tacji kart ptatniczych, wlasciwym wydaje si¢ stwierdzenie, ze opanowaly one niemalze
wszystkie gal¢zie branzy handlowo-ustugowej. Karta mozemy zaptaci¢ prawie wszedzie,
nie tylko w standardowym sklepie stacjonarnym, ale rowniez przez Internet, czy w roz-
nego rodzaju urzadzeniach samoobstugowych. Akceptacja kart ptatniczych jest mozliwa
w biletomatach komunikacji miejskiej, czy na dworcach kolejowych, ktore umozliwiaja
pasazerom bezpieczng form¢ ptatnosci zblizeniowej, zwanej rowniez bezstykowa, opartg
na technologii NFC, opartg na radiokomunikacji krétkiego zasiegu na pasmie wysokich
czestotliwosci, ktora pozwala na szybka wymiang danych pomigdzy karta a czytnikiem na
odlegtos¢ do kilku centymetréw3. Tego typu czytniki zblizeniowe sa bardzo powszechnie
stosowane zaré6wno w biletomatach jak i w automatach vendingowych oferujacych kawe,
zimne napoje, czy przekaski, parkomatach, czy chociazby na stacjach warszawskiego sys-
temu rower6w miejskich Veturilo.

Z uwagi na przedstawiong wyzej wygode, mobilno$¢ i powszechno$¢ wystepowania
czytnikow kart platniczych w niemalze kazdej gatezi branzy handlowo-ustugowej, a takze
szybko$¢ dokonywania transakcji, oraz bezpieczenstwo wynikajace z braku koniecznosci
noszenia przy sobie gotowki przez spoteczenstwo, sposob dziatania przestepcéOw czyha-
jacych na szanse okradzenia innych obywateli naturalnie ulegl zmianie. Aktualne modus
operandi sprawcow uwzglednia przede wszystkim uzyskiwanie nieuprawnionego elektro-
nicznego dostepu do srodkéw zgromadzonych na kontach swoich ofiar, natomiast typologia
przestgpczosci tego typu z uwagi na rozlegtos¢ przedmiotowa i zréoznicowanie form dyspo-
nowania pienigdzem elektronicznym, jest zagadnieniem dosy¢ obszernym, ktére w dodat-
ku ulega ciaglym przeksztalceniom z racji wdrazanych zabezpieczen technologicznych ze
strony $rodowisk bankowych i organizacji platniczych. Podobnie wyglada kwestia dosto-
sowania do ewoluujacej przestepczosci, metodyki czynnosci podejmowanych przez srodo-
wiska bankowe i organy $cigania. Zauwazalny jest rowniez wzrost Swiadomosci samych
posiadaczy kart w kwestii bezpieczenstwa postugiwania si¢ instrumentami, jakie daje im
bankowos¢ elektroniczna, lecz mimo tego wedtug bankoéw oraz organéw $cigania to cig-
gle cztowiek jest najstabszym ogniwem, szczego6lnie wobec stosowanej przez przestepcow
socjotechniki w kontekscie wytudzania danych umozliwiajacych elektroniczny dostep do
pienigdzy zgromadzonych koncie bankowym.

Definicja pieniadza elektronicznego

Tre$¢ ustawy o ustugach ptatniczych? rozdziela pojecia instrumentu ptatniczego definio-
wanego jako zindywidualizowane urzadzenie lub uzgodniony przez uzytkownika i dostaw-
c¢ zbior procedur, wykorzystywane przez uzytkownika do zlozenia zlecenia platniczego.
A takze odrgbne pojecie pienigdza elektronicznego, okreslonego jako warto$¢ pienigz-

2 S. Flajterski, B. Swiecka, Elementy finansow i bankowosci, Warszawa 2007, s. 265-266.
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ng przechowywang elektronicznie, w tym magnetycznie, wydawang, z obowiazkiem jej
wykupu, w celu dokonywania transakcji platniczych, akceptowang przez podmioty inne
niz wylacznie wydawca pienigdza elektronicznego’. Wezeséniej na obszarze Unii Europej-
skiej rowniez wprowadzono moca stosownej dyrektywy® pojecie pienigdza elektroniczne-
go. Jej znowelizowana wersja opracowana przez Parlament Europejski i Radg, zastepujaca
poprzednia w roku 2009, okresla pieniadz elektroniczny jako warto$¢ pieni¢zna przecho-
wywang elektronicznie, w tym magnetycznie, stanowigcg prawo do roszczenia wobec emi-
tenta, ktora jest emitowana w zamian za $rodki pieniezne w celu dokonywania transakcji
ptatniczych i akceptowana przez osoby fizyczne lub prawne inne niz emitent pienigdza
elektronicznego’. Dodatkowo w literaturze mozna spotkac si¢ z dwiema postaciami pienia-
dza elektronicznego, okreslonego jako:

» produkt bazujacy o technologi¢ kart procesorowych, tzw. elektroniczng portmonetke
(z ang. electronicpurse, multipurpose prepaid card),

» produkt wykorzystujacy oprogramowanie, przy pomocy ktoérego posiadacz moze doko-
na¢ platno$ci w Internecie, tzw. pieniadz sieciowy (z ang. network based, software
basedproduct)3.

Wydawanie instrumentu pienigdza elektronicznego jest natomiast czynno$cig bankowa
sensu stricto®.

Skimming — najpowszechniejsze przestepstwo
godzace w legalnych posiadaczy kart platniczych

Postegp technologiczny wymusit szereg zmian réwniez na przestgpcach, ktorzy z kra-
dziezy tradycyjnych portfeli, przekierowali swoje zainteresowanie na elektroniczne port-
monetki, jakimi sg karty platnicze. Wedlug ustawy o ustugach platniczych, karta ptatnicza
nazywamy kart¢ uprawniajacg do wyplaty gotowki lub umozliwiajaca ztozenie zlecenia
platniczego za posrednictwem akceptanta lub agenta rozliczeniowego, akceptowang przez
akceptanta w celu otrzymania przez niego naleznych mu $rodkow!0. W literaturze polskoje-
zycznej nie ma jednego wspolnego okreslenia co do charakteru prawnego karty ptatnicze;j.
Podkreslany jest jednak fakt, ze karta nie jest nowa typowa forma pienigdza bezgotdw-

5 Tamze, s. 4-6.

6 Dyrektywa 2000/46/EC Parlamentu Europejskiego i Rady z dnia 18 wrzes$nia 2000 r. w sprawie podejmo-
wania i prowadzenia dziatalnosci przez instytucje pieniadza elektronicznego oraz nadzoru ostroznosciowego
nad ich dziatalno$ci, Dz. U. L 275/39 z 21 pazdziernika 2000 r.

7 Dyrektywa 2009/110/WE Parlamentu Europejskiego i Rady z dnia 16 wrzesnia 2009 r. w sprawie podej-
mowania i prowadzenia dziatalnosci przez instytucje pieniadza elektronicznego oraz nadzoru ostroznoscio-
wego nad ich dziatalno$cia, zmieniajaca dyrektywy 2005/60/WE i 2006/48/WE oraz uchylajaca dyrektywe
2000/46/WE, Dz. U. L 267/7 z 10 pazdziernika 2009 r.

8 R. Janowicz, Pienigdz elektroniczny na swiecie, [w:] J. Kosinski (red.), Przestgpczos¢ z wykorzystaniem
elektronicznych instrumentow platniczych, Szczytno 2003, s. 21.

9 A. Mikos-Sitek, P. Zapadka, Polskie prawo bankowe. Wybrane zagadnienia, Warszawa 2011, s. 178.

10 Ustawa z dnia 19 sierpnia 2011 r. o ustugach pflatniczych, tekst jednolity Dz.U. 2016 poz. 1572.
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kowego, gdyz posiadacz dysponuje srodkami zgromadzonymi na rachunku bankowym!!,
tylko raczej jako klucz dostepu!?, lub instrument dostepu do $rodkéw zgromadzonych na
rachunku bankowym, za pomoca ktérego mozliwa jest wyplata gotowki z bankomatu lub
dokonywanie zaplaty!3.

Skimming jest bezprawnym skopiowaniem informacji zapisanych na pasku magnetycz-
nym karty, oraz przechwyceniem kodu PIN (niezb¢dnego do autoryzacji transakcji na szko-
de legalnego posiadacza karty), bez wiedzy i zgody posiadacza, w celu sfatszowania karty
przez wykonanie jej fizycznego duplikatu, majacego postuzy¢ do przestepczego obciaze-
nia rachunku bankowego prawowitego posiadacza karty!4. Informacja zapisana na pasku
magnetycznym, ktora jest dla przestepcoOw interesujaca, zawarta jest w praktyce na dwoch
z trzech $ciezek paska magnetycznego karty. Zawartos¢ Sciezek paska magnetycznego karty
okresla norma ISO-7811. Pierwsza z nich, alfanumeryczna zawiera dane posiadacza karty,
czyli imie¢, nazwisko, numer karty, oraz informacje dodatkowe jakimi s3: data waznosci,
zastrzezenia lub typ, a takze kod CVV/CVC2. Druga z nich, typowo numeryczna zawiera
powtdrzony numer karty i informacje dodatkowe!3. Forma zapisu danych na pasku magne-
tycznym karty platniczej pod wzgledem technologicznym nie rézni si¢ od poziomu skom-
plikowania zapisu danych na dyskietce, czy kasecie magnetofonowej. Przy uzyciu urzadzen
stosunkowo niedrogich i dostgpnych w przestgpczym potswiatku, a takze dzigki dobrodziej-
stwu medium jakim jest Internet, wraz z calym zgromadzonym w sieci zasobem porad i kon-
cepcji skutecznego kopiowania zawartosci kart i ich falszowania, przestepcze know-how jest
aktualnie dostgpne dla kazdego obywatela — internauty, rozwazajacego zboczenie z drogi
uczciwej egzystencji w spoteczenstwie. Popyt potencjalnych sprawcow na coraz to bardziej
zminimalizowane i pasujace (np. do elementéw bankomatow) skimmery, jest istotnym czyn-
nikiem dalszego i trwatego rozwoju produkcji narzedzi przestgpstwa tego typu.

Zjawisko skimmingu mozemy dodatkowo podzieli¢ na dwie kategorie, z uwagi na miej-
sce oraz urzadzenie z wykorzystaniem ktorego sprawca dopuszcza si¢ przestgpstwa odczy-
tania danych zapisanych na karcie platniczej. Pierwsza z nich jest skimming w punkcie
handlowo-ustugowym, ktory polega na zeskanowaniu informacji z paska magnetycznego
karty platniczej w momencie dokonywania ptatno$ci, najczgséciej przez nieuczciwego sprze-
dawce lub pracownikal®. Do tego rodzaju procederu uzywa si¢ np. miniaturowych, miesz-
czacych si¢ w dtoni skimmeré6w wyposazonych w bateri¢ oraz wbudowang pamig¢¢ zdolng
pomiesci¢ okreslong ilo§¢ danych. Rozmiar urzadzenia ma w tym przypadku znaczenie,
jesli sprawca stojac w poblizu prawnego posiadacza karty, sczytuje z niej dane w sposob
niezauwazalny dla klienta, wykorzystujac urzadzenie trzymane w dtoni, lub zamocowane
przy kasie pod blatem. Poza odczytaniem zawartosci paska magnetycznego, sprawcom

11 M. Pacak, Ustawa o elektronicznych instrumentach platniczych. Komentarz, Warszawa 2013, s. 64.

12 A. Michér, Kartyplatnicze, [w:] W. Goralczyk (red.), Problemy wspétczesnej bankowosci. Zagadnienia
prawne, Warszawa 2014, s. 265.

13 A. Mikos-Sitek, P. Zapadka, dz. cyt., s. 178.

14 K. Mikotajczyk, Przestgpstwa zwigzane z wykorzystywaniem bankowosci elektronicznej — skimming, ,,Prze-
glad Bezpieczenstwa Wewnetrznego” 2014, nr 10(6), s. 104.

15 J. Kosinski, Paradygmaty cyberprzestgpczosci, Warszawa 2015, s. 160.

16 B. Kowalski, Problematyka przestgpstw dotyczqcych kart platniczych na przykiadzie skimmingu i cardingu,
,Przeglad Policyjny” 2015, Nr 4(120), s. 170.
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potrzebny jest jeszcze kod PIN, ktory moga osobiscie podejrze¢ w momencie wpisywania
go przez klienta — posiadacza karty, na klawiaturze terminala ptatniczego, lub PinPada pod-
laczonego do terminala, a takze poprzez nakierowanie monitoringu w lokalu na klawiaturg
stuzaca do wpisywania PIN-u. Druga z form skimmingu jest bankomatowa odmiana tego
przestepstwa. Polega ona na nielegalnej modyfikacji budowy bankomatu ATM, majgcej na
celu zamontowanie urzadzenia stuzacego do kopiowania danych z paska magnetycznego
karty!7. Skimmery przymocowuje si¢ w miejscu slotu-gniazda do ktoérego wktadamy karte
w bankomacie aby pobra¢ z niego gotowke (lub ja wptaci¢ jesli mamy do czynienia z urza-
dzeniem z funkcja wptatomatu). Najczgsciej przybieraja one forme naktadki komponujacej
si¢ z obudowa, lub sa doktadna replika elementu obudowy. Poza skopiowaniem zawarto$ci
paska magnetycznego, przestgpcy musza ponadto uzyska¢ kod PIN niezbedny do pelne-
g0 wykorzystania potencjalnej sklonowanej karty. W tym celu wykorzystuja dopasowane
naktadki na klawiature bankomatu, ktére poprzez umiejscowienie tuz nad wlasciwg klawia-
turg ,,przekazuja” do bankomatu kod PIN oraz komendy zatwierdzane na klawiaturze przez
nieswiadomego przestgpczego procederu posiadacza karty. Ponadto rejestrujg wpisywane
cyfry, albo zapisujac je na module pamigci opartej najczgsciej na kartach SD lub microSD,
albo bezposrednio przesylajac je drogg radiowa do komputera, lub innego urzadzenia znaj-
dujacego si¢ w zasiggu — najczesciej w samochodzie zaparkowanym niedaleko bankomatu
ATM. Dane moga by¢ rowniez przesytane bezposrednio na drugi koniec $wiata za pomo-
ca modulu tacznosci GPRS opartego na karcie SIM, wykorzystujacej transmisje danych
internetowych. Istotne w urzadzeniu jest rowniez alternatywne zrodto zasilania, najczgsciej
w postaci baterii lub miniaturowego akumulatora.

Inng z form uzyskiwania kodu PIN przez sprawcow skimmingu jest instalowanie
miniaturowej kamery skierowanej na klawiatur¢ bankomatu. W tej sferze pomystowosc
przestepcoéw rowniez nie zna granic. Wykorzystuja oni réznego rodzaju doczepiane listwy
reklamowe, wypukte naklejki z logotypami, czy nawet doczepiane do bankomatow pojem-
niki na ulotki z ofertg banku!8. Zminiaturyzowane urzadzenie charakteryzujace si¢ wydaj-
no$cig w przestgpczym procederze powinno by¢ w stanie rejestrowaé obraz przez kilka
lub kilkanascie godzin, co wymusza na konstruktorach wykorzystanie miniaturowego lecz
pojemnego nosnika pamigci, oraz kolejnego alternatywnego zrodta zasilania w postaci
baterii lub niewielkiego akumulatora. Wyzszym poziomem zaawansowania technologicz-
nego wsrod metod uzyskiwania kodu PIN wyrdzniajg si¢ przestepcy, ktorzy opanowali
dodatkowo technologie¢ przechwytywania numeru z sygnatu elektromagnetycznego oraz
wykorzystywania $ladu termicznego palcow ofiary z klawiatury bankomatu!®. Zjawisko
skimmingu z uwagi na potencjalny wigkszy zysk sprawcow, najczesciej dotyka bankomaty
w dobrych lokalizacjach turystycznych, oraz te niezlokalizowane w oddziatach bankowych,
do ktorych jest swobodny dostep i z ktorych korzysta duza liczba oséb, gdyz w takich
miejscach nikogo nie dziwig $lady zuzycia mechanicznego na bankomacie, ktore moglyby
wskazywaé na proby modyfikowania obudowy bankomatu, lub inng podejrzang dziatal-

17 Tamze, s. 168.

18 J. Gasiorowski, P. Podsiedlik, Przestgpstwa w bankowosci elektronicznej w Polsce. Préba oceny z per-
spektywy prawno-kryminalistycznej, Dabrowa Goérnicza 2015, s. 112.

19 J. Kosinski, dz. cyt., s. 159.
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no$¢, ani fakt, ze w wigkszych miastach lub obiektach turystycznych w poblizu bankomatu
ciagle znajduja si¢ ludzie?.

Skimming jest przestepstwem charakterystycznym z uwagi na swoj migdzynarodowy
wymiar. Z racji wyzszego poziomu zabezpieczen przyjetych przez organizacje platnicze
z jakim mamy do czynienia w Europie, w porownaniu z zarbwno Ameryka Pétnocng jak
i Poludniowa, na co ogromny wplyw ma wprowadzony tzw. standard EMV, finalizowa-
nie przestepczego procederu w postaci wyptacania pieniedzy z kont Polakow czy ogdl-
nie Europejczykéw, ma miejsce na terenie obu Ameryk, gdzie zabezpieczenia bankowe
$3 na znacznie gorszym poziomie, a udziat w rynku kart z mikroprocesorem jest niestety
w dalszym ciggu znikomy. W ciagu ostatnich lat wigkszo$§¢ nielegalnych wyptat srodkow
z kont naszych obywateli w oparciu o sfalszowane karty ptatnicze, miata miejsce glownie
w Ameryce Potudniowej?!. Analizujac doniesienia prasowe i kroniki policyjne, nietrudno
zauwazy¢, ze na terenie Polski w zwiazku ze skimmingiem najcze$ciej zarzuty stawiane
sa obywatelom Motdawii, Bulgarii i Rumunii?2, ktérzy prowadza u nas zorganizowang
dziatalno$¢ przestepcza. Atrakcyjno$¢ Polski jako terytorium dziatania zorganizowanych
grup przestgpczych z udzialem cudzoziemcoéw wynika gtownie z postrzegania RP jako
kraju bezpiecznego, stabilnego i rozwinigtego ekonomicznie, ktorego gospodarka posiada
duzy potencjal rozwoju, a co za tym idzie mozliwosci jej nielegalnej eksploatacji. Do tego
dochodzi fakt cztonkostwa w UE i strefie Schengen oraz centralnego potozenia w Europie
na trasie szlakow komunikacyjnych taczacych wschod z zachodem kontynentu?3.

Phishing

Phishing jest rodzajem oszustwa internetowego, ktére ma na celu kradziez tozsamosci,
czyli poufnych danych osobistych, np. numerow kart kredytowych, haset do systemow ban-
kowych, czy haset do portali oferujacych aukcje internetowe. Termin ten pochodzi z jezy-
ka angielskiego od sformutowania password hervesting fishing, oznaczajacego towienie
haset. Samo przestgpstwo polega na naklonieniu uzytkownika do samodzielnego wpisania
poufnych danych na specjalnie przygotowanej stronie internetowej, majacej imitowac ory-
ginalng strong instytucji (np. banku internetowego, serwisu aukcyjnego, czy internetowe-
go serwisu ptatnosci), pod ktora podszywaja si¢ oszusci24. Sprawcy najczgsciej wysytaja
do ofiar spreparowane listy elektroniczne, pochodzace rzekomo z banku, wymuszajac na
poszkodowanym natychmiastowy kontakt drogg elektroniczng pod legenda odblokowania
konta, weryfikacji danych karty dla przedtuzenia jej waznos$ci, ponownej jej aktywaciji,
dodania nowej aplikacji, czy poprawy procedur bezpieczenstwa dokonywanych transak-

20 B. Kowalski, dz. cyt., s. 169.

21 Kradziez w Polsce, wyplata w Peru, ,,Rzeczpospolita” z dn. 12.01.2015 r.

22 Nie zawsze warto kartq, ,Dziennik Trybuna” z dn. 11.02.2015 r.

23 K. Laskowska, Dzialalnos¢ zorganizowanych grup przestgpczych z udziatem cudzoziemcow w Polsce w latach
2004-2013 w Swietle policyjnych badan statystycznych, ,,Przeglad Policyjny” 2016, nr 3(123), s. 18.

24 R. Wilczewski, Phishing — popelnianie i zwalczanie, [w:] J. Kosinski, S. Kmiotek (red.), Przestgpczosé
teleinformatyczna, Szczytno 2011, s. 258.
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cji?5. Charakteryzujac zjawisko przestgpczosci w bankowosci elektronicznej na przyktadzie
phishingu, nie sposéb nie wspomnieé¢ o tworzonym przez cyberprzestepcow ztosliwym
oprogramowaniu, ktére uwazane jest za jedno najwigkszych zagrozen dla bankowosci
elektronicznej. Poprzez zto§liwe oprogramowanie cyberprzestepcy probuja pozyskac nasze
srodki finansowe lub tylko dane, ktdre sg potrzebne do pozyskania tychze srodkdéw. Poza
trojanami Rbot, Sinowal czy Limbo2, popularnymi kilkanascie lat temu, na polskim rynku
bankowym spustoszenie swego czasu siat trojan nazywany Zeus lub Zbot, ktéry mody-
fikowal transakcje elektroniczne poprzez podmienienie numeru rachunku odbiorcy oraz
wysokos$ci kwoty. Zmodyfikowana wersja Zeusa byta dodatkowo w stanie podmienic¢ stro-
n¢ bankowg generujac prosbe o podanie petlnego hasta, a takze wyludzata dane telefonu
klienta, stuzacego do odbierania kodow autoryzacyjnych, infekowata telefon klienta banku
zto§liwym oprogramowaniem, a w efekcie finalnym dokonywata transakcje w imieniu
klienta. W ostatnich latach rowniez zarejestrowano w Polsce przypadki atakéw socjotech-
nicznych z wykorzystaniem trojana Zeus w wersjach Citadel i 2P2, inspirujacych klienta
do wykonania rzekomo testowej transakcji, wyludzajac tym sposobem dane logowania
i $rodki finansowe przez naiwnos¢ internautdw. Natomiast za wschodnig granicg naszego
kraju zdarzaty si¢ przypadki instalowania trojanéw w bankomatach poprzez nawiercenie
obudowy w miejscu wewnetrznego gniazda USB i podpigcie pendriva z automatycznie
instalujacym si¢ ztosliwym oprogramowaniem, ktore rejestrowato i umozliwiato przestep-
com pozyskanie wpisywanego kodu PIN oraz danych z drugiej Sciezki paska magnetycz-
nego karty platnicze;j26.

Autorzy publikacji z dziedziny cyberprzestgpczosci wskazujg réwniez na mozliwosé
pozyskiwania danych o kartach ptatniczych z terminali POS, poprzez odpowiednio sprepa-
rowane oprogramowanie i przesytanie danych na pomocg réznych form tacznosci — np. blu-
etooth lub Wi-Fi, lub zapisywania ich we wmontowana nielegalnie w POS wymienna karte
pamieci?’. Jednakze z uwagi na technologiczny wymiar skomplikowanej aplikacji obstu-
gujacej platnosci w terminalu oraz nadzoru jej przez systemy TMS nalezace do acquirerow
lub kooperujacych z nimi podmiotdw, jest to raczej trudny a z pewnoscig szerzej niezna-
ny wymiar przestgpczosci terminalowej, w ktory swdj wktad teoretycznie musiatby mie¢
akceptant jakim jest przedsigbiorca dzierzawiacy terminal platniczy.

Cyberlaundering — ,,pranie pieniedzy”
za poSrednictwem pieniadza elektronicznego

Pojawienie si¢ nowych technologii umozliwiajacych dokonywanie natychmiastowych
transferow pienig¢znych, moze przetozy¢ si¢ na utatwienie zadania przestgpcom w proce-
derze prania pieniedzy?8. Efektem tego katalog legalizacji Srodkow pochodzacych z prze-

25 J. Ggsiorowski, P. Podsiedlik, dz. cyt., s. 147.

26 P, Olszar, Ztosliwe oprogramowanie w bankowosci elektronicznej, [w:] J. Kosifski (red.), Przestgpczosé
teleinformatyczna, Szczytno 2013, s. 307-316.

27 ]. Kosinski, dz. cyt., s. 162.

28 D. Cyman, Elektroniczne instrumenty platnicze a bezpieczenstwo uzytkownikéw rynku finansowego, War-
szawa 2013, s. 245.
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stepstw wzbogacit si¢ o pojecie cyberlaunderingu — wygodnej i bezpiecznej legalizacji
z wykorzystaniem transakcji elektronicznych, dokonywanej najczgsciej przez sie¢ interne-
towg. D. Cyman ws$rdd popularnych elektronicznych instrumentéw platniczych wskazuje
na wykorzystywanie systemu kart przedptaconych, ktére z uwagi na swojg anonimowos¢
sa idealng formg transgranicznego transferu srodkéw pienigznych, w szczegdlnosci z wyko-
rzystaniem kart wydawanych w rajach podatkowych, gdzie obowiazuja rygorystyczne regu-
lacje dotyczace tajemnicy bankowe;j29.

Jerzy Kosinski w kontekscie prania pienigdzy w wymiarze cyberprzestgpczosci, a co za
tym idzie wykorzystaniu elektronicznych instrumentéw ptatniczych, wymienia trzy formy
legalizacji §rodkéw finansowych pochodzacych z przestepstwa, jakimi sa:

* moneymulles — rekrutowani na niszowych portalach oferujacych prace, ktora polega na
dokonywaniu transferu otrzymywanych od przestgpcow kwot na wskazane konta ban-
kowe, w zamian za ustalong kwote prowizji. W tym procederze konta praczy zaktada si¢
w bankach, ktorych klienci maja by¢ ofiarami dokonywanych przestepstw finansowych,
co pozwala na szybki transfer pieniedzy pomiedzy rachunkami w tym samym banku;

* internetowe gry on-line o charakterze MMORPG, w ktorych internetowi gracze korzy-
stajg z wirtualnych kredytéw wykupowanych i wymienialnych na realne pieniadze. Przy
uzyciu wielu kont, taczacych graczy z wielu krajoéw mozliwe jest szybkie wprowadze-
nie, transfer migdzynarodowy, oraz powrdt do wptacajacego lub wyptata srodkoéw poza
granicami;

» mikropralnie polegajace na wykorzystywaniu ushug podobnych do PayPal w polaczeniu
z platno$ciami mobilnymi i tradycyjnymi ustugami platniczymi, poprzez przenoszenie
pienigdzy réoznymi $rodkami transferowania w postaci niewielkich kwot przelewanych
z duzg czestotliwoscia, co utrudnia powstrzymywanie prania brudnych pieniedzy30.

Dzialania podejmowane przez organy Scigania

Bezpieczenstwo prawne transakcji jest zespotem regulacji prawnych wyznaczajacych
okreslone zachowania, ktére majg by¢ podejmowane przez osoby i instytucje, ktorych
dotyczg te przepisy3!. W przypadku stwierdzenia odstepstw od wyznaczonych zachowan,
uzyskanych w ramach zgloszenia osoby poszkodowanej, instytucji finansowej, organizacji
platniczej, czy zauwazenia tego podczas prowadzenia postepowania w innej sprawie, lub
w wyniku podejmowanych czynnos$ci operacyjno-rozpoznawczych, reaguja na to upraw-
nione organy §cigania, wszczynajac postepowanie przygotowawcze32,

29 Tamze, s. 246.

30 J. Kosinski, dz. cyt., s. 156.

31 Bezpieczeristwo prawne transakcji dokonywanych kartami ptatniczymi, ,,Gazeta Prawna” z dn. 11.12.2008 .

32 Z uwagi na wlasciwosci wynikajace z ustaw szczegolnych, a takze z k.p.k., do realizacji czynnosci pro-
cesowych w zwigzku z przestepczoscia kartowa wiasciwa jest Policja, lub Zandarmeria Wojskowa — lecz
wylacznie w stosunku do Zotnierza pehigcego czynng stuzbe wojskowa, wobec ktérego ZW prowadzi
postepowania przygotowawcze z pelnej kwalifikacji okreslonej trescig catego k.k.
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Organy $cigania maja zapewniong pomoc umocowang w k.p.k. ktéra moga otrzymac od
0sOb majacych wiedze na temat przestepstw kartowych, np. skimmingu w punkcie handlo-
wo-ustugowym, gdzie na pierwszej linii reagowania na przestgpczy proceder sczytywania
zawartos$ci paska magnetycznego, stoja potencjalni $wiadkowie, czyli np. pracodawca, lub
pracownik, ktory zauwazyt fakt skanowania kart ptatniczych przez kasjera. Pracodawca
ponadto na podstawie art. 15 § 3 k.p.k. ma obowiazek podjecia pelnej wspodtpracy z orga-
nami $cigania33, w tym przez przekazanie monitoringu, czy petnych danych pracownika,
ktory byt sprawca przestepstwa34.

Policja funkcjonujaca w oparciu o zapisy stosownej ustawy35 oraz szeregu rozpo-
rzadzen ministra wlasciwego ds. wewnetrznych, czy zarzadzen Komendanta Gltownego
Policji, reagowanie na stwierdzone przestgpstwa w sektorze ptatnosci bezgotowkowych
i akceptacji kart ptatniczych, powierza komorkom do walki z przestgpczoscig gospodar-
cza, lub komoérkom dochodzeniowo-§ledczym, okreslajac je jako wlasciwe do prowadzenia
postepowan przygotowawczych w tym zakresie, z uwagi na postrzeganie ww. rodzaju prze-
stepczosci jako przestepczo$é gospodarcza3®. W kazdym Wydziale dw. z PG w Komendach
Wojewodzkich Policji oraz KSP, do ktorych kompetencji nalezy prowadzenie czynnosci
operacyjno-rozpoznawczych i dochodzeniowo-$ledczych, w odniesieniu do przestepstw
dokonywanych w obrocie bankowym i kapitalowym, zwigzanych z obrotem gospodar-
czym, czy zwiazanych z legalizacja dochodow uzyskanych z dziatalno$ci przestgpczej,
a takze falszerstwa srodkow ptlatniczych (z wytaczeniem pieni¢dzy)37, znajduja si¢ funkcjo-
nariusze ze specjalistycznym przeszkoleniem w zakresie zwalczania przestgpstw z udzia-
fem kart ptatniczych. Posiadaja oni niezbedna wiedz¢ oraz kontakty robocze z emitentami
kart38, a takze gromadza informacje o przestepstwach stwierdzonych przez komorki tere-
nowe policyjnych garnizonow39. Ich praca jest koordynowania przez Wydziat do walki
z Przestepczosciag Gospodarcza Biura Kryminalnego KGP. Policjanci tych komodrek wspie-
raja ponadto programy profilaktyczne emitentow kart i NBP w zakresie edukacji spotecznej
dla wzrostu $§wiadomosci o niebezpieczenstwach, jakie czyhajg na uzytkownikow kart40.
W strukturach Policji znajduje si¢ rowniez eksperckie stanowisko krajowego koordynatora

33 Ustawa z dnia 6 czerwca 1997 r. — Kodeks postepowania karnego, tekst jednolity Dz.U. 2016 poz. 1749.

34 B. Kowalski, dz. cyt., s. 171.

35 Ustawa z dnia 6 kwietnia 1990 r. o Policji, tekst jednolity Dz.U. 2016 poz. 1782.

36 Informacje uzyskane z Wydziatu ds. Parlamentarnych i Informacji Publicznej Gabinetu Komendanta Glow-
nego Policji, na wniosek autora (w posiadaniu autora).

37 http://www.policja.waw.pl/pl/stoleczna-policja/wydzialy-ksp/wydzial-do-walki-z-prze/85, Wydzial-do-walki-
z-Przestepczoscia-Gospodarcza.html [dostep: 29.09.2017].

38 S. Gornicki, Zalecenia metodyczne w zakresie gromadzenia dowodow w postgpowaniach przygotowawczych
w sprawach o przestepstwa kradziezy, falszerstwa bankowych kart platniczych oraz wprowadzania do obrotu
sfalszowanych bankowych kart platniczych, [w:] J. Kosinski (red.), Przestgpczosé z wykorzystaniem elek-
tronicznych instrumentow platniczych: Il Miedzynarodowa Konferencja Naukowa, Szczytno 2003, s. 106.

39 ], Bieganski, L. Nowacki, Zasady wspdlpracy bankéw i agentow rozliczeniowych z organami Sciggania,
[w:] J. Kosinski (red.), Przestgpczo$¢ z wykorzystaniem elektronicznych instrumentow platniczych: III Mie-
dzynarodowa Konferencja Naukowa, Szczytno 2003, s. 111.

40 http://www.policja.pl/pol/aktualnosci/70983,Policjanci-o-skimmingu-podczas-dni-otwartych-w-NBP.html
[dostep: 29.09.2017].
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ds. przestepczosci kartowej, odpowiedzialnego za wspotprace funkcjonariuszy zajmuja-
cych si¢ tg problematyka z zagranicznymi kolegami, w ramach sieci krajowych ekspertow
W oparciu o szyfrowane tgcza wymiany informacji (Siena) pomiedzy panstwami cztonkow-
skimi Europolu*!.

Z uwagi na mig¢dzynarodowy charakter przestgpczo$ci zorganizowanej zwigza-
nej z wykorzystaniem kart platniczych*?, w jej zwalczaniu bardzo istotng rolg odgrywa
wspolpraca migdzynarodowa. W ramach Europejskiego Urzedu Policji, jakim jest Euro-
pol, w jego Departamencie Operacyjnym funkcjonuje od 2003 r. zespdt zadaniowy AWF
Terminal (ang. Analitycal Work File Terminal), ktory powstat z inicjatywy Belgow w celu
znalezienia powigzan mi¢dzy odrebnymi dochodzeniami oraz utatwienia mi¢dzynarodowe;j
wymiany informacji przy dochodzeniach dotyczacych zorganizowanych siatek przestep-
czych zaangazowanych w proceder skimmingu#3. Europejska wymiana informacji na temat
przestepczosci kartowej moze polega¢ na wymianie raportow o powiazaniach, zawieraja-
cych podstawowe informacje na temat powigzan kryminalnych pomigdzy osobami roz-
pracowywanymi w roéznych krajach, oraz zwigzku pomiedzy skimmingiem, a wyptatami
oraz prowadzonymi w tych sprawach $ledztwach przez cztonkow Europolu. Drugg z form
sg raporty analityczne zawierajgce doglebng analize struktury przestepczej, obszaru dzia-
falnosci, oraz wyciagnigte wnioski co do kierunkow dalszej wspotpracy migdzynarodo-
wej w konkretnej sprawie. Raporty uwzgledniajg dane przetwarzane w bazach danych, za
jaka mozna uznaé¢ CardChecker, pozwalajacy ustali¢ wydawce wickszo$ci kart ptatniczych
emitowanych na $wiecie4. Europol w ramach AWF Terminal ktadzie nacisk na wzajemne
wsparcie i poza spotkaniami operacyjnymi i koordynacyjnymi organizowanymi przy pro-
wadzaniu konkretnych spraw na plaszczyznie migdzynarodowej, a takze wdrozonym syste-
mem wczesnego ostrzegania przed zidentyfikowanym nowym modus operandi sprawcow,
czy nowymi technikami i urzadzeniami stuzacymi m.in. do skimmingu, na co dzien zajmuje
si¢ wsparciem strategicznym partneréw wspotpracujacych. Przejawia si¢ to w szkoleniach
dotyczacych bezgotdéwkowych oszustw platniczych, wydawaniu anglojezycznych podrecz-
nikéw na ten temat, spotkaniach eksperckich i konferencjach pozwalajacych na wymiang
doswiadczen pomigdzy koordynatorami krajowymi, czy stworzeniu mechanizmu pozwala-
jacego na sktadanie sprawozdan statystycznych przestgpczosci kartowej z poszczegdlnych
panstw. Ponadto organizowane sg spotkania z przedstawicielami organizacji platniczych
czy emitentow, gdzie funkcjonariusze zapoznaja si¢ z nowymi $rodkami bezpieczenstwa
stosowanymi w kartach ptatniczych oraz omawiaja trendy wspotczesnej przestgpczosci
w sektorze ptatnosci bezgotdéwkowych. Europol ponadto zainicjowal powstanie kolejnych
grup roboczych jakimi sg Centrum Informacji o Przestepczosci Finansowej (ang. Financial
Crime Information Centre — FCIC), czy zespot EAST (ang. Furopean ATM Security Team),
zajmujacy si¢ opracowaniem strategii dziatania wobec przestepczosci uderzajacej w ban-

41 M. Skowronek, J. Cholewinski, Operacja kryptonim IASI, [w:] J. Kosinski, S. Kmiotek (red.), Przestgpczosé
teleinformatyczna, Szczytno 2011, s. 236.

42 W. Madrzejowski, Przestepczosé zorganizowana. System zwalczania, Warszawa 2015, s. 89.

43 Europol, Bezgotéwkowe oszustwa platnicze, [w:] J. Kosinski (red.), Przestgpczosé z wykorzystaniem elek-
tronicznych instrumentow platniczych. Materialy konferencyjne, Szczytno 2006, s. 155.

44 M. Skowronek, J. Cholewinski, dz. cyt., s. 237.
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komaty. W ramach ATM Terminal. Europol ponadto wspiera kwesti¢ analizy technicznej
sfalszowanych kart ptatniczych w oparciu o UCS — Uniwersalny System Klasyfikacji Sfal-
szowanych Kart Platniczych (ang. Universal Calssification System fot Counterfeit Payment
Cards), za sprawg ktorego istnie mozliwos$¢ rozpoznawania i szukania powiagzan pomi¢dzy
przestepstwami kartowymi z ré6znych panstw europejskich dzigki bazg wynikéw technicz-
nego badania kart, ich fotografii i informacji technicznych nt. sfatszowanych kart*>.

W Polsce kryminalistyczne badania kart ptatniczych przeprowadza Zaklad Badan
Dokumentow i Technik Audiowizualnych Centralnego Laboratorium Kryminalistycznego
Policji, lub zespoty badz sekcje whasciwe do badan dokumentéw z Laboratoriow Krymi-
nalistycznych Komend Wojewodzkich (lub Stotecznej) Policji. Dodatkowo CLKP stara
si¢ poszerzy¢ zakres przetwarzanych katalogow danych, o bazg elektronicznych srodkow
platniczych46. W kwestii ustalen teleinformatycznych w zwigzku z przestepstwami karto-
wymi, z uwagi na przeznaczenie wlasciwe sg komoérki do walki z cyberprzestepczoscia,
koordynowane przez Biuro do Walki z Cyberprzestgpczoscia KGP. Wspominane piony co
istotne — nie prowadzg pracy procesowej4’.

Kwesti¢ dziatan podejmowanych przez funkcjonariuszy Policji w odniesieniu do ziden-
tyfikowanej przestepczosci w sektorze ptatnosci bezgotdéwkowych i akceptacji kart platni-
czych, reguluja m.in. zarzadzenie pf-634 Komendanta Gtownego Policji z dnia 30 czerwca
2006 r. w sprawie metod i form wykonywania przez Policj¢ czynnos$ci operacyjno-rozpo-
znawczych®® (z pozn. zm.), a takze decyzja nr 252 Komendanta Gtownego Policji z dnia
18 kwietnia 2008 r. w sprawie programu kursu specjalistycznego w zakresie zwalczania
przestepczosci gospodarczej (z pozn. zm.)*90,

W kwestii ustalenia informacji o dowodach przy stwierdzeniu przestgpczosci kartowe;j,
S. Gornicki wskazuje na typologie zrodet w oparciu o poszczegdlne podmioty funkcjonuja-
ce na rynku transakcji bezgotowkowych:

» akceptant ptatnosci (punkt handlowo-ustugowy):

przestuchanie pracownikow (kasjeréw) obshugujacych podejrzang transakcje, lub

stwierdzony fraud pozwala na:

a. ustalenie rysopisu domniemanego sprawcy,

b. zabezpieczenie oryginatu dokumentu potwierdzajacego dokonanie platnosci bezgo-

towkowej,

c. zabezpieczenie nagran monitoringu akceptanta, lub z obiektu gdzie znajduje si¢

punkt handlowo-ustugowy akceptanta;
* bank — emitent i wlasciciel karty:
wspolpraca z emitentem karty ptatniczej pozwala organom $cigania na:

45 Europol, dz. cyt., s. 156-160.

46 http://clk.policja.pl/clk/clkp/historia/historia/66039,Historia-laboratorium.html [dostep: 29.09.2017].

47 Informacje uzyskane z Wydziatu ds. Parlamentarnych i Informacji Publicznej Gabinetu Komendanta Gtow-
nego Policji, na wniosek autora (w posiadaniu autora).

48 Dokument niepublikowany.

49 Dz. Urz. KGP poz. 58, z 2013 r. poz. 13, oraz z 2015, poz. 21.

50 Informacje uzyskane z Wydziatu ds. Parlamentarnych i Informacji Publicznej Gabinetu Komendanta Glow-
nego Policji, na wniosek autora (w posiadaniu autora).
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a. uzyskanie wszystkich informacji na temat kwestionowanych transakcji dokonanych
przy uzyciu skradzionej lub sfalszowanej karty,

b. wskazanie agenta rozliczajacego dang transakcje,

c. wskazanie faktycznego posiadacza karty;

* acquirer — agent rozliczeniowy, centrum operacyjno-rozliczeniowe acquirera:

Wspotpraca organdéw $cigania z agentem rozliczeniowym polega na:

a. ustalenie adresu akceptanta kwestionowanych transakcji;

b. ustalenie miejsca gromadzenia dokumentacji z przeprowadzonych transakcji;

c. uzyskanie opinii i informacji na temat prawidtowosci przeprowadzenia transakcji

u danego akceptanta:

I. czy pojawialy si¢ fraudy?

II. czy wystgpowaly razace naruszenia procedury akceptacji kart ptatniczych, badz
inne okolicznos$ci mogace podwaza¢ zaufanie do prawidlowos$ci obstugiwania
terminala POS przez personel placowki?

* organizacja platnicza rowniez moze udzieli¢ informacji organom $cigania, jesli infor-
macje z powyzszych zrodet nie pozwalajg na pelne wyjasnienie okolicznosci zdarzenia,
aczkolwiek podmiotem dedykowanym do udzielania niezbednych informacji na temat
karty ptatniczej dla potrzeb postepowania karnego, jest emitent karty (bank wydawca
lub organizacja platnicza), ktorego dane sa nadrukowane na jej rewersies!.

Podsumowanie

Specyfikacja zagrozen zwigzanych z obrotem bezgotdéwkowym skupia si¢ wokot naru-
szenia tajnosci danych, nieautoryzowanego dostepu do systemu, czy zablokowania pew-
nych ushug bankowych32. Za zagrozenie mozna réwniez uzna¢ samg szybko$¢ wymiany
i dostgpnos¢ informacji dotyczacych sposoboéw popelniania przestepstw, a takze wykorzy-
stywanie luk organizacyjnych, technologicznych czy prawnych33. Powszechno$¢ obrotu
bezgotowkowego w wielu formach, przektada si¢ ponadto na szeroki wachlarz zdefiniowa-
nych dzialan przestepczych, m.in.: kradziezy karty platniczej, falszerstwa karty ptatnicze;j,
postugiwania si¢ kartami ptatniczymi niedor¢czonymi do prawnego posiadacza, wytudze-
nia karty w oparciu o wniosek z nieprawdziwymi danymi, skimmingu karty bankomatowe;j,
cardingu — czyli dysponowania cudzymi $rodkami ptatniczymi z wykorzystaniem danych
cudzej karty ptatniczej, phishingu i vishingu — czyli kradziezy tozsamosci, pharmingu —
czyli przekierowania do fatszywej strony internetowej, sniffingu — czyli podstuchu w Inter-
necie, tamperingu — czyli penetracji w celu przechwycenia danych oraz spoofingu — czyli
podszywania si¢ pod inng tozsamos$¢.

Problematyka bezpieczenstwa transakcji dokonywanych kartami ptatniczymi jest zda-
niem R. Kaszubskiego wypadkowsg dzialan podejmowanych zaréwno przez wydawcow,
agentow rozliczeniowych, akceptantéw i posiadaczy kart. Nie sposob nie zgodzi¢ si¢

S S. Goérnicki, dz. cyt., s. 104-105.
52 W. Chmielarz, Systemy elektronicznej bankowosci i cyfrowej platnosci, Warszawa 1999, s. 105.
53 D. Cyman, dz. cyt., s. 237.
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z kolejnym twierdzeniem wspomnianego autora, iz tylko w przypadku wtasciwego funk-
cjonowania tych wszystkich elementéw sktadowych systemu, mozliwe bedzie utrzymanie
w Polsce dotychczasowego, ocenianego jako bardzo wysoki, w pordwnaniu do innych kra-
jow, poziomu bezpieczenstwa rynku kart ptatniczych34.
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