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Abstrakt

Artykut ma za cel zdefiniowanie czym jest ransomware oraz jak wygladata ewolucja tego rodzaju
ztosliwego oprogramowania. Kolejng kwestia poruszona w niniejszym opracowaniu jest znale-
zienie odpowiedzi na pytanie — dlaczego cyberprzestepcy wybieraja ransomware — jako metode
ataku? Czy nalezy spodziewaé si¢ wzrostu atakow tego typu w przysztosci? Analiza przypad-
ku ataku WannaCry pozwoli ustali¢: dlaczego tak szybko doszto do rozpropagowania robaka na
calym $wiecie? Jak duzo ofiar zostato zainfekowanych? Jakie podmioty zostaty ofiarami? Gtowna
hipoteza pracy jest twierdzenie, ze ransomware jest jednym z glownych cyberzagrozen dla wspot-
czesnego panstwa i przedsigbiorstwa.

Stowa kluczowe: cyberbezpieczenstwo, ransomware, WannaCry, zagrozenia cyberbezpieczen-
stwa, bezpieczenstwo informacji.

Informacja dla dzisiejszego panstwa i biznesu staje si¢ zasobem strategicznym, a jej
wlasciwa ochrona i wykorzystanie maja przemozny wptyw na uzyskanie przewagi i powo-
dzenia wspotczesnych narodow i przedsigbiorstw. Wraz z rozwojem technologii informa-
cyjnych oraz Internetu systematycznie rosnie ilo§¢ przetwarzanych danych i informacji.
Informacja jest podstawowym zasobem wspotczesnego $wiata, zasobem spoteczenstwa
informacyjnego, a w tego rodzaju spoteczenstwie aktywnos¢ wszystkich podmiotow
(panstw, instytucji, organizacji, przedsi¢biorstw) wiaze si¢ nieroztacznie z szybkim i bez-
piecznym przetwarzaniem ogromnych ilosci informacji. Ich znaczenie wynika z faktu, iz
autentyczna i dostgpna w pozadanym czasie informacja moze stanowi¢ kluczowy czyn-
nik sukcesu, za$ jej brak moze by¢ przyczyng kleski i niepowodzenia. Zagrozen dla
aktywow informacyjnych jest niezliczona ilo§¢, nie sposob przygotowac si¢ do kazdego
z nich, nie tylko dlatego, ze trudno je wszystkie zidentyfikowac, ale dlatego, ze bedzie to
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pochtaniato ogromne naktady finansowe. Wobec tego wazne jest aby analizowaé $rodo-
wisko oraz zabezpieczaé te obszary ktdre sg najistotniejsze dla funkcjonowania panstwa
badz firmy oraz w ktorych istnieje najwyzsze prawdopodobienstwo penetracji i wycieku
informacjil. Jednym z dzisiejszych szybko ewoluujacych zagrozen dla panstw i przed-
siebiorstw w obszarze cyberbezpieczenstwa jest z ang. Ransomware. Wielu ekspertow,
a takze firm w Polsce? i na $wiecie3 w swoich artykutach czy tez raportach — zajmuja-
cych si¢ bezpieczenstwem informacji — uznato 2016 rok jako rok ransmware’u. W bran-
zy cyberbezpieczenstwa jest on dzi$§ jednym z glownych zagrozen dla infrastruktury IT
panstw i przedsi¢gbiorstw. Ransomware nie jest juz tylko znany specjalistom zajmujacym
si¢ podatno$ciami i zagrozeniami w cyberprzestrzeni, ale takze przeszedt do mainstreamu
i jest powszechnie znany z powodu duzej ilo$ci doniesien prasowych w ogdlnonarodowych
mediach (w szczegdlnosci przez ostatnie ataki ransomware WannaCry# i Petyas w 2017 r.).

Warto zaczaé od tego, czym tak naprawde jest ransomware. Stowo ransomware wywo-
dzi si¢ z potaczenia dwoch angielskich stow ransom oraz sofiware. W wolnym thumaczeniu
z ang. ransom oznacza okup, za$ software oprogramowanie. Ztaczenie tych dwoch stow
dato — Ransomware. Zatem najprostsze thumaczenie tego stowa to ,,ztosliwe oprogramowa-
nie wymuszajace okup czy tez oprogramowanie szantazujace”. Ransomware zalicza si¢ do
klasy ztosliwego oprogramowania przeznaczonego specjalnie dla uzyskania zysku finan-
sowego®. W przeciwienstwie do wiruséw uzywanych podczas atakoéw typu z ang. hacking
— kradziez danych — ransomwarenie nie jest przeznaczony do uzyskiwania dostepu do kom-
putera lub systemu informatycznego aby pozyska¢ dane, ale w celu zablokowania czg$ci
lub calosci funkcjonalnos$ci systemu operacyjnego uzytkownika albo zaszyfrowanie czesci
lub catosci danych znajdujacych si¢ na urzadzeniu ofiary. Komputer lub urzadzenie zainfe-
kowane ransomwarem zmusza uzytkownika do zaptacenia haraczu w zamian za przywro-
cenie kontroli nad systemem operacyjnym i dostepem do danych. Ransomware zakloca
dziatanie systemu komputerowego, czynigc go niezdatnym do uzytku. Sprawcy nast¢pnie
wysylaja wlascicielowi zadanie okupu, oczekujac pieniedzy w zamian za cofnigcie doko-
nanych zmian czyli przywrocenie kontroli nad systemem czy uzyskanie dostgpu do zaszy-
frowanych danych. Ransomware mozna zatem podzieli¢ na dwie grupy’:

I P. Baczek, Zagrozenia informacyjne a bezpieczenstwo panstwa polskiego, Wydawnictwo Adam Marszatek,
Torun 2006, s. 30.

2 W. Pawlowicz, Ransomware to najwigksze zagrozenie dla bezpieczerstwa IT, zrédlo: https://www.com-
puterworld.pl/news/Ransomware-to-najwieksze-zagrozenie-dla-bezpieczenstwa-1T,404822.html [dostep:
20.09.2017].

3 McAfeeLabs, Threats Report: December 2016, https://www.mcafee.com/ca/resources/reports/rp-quarterly-
threats-dec-2016.pdf [dostgp: 20.09.2017].

4 R. Tomanski, Twércy WannaCry mogli pochodzi¢ z potudniowych Chin, zrédto: http://www.pap.pl/aktual-
nosci/news,952948, tworcy-wannacry-mogli-pochodzic-z-poludniowych-chin.html [dostep: 20.09.2017].

5 J. Snoch, Kolejny globalny atak ransomware. Petya zaatakowal takze Polske!, zrodto: http://www.komputer-
swiat.pl/nowosci/bezpieczenstwo/2017/26/kolejny-globalny-atak-ransomware-petya-zaatakowal-takze-polske.
aspx [dostep: 20.09.2017].

6 A. Liska, T. Gallo, Ransomware. Defending Against Digital Extortion, O’Reilly Media, USA 2016, s. 3.

7 B. Botezatu, Czym jest ransomware?, zrodto: https://bitdefender.pl/czym-jest-ransomware-przewodnik-
zapoznawczy-czesc-i [dostep: 20.09.2017].
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blokujace czesé lub catos¢ funkcji systemu. Niektore wirusy ransomware blokuja uzyt-
kownikowi dostep do urzadzenia, programéw, zmniejszaja moc obliczeniowa urzadze-
nia przez co staje si¢ one czgsto bezuzyteczne;

szyfrujace czes¢ lub catos¢ danych. Tego typu ransomware szyfruje dyski i ich zawar-
to$¢ co uniemozliwia uzytkownikowi otwieranie plikow lub uruchamianie aplikacji.
Sposobow w jaki cyberprzestgpcy infekuja komputery ztosliwym oprogramowaniem

wymuszajacym okup jest wiele, jednak najczesciej dochodzi do tego z wykorzystaniems:

spamu i socjotechniki. Ataki socjotechniczne sa jedng z metod dziatania cyberprzestep-
cow, polegaja one na wywarciu wptywu lub manipulacji uzytkownika danego systemu®.
Obecnie zaobserwowa¢ mozna rosngcg liczbg incydentéw wykorzystujacych socjotech-
nike, aby pozyskac¢ informacje od 0s6b wewnatrz danej organizacji, lub zainfekowac ja
ztosliwym oprogramowaniem. Dobrze spreparowana wiadomos$¢ e-mail podszywajaca
si¢ pod zaufany podmiot trafiajaca na nieSwiadomego pracownika zapewnia wysokie
prawdopodobienstwo skuteczno$ci ataku;

atakow typu z ang. Drive by download. Atak ten polega na tym, ze do kodu strony
internetowej wstrzykiwany jest ztosliwy skrypt zawierajacy odnosnik do witryny zawie-
rajacej szkodliwe oprogramowanie. Po wejsciu na zmodyfikowang w ten sposob strone
nastgpuje niewidoczne dla uzytkownika przekierowanie do szkodliwego adresu, uru-
chomienie kodu zwanego exploitem!9, a nastepnie pobranie i instalacja niebezpiecznego
oprogramowania na komputerze ofiary. Ataki Drive-by download sa bardzo popularne
przede wszystkim ze wzgledu na prostote dziatania i duza skutecznosé!l;

stron internetowych. Nieswiadomi uzytkownicy Internetu wchodza na strony interneto-
we ktorych celem jest infekowanie komputeréw czy tez pobieraja pliki z niezaufanych
zrodet.

Zagrozenie jakim jest ransomware nie jest niczym nowym w bezpieczenstwie IT, pierw-

szym atakiem ktorego celem byto zaszyfrowanie plikow, a za ich odszyfrowanie zada-
no zaptaty okupu byt atak tzw. AIDS znany réwniez jako PC-Cyborg w 1989 r. Znaczny
rozwoj tego typu zagrozen zaczal si¢ w roku 2005 i 2006. Wraz z rozwojem kryptografii
i Internetu, rozprzestrzenianie si¢ wszelkiego rodzaju zto§liwego oprogramowania stato si¢
znacznie tatwiejsze dla cyberprzestgpcow, a kolejne lata umozliwily hakerom opracowanie
znacznie bardziej skutecznych metod szyfrowania niz te stosowane w ataku PC-Cyborg!2,
Jednak prawdziwa ewolucja i ekspansja ztosliwego oprogramowania typu ransomware
miata miejsce po 2013 r. a przyczyna tego sa gtdwnie trzy czynniki:

sukces ataku Cryptolocker z 2013 r. ktéry zaszyfrowat dane zaskakujaco duzej liczbie
uzytkownikoéw i wymusit na nich okup o tgcznej wartosci 12 mln ztotych!3. Ransomwa-
re stat si¢ metoda szybkiego i wysokiego zarobku;

A. Liska, T. Gallo, dz. cyt., s. 7.

T. Chandler, P. Wilson, Social Engineering: The Art of Human Hacking, Onepress, Warszawa 2013, s. 31.
Exploit — program majacy na celu wykorzystanie btgdow w oprogramowaniu.

N. Narine, Ataki drive by download, zrédto: http://securelist.pl/threats/5891,ataki_drive by download_sie-
c¢_w_oblezeniu.html [dostep: 20.09.2017].

A. Liska, T. Gallo, Ransomware..., s. 5.

Symantec, Ransomware and Businesses 2016, https://www.symantec.com/content/en/us/enterprise/media/
security_response/whitepapers/ISTR2016_Ransomware and_Businesses.pdf [dostep: 20.09.2017].
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* rozwdj kryptowalut. To nie przypadek, ze ransomware upowszechnit si¢, kiedy
w 2009 r. Bitcoin zostal wprowadzony jako kryptowaluta. Bitcoin pozwala cyberprze-
stepcom otrzymac¢ zaplate z zaszyfrowane pliki i pozosta¢ anonimowym, poniewaz
jest niemal niemozliwy do wysledzenia przez organy Scigania, gdyz korzysta z sieci
peer-to-peer!4,

* wzrastajacy zysk z tego typu atakow. Wedlug badan IBM dochdd cyberprzestepcow
w 2016 r. z tytutu oprogramowania szyfrujacego wyniost niemal 1 bilion dolaréw!s.
Sredni okup waha si¢ w przedziale od 300 do 500 dolaréw w BTC. Dla duzych przed-
sigbiorstw jest to stosunkowo niewiele w porownaniu z potencjalnymi stratami wyni-
kajacymi z utraty dostgpno$ci danych, dlatego tez okolo 60% przedsigbiorstw ptaci
cyberprzestgpcom okup w zamian za odzyskanie danych.

Cyberprzestepcy coraz czgséciej wybierajg oprogramowanie szyfrujace jako metode
ataku, glowna przyczyna jest zysk duzo wiekszy niz w przypadku innego rodzaju cyber-
przestepstw np. kradziezy danych osobowych klientow banku.

Wykres 1. Liczba nowych rodzin ransomware
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Zrodio: F-Secure, State of cybersecurity 2017, https://business.f-secure.com/the-state-of-cyber-security-2017
[dostep: 20.09.2017].

Wysokie prawdopodobienstwo pozostania anonimowym i uniknigcia wymiaru sprawie-
dliwosci dzigki ptatno$ciom dokonywanym w krypotowalutach oraz wysoki odsetek osob
ptacacych okup przestgpcom (relatywnie niska cena okupu wobec prawdopodobnych strat
podmiotdéw zainfekowanych) jest przyczyng gwaltownego wzrostu nowych rodzin ransom-
ware oraz liczby zainfekowanych uzytkownikéw na przestrzeni 2013-2017 r. Na powyz-
szym wykresie pochodzacym z raportu F-Secure widac szybki rozwoj nowych wariantow
ransomware’u, ich liczba podwoita si¢ w 2014 1 2015 roku, a w 2016 roku wzrosta niemal
pigciokrotnie.

14 M. Muszynski, Hakerzy kochajq bitcoiny. Bez wzajemnosci, https://www.forbes.pl/finanse/bitcoin-podstawa-
atakow-ransomware-hakerzy-go-uwielbiaja/g284n23 [dostep: 20.09.2017].

15 K. Torpey, 2016 Big Year for Ransomware — 70% Pays in This $1 BillionIndustry, https://news.bitcoin.
com/2016-big-year-for-ransomware-70-pays-in-this- 1 -billion-industry/ [dostep: 20.09.2017].
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Wozrasta nie tylko liczba wariantow zlosliwego oprogramowania, ale takze jego ilo$¢
w cyberprzestrzeni, wg Firmy McAfee w przeciagu dwoch lat ogdlna liczba ransomware’u
na §wiecie powickszyta si¢ z 2 mln do az 9 mln.

Wykres 2. Ogélna liczba ransomwarena §wiecie
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Zrodio: McAfeeLabs, Threats Report: December 2016, https://www.mcafee.com/ca/resources/reports/rp-quarter-
ly-threats-dec-2016.pdf [dostep: 20.09.2017].

Firma Google w jednym z raportow dotyczacym bezpieczenstwa Internetu z 2017 r.
ostrzega, ze tego typu ataki staty si¢ bardzo optacalne i nalezy spodziewac sig, ze bedzie do
nich dochodzi¢ w przysztoscil®.

Poktosiem sprzyjajacych warunkow tego rodzaju ztosliwego oprogramowania byt atak
z 12 maja 2017 r. Ponizszy ekran pojawit si¢ zastraszajaco duzej liczbie uzytkownikow na
niemal calym §wiecie w ciaggu zaledwie kilku dni:

16 PAP, Google ostrzega przed dynamicznym rozwojem ransomware, http://www.rp.pl/Telekomunikacja-i-1T-
/170729310-Google-ostrzega-przed-dynamicznym-rozwojem-ransomware.html [dostep: 20.09.2017].
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Zdjecie 1. Okienko informacyjne — ransmoware WannaCry

5 Wana DecryptOr 2.0

Qoops, your files have been encrypted!

Co si¢ zdarzylo z moim Komputerem?
Twoje wazne phki sa szyfrowane

Wicle dokumentéw, zdjeé, flméw, baz danych i innych plikéw nie jest juz dostepaych,
poniewaz zostaly zaszyfrowane. By¢ moze szukasz sposobu na odzyskanie plikéw, ale nie
marnuj czasu. Nikt nie moze odzyskaé plkow bez naszej ushigi odszyfrowywania.

Czy moge odzyskaé moje pliki?

Payment will be raised on
4 Pewnic. Gwarantujemy, Ze mozna odzyskaé wszystkie pliki bezpiecznie i atwo. Ale nie masz

5/18/2017 11:03:23 [ |

asz tylko 3 dnina pzzes!am: plamom Nastepnie cena zostanie podwojona.
Ponadto, jesh nie zaplacisz za 7 dni, nie bedziesz w stanie odzyska¢ plikéw na zawsze.
Il Bedziemy mieli wolne wydarzenia dla uzytkownikéw, ktérzy sa tak biedni, ze nie moghi
M zaplaci¢ za 6 miesiecy.

Your files will be lost on
5222017 11:03:23

Time Left Syran.dz biezaca cene Bitcoin i kup troche bitcoinéw. Aby uzyskaé wiecej informacji, kliknij
opcje <How to buy bitcoins>.

Send $300 worth of bitcoin to this address:

115p7UMMngo]1vakaucRd'JNXJSLan .
0w ap bitcoing ?

Contact Us

Zrodto: https://zaufanatrzeciastrona.pl/post/jak-najprawdopodobniej-doszlo-do-globalnej-infekcji-ransomare-
wannacry/ [dostep: 20.09.2017].

Ransomware — WannaCry — swoim zasiggiem objat ponad 150 krajow infekujac przy
tym ponad 250 tys. uzytkownikéw w ciagu tylko 2 dni. Zainfekowane komputery otrzyma-
ly nowg tapete oraz okno z informacja o ataku. Co ciekawe ransomware komunikowat si¢
z zainfekowanymi osobami w 28 roéznych jezykach. Cyberprzestgpcy najprawdopodobniej
wiedzieli o tym, ze znalezli podatno$¢, ktora pozwoli im osiagnaé migdzynarodowa skale
ataku. W okienku powyzej ofiara zostaje poinformowana o tym, ze jej pliki zostaty zaszy-
frowane, a zeby odzyska¢ te dane musi zaptaci¢ 300 dolaréw (w bitcoinach). Jezeli tego nie
zrobi w przeciagu 3 dni, kwota haraczu wzrasta do 600 dolarow. Jesli przestepcy nie otrzy-
maja okupu w ciggu 7 dni, ofiara straci na zawsze mozliwo$¢ odzyskania swoich danych
(cho¢ w przedstawionym komunikacie jest pewna sprzeczno$¢, gdyz przestgpcy zastrzega-
ja, ze jesli ktos jest tak biedny, ze nie bedzie w stanie zaptacié, to po 6 miesigcach przewi-
duja uruchomienie mozliwo$ci darmowego odzyskania danych). Ofiarami ataku WannaCry
zostaty podmioty prywatne i publiczne; do najwazniejszych z nich naleza: National Health
Service (stuzba zdrowia w Wielkiej Brytani)!7, Nissan i Renault, Telefonica!8, FedEx, VTB
(Rosyjski bank), RZD (Rosyjskie koleje), Shaheen Airlines (Pakistanskie linie lotnicze)
i wiele innych. Zainfekowane zostaty nawet podmioty wchodzace w sktad infrastruktury
krytycznej panstw, jak wspomniane wyzej NHS czy spotki energetyczne. Nissan i Renault
wydaty oficjalne o§wiadczenia o tym, ze zostaly zarazone WannaCry, a z powodu ataku

17 K. Rawlinson, NHS leftreeling by cyber-attack: We areliterallyunable to do any x-rays, https://www.the-
guardian.com/society/2017/may/13/nhs-cyber-attack-patients-ransomware [dostep: 20.09.2017].

18 F. Palazuelos, How the WannaCryransomwareattackaffectedbusinesses in Spain, https://elpais.com/
elpais/2017/05/19/inenglish/1495181037_555348.html [dostep: 20.09.2017].
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linie produkcyjne stangty, co spowodowato duze straty finansowe!®. W przypadku National
Health Service pacjenci czekajacy na wazng operacj¢ nie mogli skorzysta¢ z rezonansu
oraz rentgenow poniewaz urzadzenia te sg sterowane poprzez komputer z Windowsem XP
podatnym na tego typu atak, ktore zostaty zaszyfrowane. Jeden z pracownikow brytyjskiej
stuzby zdrowia w wywiadzie powiedzial, ze czes¢ pacjentow prawdopodobnie umrze ze
wzgledu na to, Ze infrastruktura szpitalna nie dziata poprawnie?0. Atak mogt by¢ takze
fatalny w skutkach dla podrézujacych rosyjskimi pociggami, gdyz centrum zarzadzania
infrastruktura kolejowa rowniez zostato zainfekowane, a w przypadku przejecia kontroli
przez cyberprzestepcow nad systemem zarzadzania ruchem lub wylaczeniem czesci funk-
cjonalnych tego systemu mogto dojs¢ do wypadku.

Sposob dzialania WannaCry byt nastgpujacy: kiedy ransom (dropper exe) zostanie osa-
dzony na komputerze probuje odwotaé si¢ do domeny (iugerfsodp9ifjaposdfjhgosurijfacwr-
wergwea.com) jesli zadanie to powiedzie si¢, gdy taka domena istnieje — robak ten przestaje
dziata¢. Potaczenie z tg domeng dziata bowiem jak swoisty wylacznik (tzw. killswitch).
Kiedy analitycy badajacy kod zrodtowy tego wirusa zauwazyli, ze w pierwszej kolejnosci
probuje on odwotaé si¢ do wspomnianej domeny od razu wykupili t3 domeng, tym samym
zaprzestajac dalszego rozpropagowywania (Marcus Hutchins z KryptosLogic postanowit
zarejestrowa¢ domeng na siebie, co zatrzymato infekowanie kolejnych komputerow). Jed-
nak w momencie, kiedy nie byto dostgpu do domeny, $ciezka dziatania byta nastepujaca:
robak skanuje sie¢ lokalng w poszukiwaniu komputerow, ktore maja wystawione ustugi
zwigzane z protokotem SMB w wersji 1 i 2 sg to porty 445 i 139. Nastepnie infekuje je
poprzez dziurawy SMB i szyfruje pliki. WannaCry szyfruje pliki (179 rozszerzen), dodajac
rozszerzenie WNCRY i wyswietla komunikat z Zadaniem okupu. Przestgpcy w komunika-
cie okupu na przemian pokazywali ofiarom tylko 3 adresy portfeli Bitcoin:

1. https://blockchain.info/address/13AM4VW2dhxY gXeQepoHkHSQuy6NgaEb94
2. https://blockchain.info/address/12t9YDPgwueZ9NyMgw519p7 A A8isjroSMw
3. https://blockchain.info/address/115p7UMMngoj1pMvkpHijcRdfINXj6LrLn

Jeden portfel zebrat 19 BTC, za$ wszystkie trzy portfele razem 52 BTC?!, a wiec wply-
wy stanowily tacznie okoto 140 tys. dolaréw, co w przeliczeniu na polskie ztote wynosi
srednio p6t miliona. Wigkszo$¢ medidw opisywata ten atak jako najwigkszy w historii, jako
atak bez precedensu jednak w rzeczywistosci nie jest to do konca prawda. W przesztosci
miaty miejsce podobne ataki, jednym z nich byt Conficer, atak przez inng podatnos¢, ktory
swoim zasiggiem objat 15 mln ofiar czy wspomniany wcze$niej Cryptolocker, ktory rozpo-
czat si¢ w 2013 roku i zgromadzit z okupu az 12 mln ztotych. Kampania WannaCry mimo
ogromnego zasi¢gu nie odniosta sukcesu komercyjnego — zdecydowato si¢ zaptaci¢ ponad
200 osob, a catkowita suma wptat wynosi okoto 140 tysiecy dolaréw.

19 L. Frost, Renault-Nissan isresuming production after a global Cyberattack caused stoppagesat 5 plants,
http://www.businessinsider.com/renault-nissan-production-halt-wannacry-ransomeware-attack-2017-5?IR=T
[dostep: 20.09.2017].

20 R. Daws, State of the NHS’ security makes you WannaCry, https://www.telecomstechnews.com/news/2017/
may/15/nhs-security-makes-you-wannacry/ [dostep: 20.09.2017].

21 Stan na 24 lipca 2017 r.
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Wobec tak szybko postepujacego rozwoju ztosliwego oprogramowania szyfrujacego
nasuwa si¢ pytanie — jak si¢ broni¢ przed ransomwarem? Przede wszystkim nalezy uzy-
waé wspieranego aktualizacjami systemu operacyjnego, glowna przyczyna tak szybkie-
go rozprzestrzenienia si¢ robaka WannaCry byta podatnos¢ starego systemu operacyjnego
(Windowsa XP), komputery z oprogramowaniem nowszym nie zostaly zainfekowane.
Cyberprzestgpcy nie proéznuja i w miejsce jednego zablokowanego zlosliwego oprogra-
mowania tworza kilka kolejnych wariantow. Chcac si¢ przed nimi zabezpieczy¢, nalezy
zawsze korzysta¢ z aktualnego systemu operacyjnego oraz aktualizowad urzadzenia i opro-
gramowanie. Ponadto nalezy regularnie tworzy¢ kopie zapasowe, a najlepiej opracowac
plan kopii zapasowych i odzyskiwania. Przygotowane kopie powinno si¢ przechowywaé
na osobnym, niepodtaczonym do sieci urzadzeniu oraz testowa¢ przywracanie systemu
i plikow ze zrobionych kopii zapasowych. Jesli mimo stosowania powyzszych rekomen-
dacji uzytkownik zostanie zainfekowany oprogramowaniem szyfrujacym moze skorzystac¢
z inicjatywy No More Ransom, ktdra zostata uruchomiona 25 lipca 2016 r. przez holender-
ska policje¢, Europol, Intel Security oraz Kaspersky Lab, zapoczatkowujac nowy poziom
wspotpracy migdzy organami $cigania, a sektorem prywatnym w zakresie zwalczania opro-
gramowania ransomware. Celem projektu No More Ransom jest zapewnienie przydatnego
zasobu dla ofiar oprogramowania ransomware. Uzytkownicy moga znalez¢ tam infor-
macje odno$nie tego, co to jest oprogramowanie ransomware, jak dziata i co wazniejsze,
jak sie¢ przed nim ochroni¢. W ciggu pierwszych dwoch miesiecy funkcjonowania portalu
ponad 2500 osobom udato si¢ odszyfrowaé swoje dane bez placenia okupu przestgpcom.
Kolejnym celem inicjatywy jest uscislenie i rozwo6j wspolpracy miedzy organami $cigania,
a podmiotami sektora prywatnego w celu zwalczania tego zagrozenia?2.

Tytul w jezyku angielskim:
RANSOMWARE - ONE OF THE BIGGEST THREATS
IN CYBER SECURITY: CASE STUDY WANNACRY ATTACK
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