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INTERNET RZECZY-WISTYCH ZAGROZEN

Abstrakt

Internet Rzeczy to technologia zwigkszajaca komfort uzytkownika, niezaleznie od sfery zycia,
w ktorej si¢ pojawia. Zjawiskiem powszechnym jest podiaczanie urzadzen codziennego uzytku
do sieci, co sprawia ze bezpieczenstwo w cyberprzestrzeni zaczyna mie¢ rosnagcy wplyw na sze-
roko pojete bezpieczenstwo w swiecie realnym. Urzadzenia te nie sg odpowiednio zabezpieczone,
a przecigtny uzytkownik sam nie jest w stanie zadbac o swoje bezpieczenstwo. To stwarza szeroka
game mozliwosci dla przestgpcow, ale tez wiele nowych zagrozen nie tylko dla jednostki, ale
réwniez innych podmiotow.

Stowa kluczowe: Internet Rzeczy, cyberprzestrzen, ochrona informacji, bezpieczenstwo, cyber-
bezpieczenstwo, hacking.

Wprowadzenie

Dynamiczny rozwdj nowych technologii pozwala na zwigkszenie dotychczasowego
potencjalu panstw, spoleczenstw, a takze jednostek. Aparat panstwowy staje si¢ bardziej
skuteczny i szybszy w wykonywaniu swoich obowiazkéw wzgledem obywateli, spoteczen-
stwa sa lepiej zintegrowane i skomunikowane. Obywatele zyskuja szeroka game¢ nowych
mozliwos$ci, a ich zycie staje si¢ wygodniejsze. Postgpujaca cyfryzacja zmusza swiat nauki
do nieustannego rozszerzania definicji bezpieczenstwa, wprowadzajac do zycia czlowie-
ka nie tylko szereg udogodnien, ale takze nowe, nieznane dotad zagrozenia. Znaczacym
wplywem na bezpieczenstwo jednostki odznacza si¢ Srodowisko ,,Internetu Rzeczy”, tech-
nologii niezwykle trudnej do waskiego zdefiniowania, wnikajgcej w niemal kazdy aspekt
zycia cztowieka. Czesto uzytkownik nie jest nawet swiadom korzystania z konkretnych
udogodnien. ,Internet Rzeczy” wspiera procesy zwiazane z komunikacjg mig¢dzyludzka,
przemystem, handlem, opieka zdrowotna, czy transportem, a koszty jego wykorzystania
wykraczaja daleko poza koniecznos¢ zakupu urzadzen, czy oprogramowania. Wprowadza-
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ne na Wydziale Nauk Politycznych i Studiow Migdzynarodowych Uniwersytetu Warszawskiego. Kontakt
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22



SECURO NR 5. CYBERBEZPIECZENSTWO W XXI WIEKU

jac do cyberprzestrzeni ogromne ilo$ci informacji oraz przenoszac odpowiedzialno$¢ za
czynnoS$ci 1 procesy na maszyny, uzytkownik zyje wygodniej, jednocze$nie narazajac si¢
na nowe zagrozenia. Do stworzenia skutecznych zabezpieczen potrzebny jest czas, a takze
praktyka. Jak w kazdym przypadku, budowanie infrastruktury bezpieczenstwa polega na
poscigu za §wiatem przestepczym i jego metodami dzialania, a Internet oraz technolo-
gie pokrewne zaopatruja przestgpcoOw w nowe mozliwosci dzialania, obnazajac podatno-
$ci 1 wrazliwo$¢ spoteczenstwa informacyjnego!. To pokrewne technologie informacyjne
posiadaja najwickszy potencjal kryminogenny oraz nieprzewidywalne kierunki rozwoju
wskutek kolaboracji z technologia sztucznej inteligencji. Coraz wigcej przedmiotoéw pod-
Taczonych jest do sieci, przetwarzajac dane o nieswiadomych tego uzytkownikach. W nad-
chodzacych latach liczba urzadzen codziennego uzytku przetwarzajacych dane i faczacych
sie z Internetem bedzie wzrasta¢, w ramach obnizajgcych sie kosztow samej technologii?.
Cyberbezpieczenstwo nie figuruje na szczycie listy priorytetow producentéw sprzetu, jed-
nak nawet zwigkszenie wydatkow na ten cel nie gwarantuje skutecznosci podjetych dziatan.
Temat , Internetu Rzeczy” staje si¢ coraz bardziej popularny wsrod ekspertow, a reforma
prawa ochrony danych osobowych? oraz kroki podejmowane przez Komisj¢ Europejska
wskazujg kierunek nadchodzacej rewolucji w zakresie cyberbezpieczenstwa.

Czym jest ,Internet Rzeczy”?

Termin ,,Internet of Things” przypisuje si¢ osobie Kevina Ashtona, brytyjskiego bada-
cza MIT#, ktory w 1999 roku stwierdzit: ,,gdyby wszystkie przedmioty w codziennym zyciu
byly wyposazone w identyfikatory i tacznos$¢ bezprzewodowa, moglyby porozumiewacé si¢
ze sobg 1 by¢ zarzadzane za pomoca komputera>”. W latach dziewiecdziesiatych wizja byta
niemozliwa to zrealizowania, jednak rozwoj tacznosci bezprzewodowej sprawit, ze stowa
naukowca staty si¢ fundamentem prob definiowania tego zjawiska. To zadanie wypelnit
m.in. Miedzynarodowy Zwiazek Telekomunikacji¢, ktory okresla ,,Internet Rzeczy” jako
»globalng infrastruktur¢ dla spoteczenstwa informacyjnego, umozliwiajaca dziatanie
zaawansowanym ustugom poprzez laczenie fizycznych i wirtualnych rzeczy w oparciu

I European Police Chiefs Convention: The future of organised crime chellenges and recommended, uropol,
zrodto:https://www.europol.europa.eu/publications-documents/european-police-chiefs-convention-future-of-
organised-crime-challenges-and-recommended [dostep: 02.2017 r.], s. 2.

2 Twitter, Snapchat, Internet Rzeczy. Dane konsumenta na wyciggnigcie reki, zrodto: http://serwisy.gazeta-
prawna.pl/nowe-technologie/artykuly/1017004,twitter-snapchat-iot-czyli-dane-konsumenta-na-wyciagniecie-
reki-20-00.html [dostep: 02.2017 r.].

3 The General Data Protection Regulation zostata zatwierdzona 24 maja 2016 roku i wejdzie w zycie 25 maja
2018 roku, zrodto: http://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:32016R0679 &fro-
m=en [dostgp: 09.2017 r.].

4 Massachusetts Institute of Technology, amerykanska prywatna politechnika zatozona w 1861 roku.

5 M. Goodman, Zbrodnie przyszioSci: jak cyberprzestgpcy, korporacje i panstwa mogq uzyé technologii
przeciwko Tobie, Gliwice 2016, s. 250.

6 International Telecommunication Union — najstarsza na $wiecie organizacja mi¢dzynarodowa powstata
pierwotnie jako Migdzynarodowy Zwiazek Telegraficzny 17 maja 1865 roku w Paryzu.
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o istniejace i rozwijane zdolne do wspotpracy technologie informacyjne i komunikacyj-
nej””. Rzecz rozumiana jest jako ,,obiekt fizycznego lub wirtualnego $wiata, ktory jest zdol-
ny do bycia zidentyfikowanym i zintegrowanym w sieci komunikacyjnej®”. Popularnym
stato si¢ okre$lenie ,,ekosystemu”, ktory umozliwia pelng synchronizacj¢ dziatan podej-
mowanych przez urzadzenia, bez udzialu cztowieka®. Technologia ta zaktada wyposazanie
wszystkich urzadzen codziennego uzytku w zaawansowana elektronik¢ w celu zwigkszenia
ich funkcjonalno$cil®. Infrastruktura ,,Internetu Rzeczy” dzieli si¢ na czujniki i mikrokon-
trolery. Ich rozmiar oraz zapotrzebowanie na energi¢ ulegaja zmniejszeniu. Tym samym
w danym systemie bedzie mozna zastosowac wigcej takich urzadzen, potegujac tym samym
pobor danych i potencjat ,,ekosystemu”. Wydajniejsze sieci bezprzewodowe pozwolg ,,rze-
czom” na lepsza komunikacj¢ nie tylko w sieci Internet, ale takze migdzy soba. Do telefo-
néw, czy tabletow podiagczonych do Internetu dotaczac beda mieszkania, pojazdy, elementy
infrastruktury miejskiej oraz urzadzenia medyczne!l.

Nie samo zwigkszanie funkcjonalno$ci przedmiotow, a proces przetwarzania przez nie
danych tworzy potencjalne zagrozenia dla cztowieka. Czgsto to uzytkownik wprowadza
do sieci dane na swgj temat, ale w ramach rosngcego zaawansowania technologii, to urza-
dzenia zbieraja dane o nim, niezaleznie od jego woli. W ten sposob ,.Internet Rzeczy”
aczy si¢ bezposrednio z koncepcja ,,Big Data”, reprezentujaca innowacyjne sposoby ana-
lizy, wizualizacji oraz pozyskiwania ogromne;j ilosci informacji w czasie rzeczywistym!2.
Dane zbierane przez urzadzenia wysyltane sg na ogot do tzw. ,,chmury obliczeniowej”13.
»Ekosystem” obejmujacy fizyczne przedmioty zbierajgce dane oraz mechanizm gromadza-
cy je w jednym miejscu, do wypelnienia koncepcji Ashtona, wymaga dodatkowo procesu
odpowiedniej analizy danych i podejmowania autonomicznych dzialan niezaleznych od
woli cztowieka. Do tego stuzy technologia sztucznej inteligencji. W kontekscie ,,Interne-
tu Rzeczy” nalezy odej$¢ od klasycznego rozumowania tego pojecia, w ktorym propago-
wano wizje stworzenia robota, o inteligencji przewyzszajacej ludzka!4. Wiasciwsze jest

7 W. Rorot, Rzeczy Internetu Rzeczy, zrodto: http://2016.dariah.pl/wpcontent/uploads/sites/3/2016/04/Wiktor.
Rorot_.pdf [dostep: 02.2017 r.].

8 ITU-T Y.4000/Y.2060 (06/2012) — Overview of the Internet of things, ITU, 15.06.2015, zrodto:http://www.
itu.int/ITU-T/recommendations/rec.aspx?rec=y.2060 [dostep: 02.2017], s. 1 (ttum. wiasne).

9 P. Kolenda (red.), Raport — Internet Rzeczy w Polsce, IAB Polska, zrodto: http://iab.org.pl/wp-content/
uploads/2015/09/Raport-Internet-Rzeczy-w-Polsce.pdf [dostep: 02.2017 r.].

10 K. Swirski, Internet Rzeczy(Internet of Things), czyli trend, kt6ry zmieni nasz sposéb kupowania i uzywania,
zrodlo: http://konradswirski.blog.tt.com.pl/internet-rzeczy-internet-of-things-czyli-trend-ktory-zmieni-nasz-
sposob-kupowania-i-uzywania/ [dostgp: 04.2017 r.].

11 M. Goodman, Zbrodhnie..., dz. cyt., s. 360.

12 JOCTA — Internet Organised Crime Threat Assessment, Europol, zrédlo: https://www.europol.europa.cu/
activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2016 [dostep: 04.2017 r.].

13 Wedtug Glownego Urzgdu Statystycznego ustugi chmury obliczeniowej to mozliwo$¢ korzystania ze ska-
lowalnych ustug ICT przy zastosowaniu Internetu. Ustugi §wiadczone w chmurze obliczeniowej moga
obejmowaé dostgp do oprogramowania, korzystanie z okreslonej mocy obliczeniowej, przechowywanie
danych, Chmura obliczeniowa, zrédto: http://stat.gov.pl/metainformacje/slownik-pojec/pojecia-stosowane-
w-statystyce-publicznej/3086,pojecie.html [dostep: 04.2017 r.].

14 B. Hotyst, Bezpieczenistwo gatunku ludzkiego, t. 4, Warszawa 2016, s. 135-139.
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postrzeganie sztucznej inteligencji jako zbioru systemow informatycznych, ktore przy uzy-
ciu odpowiednich algorytméw sa w stanie wykonywac czynnosci, do ktérych normalnie
potrzebna jest ludzka inteligencja, takich jak podejmowanie decyzji, czy rozpoznawanie.
To pozwala na stworzenie proceséw autonomicznych, uniezaleznionych od cztowieka, za
pomocg narzedzi oferowanych przez infrastrukture ,,Internetu Rzeczy”!5. Technologia ta
jest mocno niedoceniana, jednak wszechobecna, zainteresowane sg nig wszystkie sektory
przemystu (w tym zbrojeniowy), ustug, a takze podmioty panstwowe. Bez niej nie mogltyby
funkcjonowaé wspoélczesne systemy nawigacji, portale spotecznosciowe, czy wyszukiwarki
internetowe. Rozwdj sztucznej inteligencji wywotuje ogromne kontrowersje w $rodowi-
sku naukowcow, ale tez producentdow powiazanych ustug i produktéw, zdominowanego
przez entuzjastow reklamujagcych same zalety swoich produktow!6. Na czele sceptykow
przesadnego uniezalezniania procesow od ludzkiej woli stoi E. Musk, ktory stat si¢ propa-
gatorem stwierdzenia: ,,sztuczna inteligencja i rywalizacja na polu jej rozwoju na szczeblu
narodowym moze by¢ czynnikiem, ktéry wywota trzecig wojng Swiatowa”. Musk stanat na
czele grupy 116 ekspertow, ktorzy wystosowali list otwarty do ONZ!7, apelujac o podjgcie
dziatan majacych zatrzymac rozwoj broni autonomicznej, ktéra ma by¢ przyczynkiem do
»trzeciej rewolucji pola walki” po wprowadzeniu prochu strzelniczego i broni nuklearne;j
w przeszlosci. Gtowna obawa sygnatariuszy listy jest mozliwo$¢ wymknigcia si¢ maszyn
spod ludzkiej kontroli!8,

Z powyzszych twierdzen mozna wysnu¢ wniosek, ze zwyczajne przedmioty staja si¢ de
facto urzadzeniami o podobnej charakterystyce co komputery. Poparciem dla takiego rozu-
mowania wydaje si¢ proba legalnego zdefiniowania pojecia ,,komputer” podjeta w Stanach
Zjednoczonych — ,,wszelkie obiekty przeznaczone do przechowywania danych lub komu-
nikacji bezposrednio zwigzane lub wspoldziatajace z takimi urzgdzeniami”!®. Stopniowo
kolejne przedmioty codziennego uzytku uzyskuja mozliwos¢ podigczenia do sieci. Dla
uporzadkowania, warto przywota¢ klasyfikacje systemowych zastosowan Internetu Rzeczy
utworzong przez M. Kotodzieja:

1) inteligentne domy, budynki, posesje;

2) inteligentne miasta;

3) monitoring pojazdow;

4) inteligentne sieci medyczne;

5) inteligentne przedsigbiorstwa i przemyst;

6) inteligentne systemy energetyczne i pomiarowe;

15 Krajowa Izba Gospodarcza Elektroniki i Telekomunikacji, Innowacyjna gospodarka, analiza na zlecenie
Ministerstwa Cyfryzacji, zrédto: https://mc.gov.pl/files/innowacyjna_cyfryzacja 0.pdf [dostgp: 03.2017 r.],
s. 34-35.

16 G. Hall, Zuckerberg blasts Musk warnings against artificial intelligence as ‘pretty irresponsible’, zrodto:
https://www.bizjournals.com/sanjose/news/2017/07/24/elon-musk-artificial-intelligence-risk-zuckerberg.html
[dostep: 09.2017 r.].

17 Organizacja Narodow Zjednoczonych.

I8 S. Gibbs, Elon Musk leads 116 experts calling for outright ban of killer robots, zrédlo: https://www.
theguardian.com/technology/2017/aug/20/elon-musk-killer-robots-experts-outright-ban-lethal-autonomous-
weapons-war [dostep: 09.2017.].

19 M. Siwicki, Cyberprzestgpczosé, Warszawa 2013, s. 10.
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7) systemy monitorowania srodowiska20,

Ten sam autor wsrod przyktadowych zastosowan ,,Internetu Rzeczy” wymienia migdzy
innymi inteligentny budzik, ktéry dostosuje porg alarmu w zaleznosci od nate¢zenia ruchu
na drodze do pracy, sportowe obuwie zastgpujace powszechnie uzywane juz opaski spor-
towe wykonujace pomiary poszczegdlnych parametréw takich jak tetno, pojemnik na leki
przypominajacy choremu o koniecznosci zazycia lekarstwa, czy tez systemy w infrastruk-
turze miejskiej utatwiajace kierowcom znalezienie miejsca parkingowego.

Wedlug raportu ,,Digital in 2017 udziat urzadzen mobilnych na rynku elektroniki stale
ro$nie. Polska znajduje si¢ w czotdwce panstw, pod wzglgdem korzystania z Internetu za
pomoca urzadzen mobilnych. Okoto 57% ruchu internetowego w Polsce w 2016 roku przy-
padato w udziale smartfonom i tabletom. Skala wzrostu znaczenia tych urzadzen widoczna
jest w statystykach swiatowego udzialu urzadzen mobilnych w ruchu internetowym. W 2009
roku udzial ten wynosit ponizej 0,7%. W roku 2016 bylo to juz okoto 50% globalnego ruchu
internetowego. Po raz pierwszy urzadzenia mobilne wyprzedzity tradycyjne komputery
w udziale w globalnym ruchu internetowym. Ten wzrost pokazuje pewien trend, ktory bedzie
si¢ utrzymywal, a najwigkszy na to wptyw maja panstwa rozwijajace sig, co zdaja si¢ potwier-
dza¢ $wiatowi liderzy w zestawieniu — Nigeria, Indie, RPA i Indonezja, z udziatem urzadzen
mobilnych w sieci okoto 80%?2!. Wedlug Komisji Nadzoru Finansowego w 2015 roku 43%
uzytkownikow smartfonéw w Polsce korzystata z ustugi bankowo$ci mobilnej?2. O rosngcej
skali zjawiska oprdézniania kont bankowych uzytkownikow smartfondw za pomoca ztosliwe-
go oprogramowania media informowaty wraz ze wzrostem skalg tego zjawiska. Juz kilka lat
temu zauwazono, ze nie s3 to przypadkowe ataki, a przestepczy biznes, ukierunkowany na
mozliwie jak najwicksza efektywno$¢. Koncentracja haker6w?3 na urzadzeniach mobilnych
nie moze dziwi¢, gdyz zabezpieczenia w nich stosowane sg jeszcze mniej skuteczne niz te
w komputerach personalnych, czy laptopach?4. Od wielu lat firma KasperskyLab w swoich
raportach umieszcza szczegotowe dane dotyczace atakow i standardowych zagrozen czyhaja-
cych w sieci na urzadzenia mobilne. Do najwickszych nalezy zaliczy¢:

1) niekontrolowane wycieki danych powodowane przez aplikacjg;

20 M. Kotodziej, Internet Rzeczy, nowe spojrzenie na ochrong prywatnosci, [w:] J. Kosinski (red.), Przestgp-
czos¢ teleinformatyczna 2015, Szczytno 2015, s. 14-19.

21 S. Kemp, Digital 2017: Global Overview, zrddto: https://wearesocial.com/special-reports/digital-in-2017-
global-overview [dostgp: 09.2017 r.].

22 KNF wydala rekomendacje dot. bezpieczehistwa transakcji platniczych w internecie, bankier.pl, z dn.
17.11.2015, zrddto: http://www.bankier.pl/wiadomosc/KNF-wydala-rekomendacje-dot-bezpieczenstwa-
transakcji-platniczych-w-internecie-3442312.html [dostep: 02.2017 r.].

23 Wedlug Administratora Bezpieczenstwa Informacji UW T. Smigielskiego, obecnie nie istnieje potrzeba
szczegolnego tytutowania ztosliwych sprawcow w cyberprzestrzeni. Istnieje terminologiczny podziat na
hackerow (hakeréw) i crackeréw ze wzgledu na typy i charakter dziatan tych jednostek, jednak dla osoby
potencjalnie zaatakowanej nie ma to znaczenia, a sformutowanie ,.hacker” weszto juz do powszechnego
uzycia, T. Smigielski, Hacker i cracker, zrédto: https://portal.uw.edu.pl/web/ado/hacker-i-cracker [dostep:
04.2017 r.].

24 M. Sparkes, Hackers focus on stealing money from mobile banking, zrodto: http://www.telegraph.co.uk/
technology/internet-security/10662106/Hackers-focus-on-stealing-money-from-mobile-banking.html [dostep:
02.2017 r.].
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2) korzystanie z darmowych, niezweryfikowanych sieci Wi-Fi;

3) ,,spoofing”oraz ,,phishing”?5 (szeroka gama metod wytludzania danych);

4) zlosliwe oprogramowanie gromadzace informacje — ,,ransomware”, ,,malware”, ,,Spy-
ware”;

5) ataki na aplikacje modyfikujgce ich kod, a w efekcie dziatanie.

W 2016 roku w ponad 30% panstw cztonkowskich Unii Europejskiej organa $ciga-
nia wszczely postgpowania w sprawach naduzy¢ dotyczacych przetwarzania danych
w chmurze, a w blisko 50% z nich informowato o potrzebie gromadzenia dowoddw z tego
zrodta. ,,Internet Rzeczy” stanie si¢ w przysztosci nieodtagcznym elementem ,,infrastruk-
tury krytycznej”, ktora bedzie narazona na zagrozenia plynace z cyberprzestrzeni mogace
skutkowa¢ fizycznym lub psychicznym uszczerbkiem na zdrowiu26. Zagrozenie dostrze-
ga Europol, obecnie na celowniku cyberprzestepcow znajduja si¢ gtdéwnie dane osobowe
i informacje biznesowe?’. Techniki te nie sa nowym wynalazkiem, jest to po prostu adapta-
cja metod wymyslonych juz na poczatku istnienia sieci Internet, przy wykorzystaniu petni
mozliwos$ci jaka daje ,,Internet Rzeczy”. Wigkszo$¢ cyberprzestepcéw nieustannie skupia
si¢ na kradziezy danych, bo to one stanowig warto$¢ sama w sobie, badz sa swego rodza-
ju ,,wytrychem” do dalszej przestepczej i szkodliwej dziatalno$ci. Juz w 2012 roku dane
okrzyknigto ,,nowa ropa naftowa”, a slogan ten jest szeroko powtarzany w srodowiskach
naukowych i publicystycznych?8,

Dla ,Internetu Rzeczy” najwigkszym zagrozeniem wydaje si¢ by¢ ,.hacking”, ktérego
definicja sensu stricto zostala ujgta w kodeksie karnym, jako uzyskanie nicautoryzowanego
dostepu do informacji. Nie oddaje to pelni zagrozen, jakie ,hacking” tworzy dla przed-
miotéw podiaczonych do sieci. F. Radoniewicz rozszerza samo pojgcie na art. 267-269b
Kodeksu Karnego. Jest to zjawisko, ktdére moze by¢ rozumiane na wiele sposobdw, a jego
definicja bedzie musiala obejmowaé coraz szersze spektrum czynno$ci w toku postepu
technologicznego. Prawo od dawna nie nadaza za rozwojem cyberprzestrzeni, a dystans ten
bedzie si¢ poglebial. Problemem jest nie tylko definiowanie poj¢¢, ale réwniez atrybucja
czyndw przestepczych i transgraniczny charakter dziatan2®. Uscislajac pojecie, ,,hacking”
mozna okresli¢ jako uzyskanie dostgpu do systemu teleinformatycznego, zaktocenie jego

25 Definicje firmy Avast: ,,Spoofing” ma miejsce, gdy hacker podszywa si¢ pod inne urzadzenie lub innego
uzytkownika w sieci, aby wykra$¢ dane, zainstalowac ztosliwe oprogramowanie lub omingé mechanizmy
kontroli dostepu, zrodto: https://www.avast.com/pl-pl/c-spoofing [dostep: 04.2017 r.], ,,Phishing” to przebie-
gla metoda, ktorej uzywa cyberprzestgpca, aby naktoni¢ uzytkownika do ujawnienia informacji osobistych,
takich jak hasta lub numery kart kredytowych, ubezpieczen i kont bankowych. Robig to poprzez wysytanie
fatszywych e-maili lub przekierowywanie na falszywe strony internetowe, Phishing, zrodto: https:/www.
avast.com/pl-pl/c-phishing [dostep: 04.2017 r.].

26 Europol, IOCTA..., cyt. wyd., s. 54.

21 SOCTA 2017 — Serious and Organized Crime Threat Assesments, Europol, zrodto: https://www.europol.euro-
pa.eu/activities-services/main-reports/european-union-serious-and-organised-crime-threat-assessment-2017
[dostep: 04.2017 r.], s. 24.

28 P. Rotella, Is Data The New Oil?, zrodto: https://www.forbes.com/sites/perryrotella/2012/04/02/is-data-the-
new-o0il/#41d038e57db3 [dostep: 09.2017 r.].

29 A. Brachman, Internet przedmiotow — raport, Obserwatorium ICT, wrzesien 2013 r.
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pracy oraz modyfikacj¢ lub usuniecie danych w nim zawartych30. Wickszo$¢ ekspertow do
spraw cyberbezpieczenstwa jest zgodna, ze Sciste definiowanie kazdego cyberzagrozenia
jest niezwykle trudne, a bedzie ono zawsze zalezato od atrybucji i celu napastnika, ktérym
moze by¢ uzyskanie dostepu, oszustwo, kradziez, badz zniszczenie danych3!. Wykorzysty-
wane przez hakeréw narzedzia roznig si¢, sg przedmiotem specjalistycznej debaty, w ktdrej
osoba nie bedaca informatykiem fatwo moze si¢ pogubi¢. Dlatego na potrzeby zwyklego
uzytkownika National Cyber Security Centre (komérka GCHQ32) utworzyta klasyfikacje
cyberatakow (na potrzeby przedsicbiorstw, jednak dotycza one réwniez uzytkownika indy-
widualnego):

1) atak nieukierunkowany — napastnik obiera za cel jak najwigksza liczbg urzadzen, ustug
i uzytkownikow. Najwazniejsza jest liczba ofiar, a nie ich tozsamos¢. Do ich przepro-
wadzenia uzywane sg techniki takie jak:

a) ,,phishing” — uzyskiwanie wrazliwych danych poprzez wystanie wiadomosci e-mail
i uzycie narzedzi inzynierii spotecznej,

b) ,,waterholing” — tworzenie falszywej strony internetowej, badz przejmowanie tej
prawdziwej w celu wykorzystania odwiedzajacych uzytkownikow,

¢) ,,ransomware” — rozpowszechnianie ztosliwego oprogramowania szyfrujacego urzg-
dzenia (np. dyski twarde),

d) ,,scanning” — wyrywkowe ataki na przypadkowe urzadzenia podtaczone do Internetu;

2) atak ukierunkowany — w tym przypadku napastnik atakuje okreslonego uzytkownika
urzadzenia, badz ustugi. Atak tego rodzaju moze by¢ ztozona operacja trwajaca miesia-
ce i na ogdt jest procesem o specyfikacji dostosowanej do ofiary, dlatego moze wyrza-
dzi¢ znacznie wigksze szkody. Takie ataki nalezy podzieli¢ na:

a) ,,spear-phishing” — dystrybucja wiadomosci e-mail, zawierajacych zatacznik ze zto-
sliwym oprogramowaniem, badz link powodujacy automatyczne pobieranie i insta-
lacje takiego programu,

b) ,,botnet” — przejecie kontroli nad urzadzeniem, w celu przeprowadzenia ataku DDoS
na innym urzadzeniu,

¢) przerywanie fancucha dostaw — bezposrednie atakowanie urzadzen, badz oprogramo-
wania zapewniajacego ustugi33.

Do powyzszej klasyfikacji warto dodac teze¢ K. Mitnick’a, ktory jako najstabsze ogniwo

w kazdym systemie bezpieczenstwa informatycznego okresla cztowieka. Inzynieria spo-

leczna wykorzystuje perswazj¢ i wptyw do oszukania jednostki. Dobry inzynier spoleczny

jest w stanie wykorzysta¢ ludzi do uzyskania potrzebnej mu informacji, nawet bez uzycia

30 F. Radoniewicz, Odpowiedzialnos¢ karna za przestepstwo hackingu, Instytut Wymiaru Sprawiedliwosci,
Warszawa 2012, zrodlo: https://www.iws.org.pl/pliki/files/IWS_Radoniewicz_Odp%20za%?20przest%20hac-
kingu.pdf [dostep: 02.2017 r.], s. 1-3.

31 B. Hotyst, J. Pomykala, Cyberprzestepczosé, ochrona informacji i kryptologia, zrddto: http://docplayer.
pl/14827446-Artykuly-cyberprzestepczosc-ochrona-informacji-i-kryptologia-brunon-holyst-jacek-pomykala-
streszczenie.html#show_full text [dostep: 04.2017 r.], s. 6.

32 Government Communications Headquarters (pol. Centrala Lacznosci Rzadowej) — stuzba specjalna Wielkiej
Brytanii zbierajaca informacje pochodzace z wywiadu radioelektronicznego.

33 National Cyber Security Centre, zrodto: https://www.ncsc.gov.uk/articles/how-cyber-attacks-work [dostep:
09.2017 r.]
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technologii34. Jeszcze do niedawna wydawato sig, ze tego typu zagrozenia dotycza tylko
komputeréw personalnych, ale wlasnie ze wzgledu na internetowg ekspansje ,,rzeczy” juz
dzi§ wiele urzadzen z podlaczeniem do sieci mozna zainfekowa¢ za pomoca najbardziej
prymitywnych dziatan, takich jak wystanie wiadomos$ci MMS na smartfon33. Jak wskazuje
raport Europolu dotyczacy zorganizowanej przestgpczo$é internetowej, gama zlosliwego
oprogramowania stosowanego przez cyberprzestepcOw nieustannie rozszerza sie, a sztywne
definiowanie zagrozen traci na znaczeniu. Wpltyw miat na to postgp w telefonii komor-
kowej, zamieniajacy aparaty w de facto mobilne komputery. Oprocz ztosliwego oprogra-
mowania cyberprzestepcy wykorzystuja system ptatnosci anonimowych oraz rozwoj tzw.
»kryptowalut’3¢ do dziatan korupcyjnych, falszerstw, czy prania brudnych pienigdzy. Inter-
net oraz sieci ukryte staly si¢ rynkiem handlu nielegalnymi dobrami oraz przestgpczymi
ustugami. Kryminalisci wykorzystuja zakodowane kanaty komunikacji w taki sposob, by
pozosta¢ nieuchwytnymi dla organdéw $cigania3’.

Wprowadzanie autonomicznych procesow w ramach , Internetu Rzeczy” zwicksza
liczbe zsynchronizowanych urzadzen, czujnikow, czipoéw i mikrokontroleréw, ktore czgsto
nie sa nawet objete ochrong oprogramowania antywirusowego38. Skuteczno$¢ programow
to kolejny problem wymagajacy pogltebionej refleksji. Dowodem na ich stabo$¢ stat sig¢
antywirus ,,Flame”, ktory wstrzasnat sektorem informatycznym i obnazyt prawdziwa skale
zaniedban producentdw i ich bezbronno$¢ w obliczu zagrozen. Mimo poglebionej dyskusji
w $rodowisku, nie znaleziono do tej pory zlotego srodka3®. Problemem jest nie tylko sama
swiadomosé¢, ale rowniez mozliwo$¢ wykrycia ataku, ktora jest czasem mocno ograniczona,
podobnie jak szansa na wykrycie sprawcy?0.

Wspolczesne systemy zabezpieczen M. Goodman okreslit mianem ,,cyfrowej linii
Maginota”, ze wzglgdu na mnogo$¢ polaczonych ze sobg urzadzen, danych wprowa-

34 K. Riccio, Kevin Mitnick: ‘People, Not Technology, Weakest Security Link’, zrodto: https://www.afcom.
com/Public/Resource_Center/Articles/Kevin_Mitnick People Not Technology Weakest Security Link.aspx
[dostep: 09.2017 r.].

35 Najwigksza w historii luka w Androidzie. Twdj telefon rozbroi zwykly MMS, zrodto: http://tvn24bis.pl/tech,80/
luka-w-androidzie-na-atak-hakerow-narazonych-jest-950-mln-smartfonow,56393 1.html [dostgp: 02.2017 r.].

36 Wg Rafata Prabuckiego — ,,Pomimo tego, ze w dziataniu przypominaja one pieniadz elektroniczny to w kon-
tek$cie prawa nie sa one ani pienigdzem, ani tez waluta, na co wskazywataby ich potoczna nazwa. Mimo to
zyskaly one rzesz¢ sympatykow, ktorzy monetom kryptograficznym nadali warto$¢ i wyprowadzili ta ide¢
poza ramy cyberprzestrzeni, czynigc pierwsza z nich — bitcoina — obiecujacym eksperymentem w ujeciu
platnosci on-line za dobra, ustugi i tresci cyfrowe”, R. Prabucki, Kryptologia, a prawo — wybrane zagad-
nienia: idea kryptowaluty i jej wplywu na ewolucje oszustw w internecie, [w:] M. Zielinski (red.), Przeglgd
Nauk Stosowanych, Nr 10, zrodto: http://pns.po.opole.pl/pns/PNS_10.pdf#page=106 [dostep: 04.2017 r.],
s. 106.

37 IOCTA..., cyt. wyd., s. 10-11.

38 Top 7 Mobile Security Threats: Smart Phones, Tablets & Mobile Internet Devices — What the Future Has
in Store, zrodto: https://usa.kaspersky.com/internet-security-center/threats/mobile-device-security-threats#.
WI7Ux1U1_IU [dostep: 02.2017 r.].

39 T. Simonite, The Antivirus Era is Over, zrodlo: https://www.technologyreview.com/s/428166/the-antivirus-
era-is-over/ [dostgp: 02.2017 r.].

40 1. Greenemeier, Seeking Address: Why Cyber Attacks Are So Difficult to Trace Back to Hackers, zrodto:
https://www.scientificamerican.com/article/tracking-cyber-hackers/ [dostep: 09.2017 r.].

29



INTERNET RZECZY-WISTYCH ZAGROZEN

dzanych do sieci i brak skutecznych $rodkow bezpieczenstwa?!. Flagowym przyktadem
wykorzystania podatnosci uktadu ,,naczyn polaczonych” jest historia amerykanskiego
dziennikarza M. Honana z 2012 roku. Gléwnym celem cyberprzestepcow, ktorzy zaata-
kowali Honana bylo jego konto na Twitterze, jednak w migdzyczasie uzyskali oni dostep
do kilku kont ofiary oraz wrazliwych danych osobowych. W pierwszej kolejnosci hakerzy
uzyskali podstawowe dane osobowe dziennikarza. Te informacje dosy¢ fatwo mozna byto
znalez¢ w Internecie, a dane te postuzyly przestgpcom do zmanipulowania pracownika
centrali telefonicznej firmy Amazon, obstugujacej sklep internetowy, w taki sposob, by ten
wyjawil cztery ostatnie cyfry karty kredytowej Honana. Te dane w potaczeniu z adresem
zamieszkania ofiary i odpowiednimi zabiegami inzynierii spotecznej zastosowanymi wobec
pracownikow dziatu obstugi klienta pozwolily na uzyskanie dostgpu do konta ApplelD, do
ktérego przypisany byt adres konta Google, potaczonego z kontem Twitter. Wtamanie si¢
na te konta, przy zebranych juz informacjach nie stanowito problemu. W trakcie catej ope-
racji cyberprzestepcy uzyskali dane o obecnej lokalizacji dziennikarza, usungli zawartos$¢
dyskow wszystkich urzadzen firmy Apple, ktore znajdowaty si¢ w poblizu. Honan utracit
dostep do kilku kont, a jego reputacja zostata nadszarpnigta, bowiem hakerzy wykorzy-
stali konto Twitter to publikacji obrazliwych komentarzy i wiadomos$ci. Warto zwrocié
uwage, ze napastnicy posiadali juz tak ogromna liczb¢ danych, ze wyrzadzone przez nich
szkody mogty by¢ znacznie wigksze, w przypadku wtamania si¢ na konto bankowe Hona-
na. Okazato sie, ze polaczenie odpowiednich narzedzi inzynierii spotecznej z podstawowa
wiedzg na temat informatyki, pozwala na wyrzadzenie ogromnych szkod uzytkownikowi
sieci Internet i urzadzen ,,Internetu Rzeczy”. Obnazone zostaly stabosci systemow bezpie-
czenstwa najwickszych swiatowych korporacji, obstugujacych miliony klientéw na calym
$wiecie i gromadzacych dane na ich temat. W tym przypadku zostat wykorzystany nie tylko
mechanizm synchronizacji kont internetowych, ale rowniez urzadzen, poniewaz uzyskujac
dostep do jednego urzadzenia Apple, ,,wlamywacz” zlokalizowal pozostate zsynchroni-
zowane urzgdzenia tej firmy w poblizu, przez co rowniez one staly si¢ obiektem ataku*2.
Brak spojnosci i integralno$ci migdzy poszczegolnymi zabezpieczeniami, roézne standardy
bezpieczenstwa poszczegolnych dostawcdw ustug sa przyczynkiem dodatkowych zagrozen
dla uzytkownikow*3. | Internet Rzeczy” to przestrzen, w ktorej przetwarzane sg informacje
zawierajace dane osobowe, ale rowniez informacje dotyczace ich aktywnosci i dziatan.
Celowa ingerencja, badz wptynigcie na dzialanie jednego z elementéw sytemu, moze bar-
dzo Zle wplyna¢ na pozostate, powodujac reakcje tancuchows, a w efekcie spowodowaé
dysfunkcje catego systemu. Urzadzenia zbierajg i przetwarzaja dane o coraz wigkszym
stopniu wrazliwosci, zwigkszajac dolegliwos¢ konsekwencji ich nieodpowiedniego zabez-
pieczenia*t.Urzadzenia mobilne stajg si¢ nicodtaczng czescia ludzkiej codziennosci. Jednak
nie tylko dorosli staja si¢ beneficjentem coraz szerszego dostepu do zaawansowanej tech-
nologii. ROwniez osoby niepetnoletnie korzystaja z urzadzen podtaczonych do sieci i moga

41 M. Goodman, Zbrodnie..., dz. cyt., s. 15.

42 M. Honan, How Apple and Amazon security flaws let to my epichacking, zrodto: https://www.wired.
com/2012/08/apple-amazon-mat-honan-hacking/ [dostgp: 02.2017 r.].

43 M. Goodman, Zbrodnie..., dz. cyt., s. 15.

44 M. Kolodziej, Internet..., [w:] J. Kosinski (red.), dz. cyt., 2015, s. 20-21.
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sta¢ si¢ ofiarg cyberprzestepcow. Dane dotyczace dzieci po raz pierwszy padty tupem hake-
réow w 2015 roku, kiedy to jedna z firm produkujacych zabawki podiaczone do sieci zostata
okradziona z danych okoto sze$ciu milionow 0s6b nieletnich*>. Bylo to wydarzenie bezpre-
cedensowe, w trakcie postgpowania wykryto razace nieprawidtowosci w zakresie polityki
ochrony danych osobowych, a rodzice zostali wezwani do zbojkotowania produkowanych
przez nig zabawek*¢. Obecnie wicksza obawe wzbudzaja zabawki z technologia ,.Internetu
Rzeczy”. Jednym z takich przypadkow jest sprawa ,,Hello Barbie” — lalki umozliwiajacej
dziecku rozmowe z zabawka wyposazong w mikrofony oraz funkcje rozpoznawania glosu.
Nie budzitoby to wielkich kontrowersji, gdyby nie fakt, ze zabawki posiadaja potaczenie
z siecig, ktéra umozliwia jej zsynchronizowanie ze smartfonem, a tre§¢ rozmow dziecka
i zabawki zostaje przetrzymywana w ,,chmurze” producenta. Nie jest jasne do czego te
dane sg wykorzystywane4’. Norwescy eksperci przeprowadzili eksperyment, po ktorym
okreslili ,,Hello Barbie” jako najbardziej podatng na cyberataki w zwigzku z podlaczeniem
zabawki do sieci, ktore sprawia, ze niemal kazdy moze dokona¢ proby jej zaatakowania*s,
Podobne obawy pojawiaja sic w spoteczenstwie niemieckim. Federalna Agencja ds. Sieci
(Bundesnetzagentur) okreslita inng zabawke tego typu —,,My FriendCayla” jako ,,nielegal-
ne narzgdzie szpiegowskie”, wymuszajac na producencie wylgczenie funkcji sieciowych
zabawki, ktora mogta zosta¢ uznana za ,,narz¢dzie inwigilacyjne” w $wietle niemieckiego
Kodeksu Karnego*®. Wyniki przeprowadzonego przez niemieckich dziennikarzy ekspery-
mentu pokazaly, ze za pomoca tacznosci Bluetooth mozng uzyskaé nieuprawniony dostep
do lalki i rozmawia¢ z dzieckiem. Lalka nie zostata zabezpieczona hastem30.

Praktyka pokazuje rowniez, ze urzadzenia podlaczone do sieci mogg sta¢ si¢ narzg-
dziem znacznie powazniejszych naduzy¢ wobec nieletnich. Zagadnienie stato si¢ powazne
wraz z wybuchem afery w USA, kiedy to dyrekcja jednej ze szkot, udostgpniajac szkolne
laptopy do uzytku domowego swoim uczniom, jednocze$nie zainstalowata w nim opro-
gramowanie szpiegowskie w celu obserwacji ich zachowan>!. Wykorzystanie urzadzen
rejestrujacych w komputerach, czy smartfonach staje si¢ powszechne w gronie cyberprze-
stepcow. Rynek ,,elektronicznych niani” zyskuje na coraz wigkszej popularnosci, a proble-
my z zabezpieczeniami zastosowanymi w tych urzadzeniach pojawily si¢ w 2008 roku, gdy

45 Millions of children’s data hacked after ‘biggest ever cyber attack’ on toy firm, Telegraph, 25.12.2015,
zrodto: http://www.telegraph.co.uk/news/uknews/law-and-order/12051439/Millions-of-childrens-data-hacked-
after-biggest-ever-cyber-attack-on-toy-firm.html [dostgp: 02.2017 r.].

46 L. Kelion, Parents Arged to boycott VIech toy safter hack, zrddto: http://www.bbc.com/news/technol-
0gy-35532644 [dostep: 02.2017 r.].

47 A. Walkowiak, Szpieg pod choinke?, zrédto: https://panoptykon.org/wiadomosc/szpieg-pod-choinke [dostep:
02.2017 r.].

48 A. Johnsen, Investigation of privacy and security issues with smart toys, zrodto: https://fil.forbrukerradet.
no/wp-content/uploads/2016/12/2016-11-technical-analysis-of-the-dolls-bouvet.pdf [dostep: 02.2017 r.].

49 P. Olterman, German parents told to destroy doll that can spy on children, zrodto: https://www.theguardian.com/
world/2017/feb/17/german-parents-told-to-destroy-my-friend-cayla-doll-spy-on-children [dostep: 02.2017 r.].

50 C. Leistenschneider, Die Abhéranlage im Kinderzimmer, zrodto: http://www.saarbruecker-zeitung.de/sz-
spezial/internet/art371089,6380949 [dostep: 02.2017 r.].

St D. Kravets, School District Allegedly Snapped Thousands of Student Webcam Spy Pics, zrédto: https://
www.wired.com/2010/04/webcamscanda/ [dostep: 02.2017 r.].

31



INTERNET RZECZY-WISTYCH ZAGROZEN

pewien mieszkaniec Standw Zjednoczonych odkryt, ze jego sasiad posiadajacy takie samo
urzadzenie, tego samego producenta, jest w stanie podstuchiwaé i podgladac, co dzieje si¢
w jego domu>2. Powazniejszy przypadek miat miejsce w stanie Texas (USA) kilka lat p6z-
niej. Nieznany sprawca przejal kontrolg nad ,,elektroniczng nianig”, shuzaca do opieki nad
dwuletnim dzieckiem uzytkownikéw. ,,Wtamywacz” oprocz mozliwosci rejestrowania tego
co dzieje si¢ w pokoju dziecka, uzyskat dostgp do mikrofonu, mowit do dziecka po imieniu,
dodatkowo napastujac je nieprzyzwoitymi wyrazeniami>3. Podobny przypadek miat miej-
sce w Ohio (USA), kiedy to kobieta odkryla, ze z uzywanej przez nia ,,elektronicznej niani”
wydobywa si¢ meski glos, uzywajacy ,,obscenicznych” stow skierowanych do dzieckas4.
Tego typu urzadzenia nie tylko posiadaja podiaczenie do Internetu, ale rowniez czgsto sa
zsynchronizowane z tabletami, badZ smartfonami uzytkownikow, przez ktore ,,nianie” sa
czesto obstugiwane. Z raportu senackiej Komisji Handlu, Nauki i Transportu (USA), wyni-
ka, ze producenci zabawek rzadko dbaja o bezpieczenstwo informacji dotyczacych dzieci,
zbierajac jednocze$nie ich podstawowe dane osobowe, zdjecia, tres¢ wiadomosci pisem-
nych oraz glosowych, czy dane dotyczace lokalizacji. Analizie zostaty poddane przypadki
masowych wyciekow danych z takich firm jak VTech, czy Fisher-Price3s. Jak podkresla
Federalna Komisja Handlu (USA) wykradzione dane dzieci mogg by¢ narzgdziem w wytu-
dzeniach $wiadczen socjalnych, otwieraniu kont bankowych, uzyskiwaniu pozyczek lub
najmowaniu mieszkanias®.

Rozwijajaca si¢ automatyzacja nie pomingta budynkéw. Angielski termin ,,Smart
Home” (,,Inteligentne Domy”) to inaczej obickty, ktore wysylaja dane do sieci, a jedno-
czesnie potrafig je odbiera¢ i przetwarzaé. To ,.ekosystem”, w ktorym przedmioty, senso-
ry, czy urzadzenia mogg si¢ ze soba komunikowac, wymieniajac dane za posrednictwem
Tacznosci bezprzewodowej. Zebrane dane sg przesytane do chmury, gdzie nastgpuje proces
ich przetwarzania. Uzywajac interfejsu (np. smartfon lub tablet), uzytkownik moze zdalnie
korzysta¢ z ustug ,,Smart Home”57. Wszystkie urzgdzenia w takim systemie (podobnie
jak komputer) posiadaja indywidualny adres sieciowy, a oprocz mozliwosci obstugi przez
interfejs, system posiada zdolno$¢ do autonomicznego wykonywania roznych operacji>s.

52 K. Zetter, Man Sues Over Leaky Baby Monitor, zrodto: https://www.wired.com/2009/11/baby-monitor/
[dostep: 02.2017 r.].

53 D. Gross, Foul-mouthed hacker hijacks baby's monitor, zrodto: http://edition.cnn.com/2013/08/14/tech/web/
hacked-baby-monitor/ [dostgp: 02.2017 r.].

54 Hacker hijacks baby monitor, FOX19, zrodto: http://www.fox19.com/story/25310628/hacked-baby-monitor
[dostep: 02.2017 r.].

55 B. Nelson, Children’s Connected Toys: Data Security and Privacy Concerns, zrédto: https://www.billnelson.
senate.gov/sites/default/files/12.14.16_Ranking Member Nelson Report on Connected Toys.pdf [dostep:
09.2017 r.].

56 7 Child Identity Theft, Federal Trade Commission, zrodto: https://www.consumer.ftc.gov/articles/0040-child-
identity-theft [dostep: 02.2017 r.].

57 B. Risteska Stojkoska, K. Trivodaliev, 4 review of Internet of Things for Smart Home Challenges and
solutions, zrodio: https://www.researchgate.net/publication/308975029 A review of Internet of Things
for_smart home Challenges and solutions [dostep: 02.2017 r.], s. 5-6.

58 A. Ozadowicz, Internet Rzeczy w systemach automatyki budynkowej, zrodto: https://www.researchgate.net/
publication/269628658 Internet Rzeczy w_systemach_automatyki budynkowej [dostep: 02.2017 r.], s. 2-3.
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Do najpopularniejszych rozwigzan w ,,Smart Home” naleza systemy HVAC (ogrzewania,
wentylacji i klimatyzacji), kontroli o§wietlenia, systemy bezpieczenstwa i kontroli dostepu,
systemy alarmowe, systemy przeciwpozarowe oraz systemy audiowizualne>®. Urzadzenia
produkowane sg z mysla o minimalizacji kosztow i poboru energii. Na tym skupiaja si¢
producenci, kosztem kwestii bezpieczenstwa. Biorac pod uwage ilo$¢ potaczen oraz zsyn-
chronizowanych urzadzen ,,Internetu Rzeczy” w systemach automatyki domowej, fatwo
wyobrazi¢ sobie skale szkod jakg moga wywotaé cyberprzestepcy majac dostep do ogrom-
nej ilosci danych wrazliwych domownikow i mnogos¢ potencjalnych punktéw dostepo-
wych. W jednym z raportéw firma Kaspersky podkresla rosnacy udziat cyberatakow na
urzadzenia ,,Internetu Rzeczy” poprzez router, za posrednictwem ktoérego urzadzenia tacza
si¢ z siecig®0.

Mimo poczatkowej fazy rozwoju systeméw automatyki domowej, nie brakuje przy-
ktadéw na ich podatnosci w zakresie bezpieczenstwa. W 2013 roku dziennikarz K. Hill,
podczas pracy nad artykulem, wpisata w wyszukiwarke internetows frazg ,,Smart Home”.
Bez szczegdlnych umiejetnosci w zakresie informatyki ta czynno$¢ doprowadzita ja na
strong internetowa firmy Insteon oferujacej instalacje automatyki domowej, gdzie uzyska-
fa dostep do systemow kilku klientdw firmy. Z poziomu strony internetowej Hill mogta
kontrolowaé urzadzenia (manipulowa¢ temperaturg w domu, a nawet otworzy¢ brame
garazowg) w domach rodzin korzystajacych z ustug Insteon oraz uzyskata dostep do infor-
macji na temat domownikow. Afera, ktérg wywotata ta sytuacja, doprowadzita do odkrycia
kolejnych nieprawidtowo$ci w stosowanych przez firme systemach®l. Ofiarg przestepcow
moze zosta¢ niemal kazde urzadzenie w ,,Inteligentnym Domu”, nie wykluczajac z tego
grona tostera podlaczonego do sieci. Nie oznacza to, ze haker za wszelka cene chce przejac
kontrolg nad urzagdzeniem wykorzystywanym do przygotowywania positkow, po prostu
zaprogramowane przez niego ztosliwe oprogramowanie automatycznie wyszukuje nieza-
bezpieczone porty w calej sieci®2. By¢ moze toster nie jest kluczem pozwalajacym prze-
stepcy na fizyczne wlamanie si¢ do domu, ale synchronizacja wszystkich ,,rzeczy” moze
doprowadzi¢ cyberprzestgpce do innych urzadzen, przetwarzajacych wrazliwe dane, badz
bedacych elementami systemu bezpieczenstwa®3. Ataki na sprzet AGD nie sg jednak tak
powszechne, jak te na sprzet audiowizualny. Niepokojace staja si¢ doniesienia o wraz-
liwo$ci na cyberataki urzadzen takich jak ,,Apple Siri”, ,,Google Home”, czy ,,Amazon
Echo”. Sa to zyskujacy na popularnosci ,,asystenci” dowodzenia , Inteligentnych Doméw”,
sterowane za pomocg komend gltosowych. Mozliwe jest zainfekowanie wirusem tych urza-

59 N. Ul Mushtaq, Smart Home, zrodto: http://cctvinstitute.co.uk/smart-home/ [dostep: 02.2017 r.].

60 A. DeNisco, Report: 2016 saw 8.5 million mobile malware attacks, ransomware and IoT threats on
the rise, zrodto: http://www.techrepublic.com/article/report-2016-saw-8-5-million-mobile-malware-attacks-
ransomware-and-iot-threats-on-the-rise/ [dostep: 09.2017 r.].

61 K. Hill, When ‘Smart Homes’ Get Hacked: I Haunted A Complete Stranger's House Via The Internet, zrodto:
http://www.forbes.com/sites/kashmirhill/2013/07/26/smart-homes-hack/#49¢204£546a5 [dostep: 02.2017 r.].

62 A. McGill, The Inevitability of Being Hacked, zrodto: https://www.theatlantic.com/technology/archive/2016/10/
we-built-a-fake-web-toaster-and-it-was-hacked-in-an-hour/505571/ [dostep: 02.2017 r.].

63 A. Greenberg, Flaws in Samsung’s ‘Smart’ Home Let Hackers Unlock Doors and Set Off Fire Alarms,
zrodto: https://www.wired.com/2016/05/flaws-samsungs-smart-home-let-hackers-unlock-doors-set-off-fire-
alarms/ [dostgp: 02.2017 r.].
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dzen w tradycyjny sposob, jednak chinscy i amerykanscy eksperci twierdza, ze za pomo-
cg odtwarzania dzwigku o wysokiej czgstotliwosci (niestyszalnych dla ludzkiego ucha)
sa w stanie przeja¢ kontrole nad ,,asystentami”®4. Mato prawdopodobne by taka praktyka
stata si¢ powszechna, jednak takie przyktady pokazuja, ze wystarczajaco zmotywowany
napastnik moze uzyska¢ nieuprawniony dostep do urzadzenia, bgdz danych w sposdb nie-
mozliwy do przewidzenia. Wiele urzadzen w ,,Smart Home” wykorzystuje tacze Bluetooth.
We wrzesniu 2017 roku firma Armis odkryta nowe narzedzie w rekach hakerow zagraza-
jace urzadzeniom mobilnym, komputerom oraz urzadzeniom ,,Internetu Rzeczy”. Eksperci
Armis okre$lili jako najbardziej zagrozone wszystkie rodzaje telefonow, tabletow oraz urza-
dzenia ,,ubierane”. Zagrozone s3 rowniez urzadzenia w systemach automatyki domowe;j
oraz ,elementy infrastruktury krytycznej”, takie jak samochody i urzadzenia medyczne.
Laczna liczba urzadzen potencjalnie podatnych na atak zostata obliczona na ponad 8 miliar-
dow. Wiele z nich zostanie uodpornionych na atak poprzez aktualizacj¢ oprogramowania,
lecz bedg to gtdéwnie smartfony i komputery%S. Nowa podatnos¢ nazwano ,,BlueBorne”, nie
jest to rodzaj zto§liwego oprogramowania, a ,,wektor ataku”, ktory hakerzy wykorzystuja
dzigki wrazliwosci urzadzen z wlaczong tacznoscia Bluetooth. Uzyskujac dostep do jedne-
g0 urzadzenia, mozna z fatwos$cig ,,wlamac si¢” do kolejnego urzadzenia z wigczonym Blu-
etooth, nawet jesli oba urzadzenia nie zostaly ze sobg wczesniej zsynchronizowanet6. Wielu
uzytkownikdéw smartfonow posiada aktywng taczno$é Bluetooth przez caty czas uzytko-
wania urzadzenia. Mozna sobie latwo wyobrazi¢ sytuacje¢, w ktorej wiasciciel restauracji
postanowit skorzysta¢ w swoim lokalu ze sprzgtu grajacego z technologia Bluetooth (takie
urzadzenia zyskuja na popularnosci, podobnie jak bezprzewodowe zestawy stuchawkowe).
Gdyby hakerowi udato si¢ uzyska¢ dostgp do wspomnianego gtosnika, mogtby on za jego
posrednictwem ,,wltamac si¢” do smartfonow duzej czesci klientow restauracji. Podobnie,
moglby przejac¢ kontrolg nad wszystkimi tabletami, komputerami i innymi urzadzeniami
z tym standardem tgcznosci, ktdre znalazly si¢ w zasiegu glosnika. Identyczny scenariusz
moéglby mie¢ miejsce w kazdym domu i to niekoniecznie tym ,,inteligentnym”. Juz dzisiaj
w wielu gospodarstwach domowych znajduje si¢ kilkanascie urzadzen Bluetooth, a czgs$¢
z nich korzysta rowniez z tgczno$ci internetowejé7.

Zagrozenia dla prywatnos$ci ptyna nie tylko ze §wiata przestgpczego, ale rowniez od
producentdéw. Przyktadem jest autonomiczny odkurzacz firmy Roomba, ktérego producenci
chwalg si¢, ze urzadzenie zbiera informacje na temat swojego otoczenia w trakcie pracy

64 ‘Dolphin’ attacks fool Amazon, Google voice assistants, BBC, zrodto: http://www.bbc.com/news/technol-
ogy-41188557 [dostep: 09.2017 r.].

65 B. Seri, G. Vishnepolsky, The dangers of Bluetooth implementations: Unveiling zero day vulnerabilities and
security flaws in modern Bluetooth stacks, zrédto: http://go.armis.com/hubfs/BlueBorne%20Technical%20
White%20Paper.pdf [dostep: 09.2017 r.].

66 The Attack Vector “BlueBorne” Exposes Almost Every Connected Device, zrodlo: https://www.armis.com/
blueborne/ [dostep: 09.2017 r.].

67 M. Nowak, Nasze lenistwo jeszcze odbije si¢ czkawkq. Blue Borne to speinienie najczarniejszej wizji dla
smart domow, zrodto: http://www.spidersweb.pl/2017/09/blueborn-bluetooth-bezpieczenstwo.html [dostep:
09.2017 r.].
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»~mapujac” przy okazji mieszkanie uzytkownika, a zebrane dane, majg by¢ sprzedawane
producentom systeméw automatyki domowejos.

Podsumowanie

Jeden artykut nie jest formatem wystarczajacym do ukazania pelnej skali zagrozen jakie
prezentuje sobg ,,Internet Rzeczy” i zwigzane z nim technologie. Ingerencja w zycie czto-
wieka urzadzen podtaczonych do sieci bgdzie coraz wigksza, wraz z postgpem techno-
logicznym, rozwojem technologii ,,ubieranych”, zautomatyzowanych i autonomicznych
srodkéw transportu, urzadzen medycznych podtaczonych do sieci, czy rozwoju ,,Smart
Cities”. Na przestrzeni lat zdaje si¢ podupadaé mit o skutecznosci oprogramowania anty-
wirusowego, producenci przeznaczaja nieznaczne §$rodki finansowe na wzmocnienie
cyberbezpieczenstwa, a przestgpcy znalezli w Internecie bezpieczna przystan, chroniacg od
atrybucji potencjalnych dziatan. Gromadzone dane bgda wykorzystywane nie tylko przez
przestepcow, ale rowniez przez migdzynarodowe korporacje oraz podmioty panstwowe.
Zakres oraz sposoby ich uzycia beda ograniczone jedynie wyobraznig i mozliwo$ciami
technicznymi dysponenta danych. Tworzy to wiele potencjalnych niebezpieczenstw, kto-
rych skutki trudno jest przewidzie¢. Wyzwania w zakresie cyberbezpieczenstwa stoja nie
tylko przed indywidualnymi uzytkownikami, ale rowniez przed korporacjami, stuzbami
bezpieczenstwa, prawodawcami. ,,Internet Rzeczy” staje si¢ integralng cz¢$cia zycia, ktorej
zabezpieczenie jest kwestig nieodzowng do zapewnienia bezpieczenstwa jednostki, spote-
czenstw 1 panstwa. Niezwykle wazna jest wspotpraca i spdjnos¢ podejmowanych dziatan,
bowiem kazda niezgodno$¢ i brak synchronizacji, bedzie tworzy¢ luki w systemie bez-
pieczenstwa. Ich stopniowym wypetnianiem powinni zaja¢ si¢ eksperci, jednak odpowie-
dzialno$¢ spoczywa rowniez na uzytkownikach. Dlatego na koniec warto przytoczy¢ cytat
K. Mitnick’a: ,,0Odkrytem, ze tatwiej jest manipulowa¢ ludZzmi niz technologia’6°.

Tytul w jezyku angielskim:
INTERNET OF REAL THREATS
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