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Abstrakt

Cyberprzestrzen stanowi juz nieodtaczng czg§¢ wspolczesnego zycia. Przetwarzanie oraz przecho-
wywanie informacji w sieciach teleinformatycznych stato si¢ juz standardem, poniewaz wiele sys-
temow opiera swoje dzialanie na technologiach informacyjnych. Niezliczone ilosci tych informacji
sa cennym zrodiem dla stuzb wywiadowczych, dlatego wywiad w cyberprzestrzeni stanowi wspot-
czesnie nowe, sukcesywnie rozwijane pole aktywnos$ci stuzb. Artykut ma za zadanie przyblizy¢
znaczenie tego sektora wywiadu, jakie niesie za soba szanse i mozliwosci oraz postawi¢ hipotezy,
ktore moga by¢ elementem dyskursu akademickiego w tym temacie.

Stowa kluczowe: Cyberprzestrzen, Internet, wywiad, cyberszpiegostwo, CYBINT.

Wstep

Internet oraz szerzej — cyberprzestrzen to juz immanentna cze$§¢ wspolczesnego zycia.
Osoby prywatne, jak i instytucje, przedsigbiorstwa coraz czgsciej korzystaja z technolo-
gii informacyjnych, zaréwno w zakresie marketingu, jaki i komunikacji. To sprawia, iz
coraz wigcej aktywnosci spoleczenstwa, a co za tym idzie informacji zostaje umieszcza-
nych w cyberprzestrzeni. Historia §wiata dowiodla, ze stuzby wywiadowcze podazaja za
poteznymi informacji.

Problematyka wywiadu w cyberprzestrzeni jest bardzo szeroka i jest sukcesywnie roz-
wijana na gruncie akademickiego dyskursu. Celem artykutu jest ukazanie podstawowych
zagadnien zwigzanych z podejmowanym tematem oraz uwypuklenie krytycznych jego
elementéw, co powinno by¢ preludium do dalszych rozwazan na gruncie nauki i sektora
bezpieczenstwa. Ponadto autor pragnie w niniejszym artykule ukaza¢ wywiad w cyber-
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przestrzeni nie jako zagrozenie, lecz jako mozliwo$¢ i szanse¢ na lepsze zapewnianie bez-
pieczenstwa.

Pragnac zrealizowac cel nalezy postawi¢ kilka pytan badawczych, na ktore autor posta-
ra si¢ odpowiedzie¢ w niniejszym artykule. Jakie znaczenie ma wspodtczesnie cyberszpie-
gostwo 1 jakie znaczenie bedzie mialo w przysztosci?; Jakie sg zalety i wady zastosowania
wywiadu w cyberprzestrzeni we wspotczesnym swiecie?; Co wplywa na sukcesy i porazki
cyberszpiegow?; Jakie sg perspektywy rozwoju wywiadu w cyberprzestrzeni?

Wywiad w cyberprzestrzeni, cyberszpiegostwo stanowi¢ bedg coraz szersze pole dziata-
nia dla agencji wywiadowczych na catym §wiecie i wraz z rozwojem technologii informa-
cyjnych zaangazowanie w tej dyscyplinie pozyskiwania informacji bedzie rosto. Teza ta nie
moze dziwi¢, gdyz kazdego roku zastosowania informatyki w réznych sektorach polityki,
gospodarki, czy zycia codziennego ro$nie. Wraz z tym wzrostem ilo$¢ danych dostepnych
w cyberprzestrzeni zwicksza sie, przez co stanowi¢ bedzie proporcjonalnie istotniejsze zro-
dio informacji dla wywiadu. Cyberszpiegostwo niesie za sobg wiele mozliwo$ci i szans,
ktérych nie niosta za soba zadna inna dyscyplina wywiadowcza.

Celem uporzadkowania rozwazan nalezy wyjasni¢ termin cyberprzestrzeni. Pojgcie
cyberprzestrzeni uzyt po raz pierwszy w 1982 roku William Gibson na kartach swojej
powiesci ,,Burning Chrome™!. Na gruncie rozwoju cyberprzestrzeni powstato kilka defini-
cji. Jedna z nich, ktora jest wystarczajaco kompleksowa dla tematyki, jest definicja zawarta
W raporcie ,,Zagraniczni szpiedzy wykradaja gospodarcze tajemnice USA w cyberprze-
strzeni” Biura Dyrektora Krajowego Kontrwywiadu USA, ktora okresla cyberprzestrzen
jako powiazang ze sobg sie¢ infrastrukturalng technologii informatycznych, obejmujace
Internet, sieci telekomunikacyjne, systemy komputerowe oraz systemy kierujace procesami
produkcji i kontroli w sektorach strategicznych dla bezpieczenstwa narodowego?.

Z poczatkiem lat 90. XX wieku pojecie cyberprzestrzeni weszto do powszechnego uzyt-
ku. Technologie informacyjne w tamtym okresie byly juz na takim poziomie rozwoju, ze
Nicholas Negroponte stwierdzil, iz atom przestat by¢ podstawowym skladnikiem elemen-
tarnym, a zastapita go cyfra binarna3. Swiadczyé¢ o tym moze fakt, ze obecnie poziom
prowadzenia dziatan wojennych — szczegolnie z zakresie wojny informacyjnej — nie jest juz
domeng ladu, morza czy powietrza, lecz rowniez §wiata cyfrowego w sieciach teleinfor-
matycznych. Roznicami jakie wigza si¢ z tym $rodowiskiem dziatan jest to, iz srodowisko
to zostalo w sposob catkowity stworzone przez cztowieka, a efektem walk prowadzonych
w nim moze by¢ catkowita zmiana specyfiki, cech i topografii terenu dziatan*. Ponadto,
sama geografia, geopolityka czy geolokalizacja traci na znaczeniu. Wojna informacyjna

U J. Wasilewski, Zarys definicyjny cyberprzestrzeni, ,,Przeglad Bezpieczenstwa Wewnetrznego”, 9/13, 2013,
s. 226.

2 Foreign Spies Stealing US Economic Secrets in Cyberspace, [w:] https://www.dni.gov/files/documents/
Newsroom/Reports%20and%20Pubs/20111103_report_fecie.pdf [dostep: 2.12.2017].

3 S. Wojciechowska-Filipek, Z. Ciekanowski, Bezpieczenstwo funkcjonowania w cyberprzestrzeni. Jednostki,
organizacji, panstwa, Warszawa 2016, s. 212.

4 Wplyw aktorow na $rodowisko walki w cyberprzestrzeni jest tak silny, iz eksperci porownujac to z walka
ladowa w sposOb konwencjonalny wskazuja za przyktad pojawiajaca si¢ lub znikajaca gorg. Zastosowanie
najpotezniejszej wspotczesnie broni tj. bomby atomowej wg ekspertow nie niesie za sobg takich zmian
w $rodowisku, jakie moga nies¢ wpltywy oponentow w $rodowisku cyfrowym.
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W cyberprzestrzeni nie posiada jasno wytyczonych granic panstwowych oraz sama odle-
glo$¢ miedzy panstwami traci na znaczeniu. RAND Corporation w 1995 r. zbadata, na
zlecenie Departamentu Obrony Stanéw Zjednoczonych, mozliwosci jakie bedzie niosta za
sobg wojna informacyjna w cyberprzestrzeni. W raporcie koncowym stwierdzono, iz tech-
nologia informacyjna pozwoli zatrze¢ odlegtosci, ktore mialy znaczenie w walce konwen-
cjonalnej, a tym samym cele ataku w Stanach Zjednoczonych stang si¢ tak samo narazone
na ingerencje, jak cele lokalnes.

Znaczenie wywiadu w cyberprzestrzeni

Od samego poczatku istnienia cyberprzestrzeni i kolejne lata jej rozwoju zastanawia-
no si¢ nad istotg tego zjawiska. Oczywiscie, w zaleznosci od sektora, w jakim ta cyber-
przestrzen jest wykorzystywana, moze przynosic¢ réozne profity i utatwienia. Dla wywiadu
i cyberszpiegostwa mozna wytypowac kilka podstawowych korzysci. Po pierwsze, sprawcy
szpiegostwa cyfrowego sa znacznie trudniej wykrywalni niz ci konwencjonalni. Szpiedzy
mogg wykrada¢ informacje na odlegtos$¢ przy jednoczesnym ukrywaniu swojej tozsamosci,
lokalizacji. Po drugie, sprawcami kradziezy informacji w cyberprzestrzeni moga by¢ zarow-
no pojedyncze osoby, korporacje, panstwa o znacznie mniejszym potencjale ekonomicz-
nym i technologicznym niz $wiatowe mocarstwa. Po trzecie, cyberprzestrzen powoduje,
ze trudniej jest ustali¢ motywy dzialania sprawcow kradziezy informacji. W konwencjo-
nalnej dziatalnos$ci wywiadowczej pozyskanie jakiego$ dokumentu czy informacji wigzato
si¢ z ujawnieniem obszaru zainteresowania stuzby wywiadowczej, natomiast w cybersz-
piegostwie mozliwe jest pobieranie ogromnych ilosci informacji, ktére moga by¢ ze sobg
niepowigzane, dlatego latwiej jest ukry¢ prawdziwy cel kradziezy. Po czwarte, wywiad
w cyberprzestrzeni redukuje zagrozenie dla sprawcow i agentow wewnatrz organizacji,
poprzez brak fizycznego spotkania agenta z funkcjonariuszem prowadzacym, co stanowczo
zmniejsza ryzyko wykrycia. Po pigte, cyberszpiegostwo jest dziatalno$cia szybsza i tansza
w stosunku do podstawowych dyscyplin pozyskiwania informacji. Cyberprzestrzen oferuje
mozliwos$¢ natychmiastowego transferu ogromnych ilo$ci informacji®.

Znaczenie pozyskiwania informacji w cyberprzestrzeni zauwazyt amerykanski teoretyk
badacz wywiadu Robert M. Clark, ktory w swoim opracowaniu Intelligence Collection
wyroznil posrod gtéwnych dyscyplin wywiadowczych’ subdyscypling CYBINT — Cyber
Intelligence.

Wywiad w cyberprzestrzeni czy tez cyberszpiegostwo s3 dzialaniami wymierzony-
mi w pozyskiwanie informacji, ktore sa przetwarzane w systemach teleinformatycznych,

5 S. Wojciechowska-Filipek, Z. Ciekanowski, dz. cyt., s. 212-213.

6 M. Ciecierski, R. Nogacki, Bezpieczenstwo wspotczesnej firmy. Wywiad, szpiegostwo, ochrona tajemnic,
Warszawa 2016, s. 204.

7 Pig¢ gtéwnych dyscyplin wywiadowczych funkcjonujacych w teorii wywiadu i kontrwywiadu to HUMINT
(wywiad osobowy); OSINT (wywiad jawnozrodiowy); IMINT (wywiad obrazowy); SIGINT (wywiad ze
zrodet elektromagnetycznych) oraz MASINT (wywiad pomiarowo-badawczy).
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i nie zawsze mozna je kategoryzowa¢ w ramach klasycznych dyscyplin wywiadowczych.
CYBINT jest subdyscypling, w ktorej mozemy odnalez¢ elementy takich dyscyplin jak
OSINT, HUMINT, SIGINTS, ktore to elementy odpowiadaja pozyskiwaniu informacji
z cyberprzestrzeni.

Wywiad w cyberprzestrzeni bez watpienia ma zastosowanie, kiedy méwimy o wywia-
dzie jawnozrodtowym — OSINT. Internet jest obecnie najpowszechniejszym zrodlem infor-
macji jawnych, a przy tym tatwo dostgpnym szczegdlnie w $wiecie zachodnim. Wielu ludzi
wspolczesnie pozyskuje informacje z Internetu, juz nie tylko za pomoca komputera, lecz
réwniez innych urzadzen mobilnych tj. tablet czy smartphone, ktory znajduje si¢ juz nie-
malze w kazdej kieszeni. Powszechno$¢ dostgpu do Internetu sprawia, ze poza tym, iz chet-
nie pozyskiwane sa informacje z tego zrodta, to réwniez spoteczenstwo pozostawia o sobie
informacje w np. mediach spoteczno$ciowych. Same informacje pozostawione przez nas
to nie jedyne zrédto informacji, gdyz wspotczesnie w ramach wywiadu jawnozroédlowego
w cyberprzestrzeni znaczenie maja metadane, czyli np. gdzie publikujemy informacje, na
jakim urzadzeniu, co znajduje si¢ w naszej historii wyszukiwania etc. To pozwala korpo-
racjom takim jak np. Google do profilowania naszej osoby na potrzeby reklam, ale jest
réwniez znaczacym zrodlem informacji dla wywiadu, szczegdlnie kiedy jesteSmy osobami
publicznymi.

Na przestrzeni lat wystapito kilka przyktadow upublicznienia informacji w Interne-
cie, ktore mialy znaczenie dla systemu bezpieczenstwa. Po pierwsze, publikowanie w sieci
zdje¢ zolierzy w bazach wojskowych, dzigki czemu mozliwe jest ogladanie wyposazenia,
usytuowanie obiektéw chronionych. Ten typ dziatania umozliwil atak na bazg¢ Polskie-
go Kontyngentu Wojskowego w Afganistanie lub w 2007 roku w Republice Iraku atak
mozdzierzowy, czego skutkiem byly straty w sprzgcie. Po drugie, ujawnienie wizerunkow
0s0b pracujacych w instytucjach bezpieczenstwa, posiadajacych niejednokrotnie ogromna
wladze 1 dostep do $cisle tajnych informacji i bedacych podatnymi na werbunek zagra-
nicznego wywiadu. Po trzecie, dziennikarskie doniesienia o podrozach, miejscu pobytu
lub zamieszkania najwazniejszych osob w panstwie, mogace narazac je na rézne ataki. Po
czwarte, konta w portalach spotecznosciowych funkcjonariuszy stuzb i zotnierzy, ktore
regularnie monitorowane przez zagraniczny wywiad moga dostarcza¢ informacji potrzeb-
nych do profilowania kandydata do werbunku. Po pigte, serwisy gromadzace przyjaciot ze
szkot, w tym takze o profilach wojskowo-policyjnych i publikowane wspdlne zdjecia wraz
z informacjami szczegétowymi moga naraza¢ funkcjonariuszy pracujacych pod przykry-
ciem na dekonspiracje®.

[lo$¢ informacji produkowanych w Internecie znacznie przekracza mozliwos$ci ich
doktadnej penetracji. Do tego celu wykorzystywane sg specjalistyczne wyszukiwarki

8 R.M. Clark, Intelligence collection, Washington 2014, s. 121.

9 M. Fraczek, Wybrane problemy zastosowania nowoczesnych technologii do gromadzenia danych w zakresie
bezpieczenstwa, [w:] Stuzby wywiadowcze jako element polskiej polityki bezpieczenstwa. Historia i wspoi-
czesnos¢, M. Gorka (red.), Torun 2016, s. 61-62.
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horyzontalne i wertykalne!? oraz programy automatyzujace wyszukiwanie w jawnych zro-
dtach!!.

OSINT to przede wszystkim informacje publicznie dostgpne, ale tez te, ktdre nie sa
w zaden sposob chronione. OSINT to jedynie cz¢$¢ informacji, ktore znajdujg si¢ w §wiecie
cyfrowym, a s3 w kregu zainteresowania wywiadu.

Tak jak juz bylo wspomniane wcze$niej, cyberprzestrzen to co$ wigcej niz tylko Inter-
net. To rowniez sieci lokalne, intranety, systemy teleinformatyczne instytucji, systemy
obstugujace infrastrukture, w tym infrastrukturg krytyczna, etc. Te systemy w odroznieniu
do informacji jawnozrodtowych sg chronione w mniejszy lub wigkszy sposob. Systemy
bezpieczenstwa IT musza odpiera¢ kazdy rodzaj ataku na jakie beda narazone, natomiast
atakujacy haker musi odnalez¢ jeden staby punkt, ktory pomoze mu dosta¢ si¢ do systemu.
Jak stwierdzit byty haker Dustin Dykes ,,System bezpieczenstwa musi wygrywacé caly czas.
Haker musi wygrac tylko raz”12,

Na sukces hakerow i cyberszpiegéw wplywa wiele czynnikdw. Sa to przede wszystkim
trzy, ktore maja najwicksze znaczenie w walce w cyberprzestrzeni. Po pierwsze, sposob
myslenia specjalistow bezpieczenstwa IT, po drugie, ztozono$¢ systemow bezpieczenstwa
lub systemow informatycznych sensu largo oraz po trzecie, najstabsze ogniwo kazdego
systemu bezpieczenstwa, czyli ludzki btad!3.

Sposob myslenia specjalistoéw bezpieczenstwa IT, administrator6w systemow 1 sieci
powoduje, ze nie s3 w stanie postawi¢ si¢ w roli hakera, osoby atakujacej system. Specjali-
Sci bezpieczenstwa IT chcg wierzy¢, ze ich system jest najbezpieczniejszy i nie posiada zad-
nych wad ani stabo$ci. Programy bezpieczenstwa systemoéw i sami operatorzy skupiaja si¢
przede wszystkim na stabosciach catego systemu, a nie zagrozeniach ptynacych z zewnatrz.
Stabosci systemu sg w znacznej mierze duzo tatwiejsze w ocenie niz potencjalne zagroze-
nie zewngtrzne. Myslenie wewnetrzne zamiast wyj$¢ poza granice systemu powoduje, ze
skupiajg si¢ nie na tym, co haker lub osoba atakujaca probuje osiggnaé. Osoby odpowie-
dzialne za bezpieczenstwo systemu nie wykonuja oceny zagrozenia prawidtowo z punktu
widzenia atakujgcego i nie po$wigcaja dostatecznie duzo sit i sSrodkéw pozostawiajgc sys-
tem podatnym na ingerencj¢ zewnetrzng.

Ztozonos$¢ systemow rowniez ma wpltyw na jego slabos¢ w zabezpieczeniach. Duze
i skomplikowane sieci komputerowe, oprogramowanie posiadaja znacznie wigcej niedo-
ciggnieé, a co za tym idzie stabosci, ktore sg chetnie wykorzystywane przez atakujacych
hakerow. Co wigcej, rozwoj technologii i mozliwosci obu stron konfliktu, kazdego dnia
wylania kolejne stabos$ci w czesciach systemu, ktére do tej pory byly uwazane za bez-
pieczne. Ciagle zmiany w sprzecie informatycznym, aktualizacje oprogramowania, sieci
i potgczenia bezprzewodowe wystawiajg kazdego dnia system na nowe zagrozenia. Kazda

10 Wyszukiwarki horyzontalne tj. Google, Bing, DuckDuckGo wyszukuja w powierzchownym Internecie
wszystkich stron powigzanych z wyszukiwang fraza; Wyszukiwarki wertykalne sa ograniczone do konkret-
nej dziedziny tj. medycyna, prawo, inzynieria i wyszukuja powiazan z fraza w ramach swojej dziedziny
zarowno w Internecie powierzchownym jak i deepweb.

11 Przyktadami tego typu programdéw moga by¢ np. Lockheed Martin Wisdom lub Maltego.

12 R.M. Clark, dz. cyt., s. 121.

13 Tamze, s. 122.
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modyfikacja w systemie tworzy pole do potencjalnej stabosci, ktora moze zosta¢ wykorzy-

stana przez hakerow!4.

Btad ludzki pozostaje nadal domeng wielu zagrozen, na ktdre narazony jest system bez-
pieczenstwa czy to konwencjonalny czy cyfrowy, a samo pozyskiwanie informacji w swo-
jej naturze czesto z niego korzysta. W przypadku cyberprzestrzeni bledy popetniajg przede
wszystkim operatorzy i osoby odpowiedzialne za bezpieczenstwo systemu. W tych gra-
nicach najczgstszymi btgdami napotykanymi przez hakeréw sa zle konfiguracje systemu,
polaczenia urzadzen z siecia lub niefrasobliwos$¢ przy korzystaniu z systemu.

W ramach pozyskiwania informacji z cyberprzestrzeni mozemy rozgraniczy¢ dwa
zasadnicze typy: pozyskiwanie informacji z sieci teleinformatycznych lub posrednie i bez-
posrednie wykorzystanie pojedynczych komputerow czy intranetow!3.

Ingerencja w sieci komputerowe i systemy teleinformatyczne opiera si¢ na wiclowar-
stwowych i zréznicowanych metodach dziatania. Wspotczesny rozwoj mozliwosci tech-
nologicznych spowodowal réwniez rozrost mozliwosci hakerskich, ktory z pewnos$cia
znajduje zastosowanie w dziataniach wywiadu w cyberprzestrzeni. E. Lichocki wyr6znit
takie metody ingerencji jak:

* malware, czyli oprogramowanie ztosliwe — wirusy, robaki — programy rozprzestrze-
niajace si¢ w zainfekowanym systemie informatycznym, zmieniajac sposob jego
funkcjonowania, naruszajagc mozliwosci procesora i dysku twardego, uniemozliwiajac
korzystanie z danych;

* bomby logiczne — programy aktywujace nowe funkcje elementéw logicznych kompute-
ra, ktore w efekcie koncowym prowadza do zniszczenia systemu i oprogramowania;

* konie trojanskie — oprogramowanie, ktore podtaczone do innego programy dostajac si¢
do systemu komputerowego umozliwia podejmowanie dziatan bez wiedzy uzytkownika
zainfekowanego komputera;

» probkowanie — uzyskiwanie dostepu do komputera poprzez analize jego charakterystyki;

* uwierzytelnianie — podszywanie si¢ pod osobe¢ uprawniong do dostgpu;

* ominigcie — omijanie zabezpieczen systemu;

* czytanie — nieuprawniony dostep do informacji w systemie;

* kopiowanie — nieuprawnione kopiowanie informacji z systemu;

» kradziez — przejecie informacji i plikdw z systemu bez pozostawienia kopii;

* modyfikacja — zmiana zawarto$ci lub charakterystyki informacji i danych zawartych
W systemie;

* usunigcie — zniszczenie informacji zawartych w systemie lub catego systemu informa-
tycznego;

» zloSliwe podzespoty — umieszczanie w komputerach czesci, ktore umozliwiaja nie-
uprawniony dostep do systemu lub wadliwa konstrukcja systemu;

* tylne drzwi (backdoor) — tworzenie przez tworcéw oprogramowania wejscia do systemu
poza wiedza uzytkownika;

* maskarada — podszywanie si¢ pod uzytkownika przez jednego za atakujacych system;

14 Tamze.
15 Tamze, s. 123.
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* przechwycenie transmisji — uzyskanie dostgpu do tresci przesytanych pomi¢dzy kompu-
terami,

* podstuchiwanie — §ledzenie ruchu sieciowego;

* receptory van Ecka — podgladanie przez atakujacego replik obrazéow przesylanych

z monitora uzytkownika;

* DDoS (distributed denial of service, rozproszona odmowa ustugi);

» e¢-mail bombing — przesytanie do skrzynki ofiary ataku wielkiej ilosci danych, co powo-
duje przepelnienie i nieprawidtowosci w dziataniu;

* promieniowanie elektromagnetyczne, ktore swoim dzialaniem niszczy urzadzenia elek-
troniczne oraz zawarte na nich dane!®;

» Keystroke loggers (Keyloggery) — oprogramowanie lub sprzet przechwytujace frazy
wpisywanie za pomoca klawiatury, dzigki czemu mozliwe jest uzyskanie loginow

i haset dostgpu do systemu.

Proces pozyskiwania informacji wywiadowczej z cyberprzestrzeni ma wiele zalet, ale
jest nie mniej ztozony od innych dyscyplin. Caty proces wymaga przede wszystkim perso-
nelu, os6b obdarzonych wiedza, umiejetnosciami informatycznymi i talentem, ktore beda
si¢ chciaty podja¢ takich dziatan na rzecz wywiadu. Proces cyberwywiadu czy cybersz-
piegostwa mozemy podzieli¢ na pi¢¢ zasadniczych etapow — selekcji celu, analizy celu,
wykrywania stabo$ci 1 wrazliwosci systemu, eksploracji, czyli wlasciwego dziatania oraz
wyczyszczenie §ladéw dziatalnosci i pozostawienie ,,furtki” do przysztych dziatan!’.

Selekcja celu ataku jest pierwsza faza przygotowywania cyberszpiegostwa. Informacje
na temat potencjalnych celow sa gromadzone z réznych zrodet, publicznych rekordow,
spotecznych i profesjonalnych sieci internetowych, konferencji branzowych, etc. Wszyst-
kie informacje gromadzone majg na celu jak najlepsze profilowanie jednostki atakowane;j,
a przy tym maja za zadanie uwypuklenie pierwszych wrazliwych stron, dzigki czemu moz-
liwy jest wybor celu najbardziej podatnego na ingerencje.

Analiza celu i jego mapowanie jest fazg rozpoznania wybranego juz obiektu ataku,
majaca na celu bezinwazyjne sondowanie go, potwierdzenie obecnosci urzadzen w syste-
mie i mapowanie potgczen w tym systemie. Analiza ma na celu najlepsze zrozumienie sys-
temu od najmniejszych fragmentow po system jako calos¢. W uproszczeniu faza ta ma za
zadanie stworzenie szczegolowego modelu atakowanego obiektu, bez ryzyka bycia wykry-
tym przez specjalistow ds. cyberbezpieczenstwa.

Skanowanie obiektu pod katem potencjalnych wrazliwych punktow to kolejna faza,
ktéra nawiazuje kontakt z systemem atakowanym i jego elementami sktadowymi. Ska-
nowanie stabosci moze odbywacé si¢ zar6wno za pomoca i bez Internetu, i wykorzystuje
caly wachlarz narzedzi, ktore zostaly wymienione wyzej w artykule. W tym etapie rowniez
mozliwa jest ludzka ingerencja w system, ktory nie jest bezposrednio dostepny z ogélnie
dostepnej cyberprzestrzeni.

16 T.R. Aleksandrowicz, Podstawy walki informacyjnej, Warszawa 2016, za: E. Lichocki, Model systemu
zarzadzania kryzysowego w warunkach zagrozen cyberterrorystycznych dla bezpieczefnstwa informacyjnego
SZ RP, rozprawa doktorska, Wydzial Bezpieczenstwa Narodowego Akademii Obrony Narodowej, Warszawa
2009, s. 62—-63.

17 R.M. Clark, dz. cyt., s. 126.

17



CYBERPRZESTRZEN JAKO TEATR DZIALAN WYWIADU

Faza okreslana jako eksploracja systemu to juz wlasciwy moment hackingu i uzyski-
wania nieautoryzowanego dostepu do systemu teleinformatycznego. Atakujacy uzyskuje
dostep, instaluje potrzebne oprogramowanie, pozyskuje potrzebne informacje i dane.

Ostatnim etapem w omawianym procesie jest zacieranie §ladow ingerencji, aby osoby
odpowiedzialne za zabezpieczenia nie zorientowaly si¢, ze doszto do infiltracji systemu
oraz na potrzeby przysztych eksploracji instalowane sa backdoory, czyli ,,furtki” umozli-
wiajace atakujacemu tatwiejsze dostanie si¢ do systemu, bez potrzeby ponownego tama-
nia zabezpieczen lub instalacja oprogramowania, ktore w sposob ciggly bedzie przesytato
potrzebne informacje z systemu atakowanego do systemu atakujacego.

Cyberszpiegostwo na $wiecie

Cyberszpiegostwo i wywiad w cyberprzestrzeni to dziatania wywiadowcze, ktore sa
stosowane od niedawna, lecz maja za sobg juz do$¢ bogata historig, biorgc pod uwage
doniesienia prasowe lub wycieki tajnych informacji np. przez Wikileaks.

Sprawa, ktora wywarta ogromne pi¢tno w masowej $Swiadomosci spoteczenstwa
zachodniego, w kontekscie funkcjonowaniu wywiadu w cyberprzestrzeni byla sprawa pro-
gramu PRISM wykorzystywanego przez Agencj¢ Bezpieczenstwa Narodowego Stanow
Zjednoczonych. Sprawe te w 2010 roku ujawnit opinii publicznej Edward Snowden, ktory
pozniej zostal oskarzony o szpiegostwo i uciekt do Federacji Rosyjskiej. Ujawnione przez
Snowdena informacje wskazywaly, iz w ramach programu PRISM amerykanie podstuchi-
wali i infiltrowali swoich sojusznikéw (m.in. Niemcy, Wielka Brytania, Japonia i Polska)
oraz sieci komputerowe nalezace do organizacji migdzynarodowych tj. ONZ, NATO oraz
Unii Europejskiej.

Inwigilacja osob publicznych nie stanowi jednego celu dla stuzb wywiadowczych.
Coraz czgéciej stuzby wykorzystuja cyberprzestrzen do gromadzenia informacji o obywa-
telach, tworzac ich profile. Przyktadem sa rowniez Stany Zjednoczone, ktdre wykorzystuja
narzgdzie nazwane RIOT, ktorego zadaniem jest gromadzenie i katalogowanie profili uzyt-
kownikéw Internetu i informacji zamieszczanych przez nich np. w serwisach spoteczno-
sciowych!8,

Cyberszpiegostwo w sieci jest dziatalno$cig czgstokro¢ dobrze zorganizowang i zapla-
nowang, a odkrycie takiej dziatalno$ci wymaga niewiele mniej czasu niz w przypadku kon-
wencjonalnego szpiegostwa. Jednym z najgtosniejszych incydentow wykradania informacji
z cyberprzestrzeni bylo dziatalnie chinskiej jednostki wywiadowczej odpowiedzialnej za
ataki komputerowe, ktora ukierunkowana byta na amerykanskie instytucje rzadowe. Hake-
rzy zdobyli dostep do amerykanskich sieci energetycznych oraz waznych systemow uzbro-
jenia tj. mysliwce F/A-18 i F-35, $migtowce Black Hawk, samolot V-22 Osprey, czy system
Patriot PAC-319,

18 D. Dziwisz, Cyberbezpieczenstwo — nowy priorytet strategii obrony Stanéw Zjednoczonych?, ,Sprawy
Migdzynarodowe” 2011, nr 3, s. 103-122.

19 M. Grzelak, Wphw szpiegostwa internetowego na stosunki miedzy USA a Chinami, ,Bezpieczefistwo
Narodowe” 2013/2, s. 112.

18



SECURO NR 5. CYBERBEZPIECZENSTWO W XXI WIEKU

Chinska Republika Ludowa zaczeta wyrabia¢ sobie nawet juz marke pod katem
cyberszpiegostwa, szczegdlnie w zakresie nowoczesnych zaawansowanych technolo-
gii. Anegdotg juz jest, iz w Chinach zostal wypuszczony na rynek podrobiony iPhone 7,
zanim jeszcze firma Apple dokonata jego oficjalnej premiery i prezentacji. Chinskie stuzby
wywiadowcze 1 korporacje czgsto usitujg wykorzystac chinskich obywateli i osoby majgce
rodzing poza granicami do pozyskiwania informacji. Specjalisci od cyberbezpieczenstwa
czestokro¢ zglaszajg incydenty wymierzone w sieci komputerowe opatrzone adresami IP
pochodzacych wlasnie z Chin. W 2011 roku Firma McAfee ustalita, iz incydent nazwany
Nocnym Smokiem nastgpit z chinskiego adresu IP, a pozyskiwane informacje dotyczyty
energetyki. Od listopada 2009 roku pracownicy atakowanych firm byli ngkani inzynierig
spoteczng i probami phishingu. W 2010 roku niezidentyfikowani sprawcy wlamali si¢ do
Ministerstwa Finansow Republiki Francuskiej i przekierowali dane dotyczace francuskiej
prezydencji w G20 na chinskie strony internetowe, przez co oskarzenia pod adresem Chin
staty si¢ uzasadnione20,

Wywiad w cyberprzestrzeni wykorzystuje osiggniecia technologii informacyjnych pry-
watnych firm. Przyktadem tego moga by¢ powtarzajace si¢ juz od kilku lat oskarzenia pod
adresem firmy Kaspersky Labs, ktdra jest podejrzewana o to, ze oprogramowanie anty-
wirusowe spod jej marki szpieguje swoich uzytkownikow (zaréwno osoby prywatne, jak
i instytucje, przedsi¢biorstwa) na rzecz Kremla. Mozna zauwazy¢, iz oskarzenia te przy-
bieraja w ostatnich dniach na sile. Brytyjskie Centrum ds. Cyberbezpieczenstwa wydato
ostatnio ostrzezenie przed uzywaniem tego oprogramowania przez instytucje panstwowe?!.
To wlasnie Federacja Rosyjska jest drugim po Chinach panstwem oskarzanym o stoso-
wanie cyberszpiegostwa. Wraz z zastosowaniem wywiadu osobowego i innych dyscyplin
wywiadowczych Rosja probuje wyrownaé dysproporcje gospodarcze i technologiczne
wzgledem Stanow Zjednoczonych, zyjac w przekonaniu, iz globalna gospodarka kieruje
si¢ wlasnie interesami USA kosztem Rosji. Federacja Rosyjska dzigki wtamaniom do sieci
teleinformatycznych i przechwytywaniu e-maili oszcz¢dza miliardy dolaréw na badaniach
i rozwoju technologicznym w energetyce, technologiach informacyjnych czy sektorze bez-
pieczenstwa. Wielka Brytania utrzymuje, iz Rosja stale penetruje cyberprzestrzen jej sys-
temu finansowego?2.

Rewolucja zastosowania cyberprzestrzeni w dziatalno$ci wywiadowczej rozwija si¢
w sferze migdzypanstwowej, ale nie omingta rdwniez sektora prywatnego, gdzie szpiego-
stwo przemystowe przeniosto si¢ rowniez do cyfrowego §wiata. Cyberprzestrzen z powo-
du unikalnych wlasciwos$ci jakimi si¢ charakteryzuje jest szczegdlnie narazona na akty
cyberszpiegostwa, a co wigcej, nie stanowi juz monopolu dziatania dla stuzb panstwowych.

Nie bez znaczenie jest rowniez kradziez informacji przez osoby/grupy niepowigzane
z panstwem, ktore wltamuja si¢ do zabezpieczonych systemoéw przetwarzajacych tajne dane,
a nastepnie sprzedaja wykradzione informacje czy dokumenty w darkwebie, co rowniez
nie powinno uj$¢ uwadze shuzb wywiadowczych. W tym kontek$cie nalezy wspomnie¢

20 M. Ciecierski, R. Nogacki, dz. cyt., s. 206-207.

21 G. Corera, Kaspersky Labs: Warning over Russian anti-virus software, BBC [w:] http://www.bbc.com/
news/uk-42202191 [dostep: 2.12.2017].

22 M. Ciecierski, R. Nogacki, dz. cyt., s. 207-208.
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o dzialajacej od lat grupie Anonymous, czyli grupie hakeréw wltamujacych si¢ i przepro-
wadzajacych ataki wobec roznych instytucji, czy przedsi¢biorstw. Uznawani sg bardziej za
wojownikdéw o przekonania, anizeli realng grupe interesu.

Podsumowanie

Rozwazajgc problematyke wywiadu w cyberprzestrzeni nalezy zwroci¢ uwage na fakt,
iz jestesmy $wiadkami stalego ,,zakorzenienia” si¢ tej dyscypliny w §wiatowej dziatalnosci
wywiadowczej. Powszechny trend informatyzacji jest juz obecnie nie do zatrzymania, dla-
tego zjawisko cyberszpiegostwa bgdzie sukcesywnie wzrastac, proporcjonalnie do informa-
cji przetwarzanych w systemach informatycznych. Cyberprzestrzen na state zadomowita si¢
w spoteczenstwie i staje si¢ nicodlaczna czescig walki informacyjnej pomigdzy panstwami,
ale rowniez pomigdzy podmiotami niepanstwowymi.

Cyberszpiegostwo czy cyberwywiad jest bez watpienia dzialalno$cig, ktora niesie ze
soba ogromne mozliwosci 1 zalety. Po pierwsze, relatywnie niskie koszty w poréwnaniu
z innymi dyscyplinami. Po drugie, oszczedno$¢ czasu na prowadzeniu skomplikowanej
gry wywiadowczej. Czas potrzebny jedynie na znalezienie luki w systemie. Po trzecie,
bezpieczenstwo cyberszpiegow, ktory nie musza si¢ fizycznie znajdowac przy urzadzeniu,
z ktdrego wykradane sg dane, a moga by¢ po drugiej stronie globu, poza jurysdykcjg pan-
stwa atakowanego. Po czwarte, wykradane informacje moga zawiera¢ nie tylko dokumenty
oficjalne, ale rowniez korespondencj¢ decydentdow politycznych, co z kolei moze pomoc
W rozpoznaniu zamierzen politykow, a nie tylko oficjalnych wersji zawartych w dokumen-
tach. Po piate, cyberszpiegostwo moze zapewnia¢ anonimowos¢ sprawcow. Zastosowanie
technologii anonimizujacej moze skutecznie uniemozliwi¢ wykrycie prawdziwych atakuja-
cych, a tym samym mozliwe jest unikni¢cie odpowiedzialnosci i skandalu migdzynarodo-
wego. Po szoste, cyberszpiegostwo umozliwia wykradanie jednoczes$nie wielkich zbiorow
informacji, co jest jednoczesnie oszczednoscig dziatan, ale rowniez umozliwia ukrycie real-
nego celu i motywu ataku.

Bez watpienia cyberprzestrzen, cyberszpiegostwo, cyberterroryzm i inne dziatania czto-
wicka w $wiecie cyfrowym stanowig ogromne wyzwanie dla systemow bezpieczenstwa.
Niemniej jednak nalezy pamigtaé, iz dziata to w obie strony i oponenci rowniez korzystajg
z systemow teleinformatycznych do przetwarzania wlasnych informacji. Na cyberprze-
strzen nalezy patrze¢ nie tylko z punktu widzenia potencjalnych zagrozen, ale rowniez
szans i mozliwo$ci, jakie ze sobg niesie wykorzystanie cyberprzestrzeni w dziatalnosci
wywiadowczej zardowno w sferze panstwowej, jak i komercyjnej. Mozna $miato powie-
dzie¢, iz cyberprzestrzen na stale zagoscila w §wiecie wspolczesnym obok ladu, morza
i powietrza, jako arena walki cztowieka z drugim cztowiekiem.
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