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Abstrakt

Nieustanny rozwdj i postepujaca rewolucja technologiczna wpltywa na wszystkie sfery zycia
wspotczesnego cztowieka. Mozliwo$¢ wykorzystania nowoczesnych technologii w celu czerpa-
nia zyskow z prowadzenia dzialalno$ci przestepczej zostata dostrzezona przez migdzynarodowe
zorganizowane grupy przestepcze. Ponizsza analiza traktuje o charakterze zorganizowanych grup
cyberprzestgpczych oraz wykorzystywaniu technologii IT do nielegalnej dziatalnosci w cyber-
przestrzeni. Ukazuje takze powody dla ktorych $ciganie i zapobieganie tym przestgpstwom jest
wyzwaniem dla spotecznosci migdzynarodowe;.

Stowa kluczowe: cyberprzestepczos¢, zorganizowana grupa przestepceza, technologia.

Internet stat si¢ nicodzowna czeScig zycia, prowadzenia biznesu. Posiada on duzo zalet
wynikajacych z korzystania z niego, jednakze pelen jest rowniez wielu zagrozen. Korzysci
mogace ptynac z popelniania przestgpstw w intrenecie oraz zyski z tego ptynace zosta-
ty dostrzezone przez zorganizowane grupy przestepcze!. Rewolucja informacyjna, ktorej
jestesmy $wiadkami to niezwykle dynamiczny proces. Od momentu gdy wprowadzono
pierwszy komputer osobisty oraz uruchomiono pierwsza sie¢ komputerowa — ARPAnet do
chwili obecnej postep informatyczny objal juz wszystkie dzieciny zycia wspolczesnego
czlowieka. Szacuje si¢, ze dziennie uzytkownicy sieci Internet wysylaja 144 mld e-maili,
za$ na samych tylko urzadzeniach mobilnych przetwarza si¢ okoto 1.3 EB danych?.

Wzrost przestgpczosci zorganizowanej w cyberprzestrzeni wigze si¢ z brakiem ujed-
noliconych uregulowan w prawie migdzynarodowym. Wynikaja z tego rozbiezno$ci oraz
niespojnosci, ktore utatwiaja sprawcom unikanie odpowiedzialnos$ci za przestepstwa popet-
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niane w sieci z wykorzystaniem urzadzen multimedialnych3. Zagrozenie zorganizowang

cyberprzestepczoscia jest problemem na tyle istotnym, ze Federalne Biuro Sledcze umiesci-

1o ja wysoko na liScie priorytetow dzialania zaraz po terroryzmie i dziatalno$ci antyamery-

kanskiej. Ukazuje to skale problemu oraz wskazuje, ze ten rodzaj popetnianych przestepstw

charakteryzuje si¢ duzg dynamikg rozwoju oraz znacznym potencjatem mozliwosci osig-
gania zyskow*. Konwencja Rady Europy okresla cztery formy cyberprzestepczoscei, ktorej
dopuszczajg si¢ sprawcy:

* przestepstwa zwigzane z pornografia z udziatlem matoletnich (oferowanie oraz udo-
stepnianie materiatdw, przesytanie, wytwarzanie w celu udostepniania, posiadanie na
no$nikach danych badz w systemie informatycznym, pozyskiwanie dla siebie lub innej
osoby);

* przestepstwa z wykorzystaniem komputera (oszustwa i falszerstwa komputerowe
— modyfikowanie, usuwanie danych badz ingerowanie w systemy komputerowe);

» przestepstwa dotyczace poufnosci, dostgpnoscei i integralno$ci danych, systemow kom-
puterowych (zaklocanie pracy systemu komputerowego, ingerencje w cato$¢ badz czese¢
danych, ich przechwytywanie w trakcie transmisji, umys$lne usuwanie badz niszczenie
danych);

* przestgpstwa przeciwko wilasnosci intelektualnej (rozpowszechnianie utworow, wyko-
nan artystycznych bez zgody tworcy)3.

Zorganizowana cyberprzestgpczo$¢ posiada charakter elastyczny, dostosowuje si¢ do
zmian oraz rozwoju technologicznego. Dzigki globalnemu ukierunkowaniu sieci Internet
ulatwione jest stworzenie grupy przestepczej o zasiggu migdzynarodowym®. Fakt, iz trud-
no jest ujednolici¢ definicyjnie ramy zjawiska przestgpczosci zorganizowanej ukazuje, ze
aktualnie dochodzi do dynamicznych oraz gwaltownych zmian nie tylko w kontekscie prze-
mian spoleczno-gospodarczych, ale takze technologicznych, do ktérych adaptuja si¢ row-
niez grupy przestepcze’. Czlonkowie zorganizowanych grup przestepczych, analogicznie
do gospodarki, nieustannie ewoluuja oraz dostosowuja si¢ do panujacej sytuacji, a takze
w duzym stopniu korzystaja ze zdobyczy wpotsennej techniki. Do swoich potrzeb prze-
stepcy adaptujg narzedzia dostepne w sieci komputerowejs. W zwigzku z rozwojem tech-
nologicznym oraz postgpujaca globalizacja grupy przestepcze dostosowuja zakres swojej
dziatalnosci oraz forme strukturalng do otoczenia, w jakim muszg funkcjonowaé. Prowadzi
to do powstania réznorodnos$ci form dzialalno$ci przestepczej oraz czasowego dziatania
sprawcow?.

Przestepstwa w cyberprzestrzeni sa domena gléwnie grup przestgpczych o zasiegu
mig¢dzynarodowym. Dla ochrony przed atakiem hackerskim, kradzieza danych, zainfe-
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kowaniem szkodliwym oprogramowaniem nie wystarcza typowe systemy zabezpieczaja-
ce. Sprawcy przestepstw, ktorzy sg cztonkami grup przestepczych, to grupa przestgpcoOw
wyspecjalizowanych. Ich dziatalnos$¢ skupia si¢ na osiggnieciu maksymalnego zysku, a ich
dziatania nie posiadajg ideologicznego charakteru!0. Wérdd zmian w zorganizowanych gru-
pach przestepczych mozna roéwniez zaobserwowac taczenie potencjatu posiadanego przez
grupe z wiedza oferowana przez specjalistow od informatyki, nowoczesnych technologii!l.
Zorganizowane grupy przestepcze korzystaja z dostepu do oprogramowania oraz ustug
funkcjonujacych w chmurze. Programy oraz oprogramowania z jakich korzystaja, pozio-
mem skomplikowania doréwnujg tym, ktore uzywane sg przez mi¢dzynarodowe korporacje
oraz wysoko rozwinigte firmy!2.

Cyberprzestepcy nie stwarzaja nowych rodzajow czyndéw zabronionych. Nowocze-
sne technologie dostarczajag nowych rozwigzan i sposobow do popetniana przestepstw
dobrze znanych organom $cigania. Nowoczesna technika wykreowata jedynie nowy rodzaj
obszaru, przestrzeni w ktorej popelnianie mogg by¢ przestepstwal3. Czlonkowie zorgani-
zowanych grup moga za posrednictwem sieci dokonywaé przestgpstw z obszaru handlu
narkotykami, przestgpstw ekonomicznych. Wykorzystanie komputera oraz dostgpu do sieci
nie musi by¢ réwnoznaczne z popelnianiem przestgpczosci cybernetycznej np. oszustw
internetowych!4. Grupy przestgpcze prowadza dziatalno$¢ o rdéznorodnym charakterze:
dziatania nielegalne, potlegalne — w tzw. ,,szarej strefie”, zgodna z prawem, legalng dziatal-
no$¢ gospodarcza. Réznokierunkowo$¢ dziatalnosci pozwala ukry¢ czyny nielegalne, prze-
prowadzi¢ ,,pranie brudnych pienigdzy” pochodzacych z dziatalnosci przestepczej, utatwia
takze zdobywanie kontaktow z osobami z innych panstw!3.

Grupg przestgpcza tworza jej cztonkowie, ktorzy przyczyniaja si¢ do realizacji zamie-
rzonych celow oraz zapewniaja zyski z prowadzonej dziatalnosci. Dziatalno$¢ prowadzona
przez zorganizowane organizacje przestepcze przypomina przedsiebiorstwo!6. Cechami
grupy przestepczej sa:

posiadanie wewnetrznej struktury, podziatu rdl, zbioru zasad, hierarchii w strukturze

organizacji oraz wewngtrzna dyscyplina wsrod cztonkdéw grupy;
¢ celowe dzialanie;

* dziatanie o charakterze rozmys$lnym, modyfikowanie poczynan aby jak najszybciej
doszto do osiagnigcia celu;

* osigganie celow konicowych poprzez wykorzystanie réznego rodzaju srodkow;

* posiadanie 0sob koordynujacych dziatania cztonkoéw grupy, zarzadzajacych;

* wspoldzialanie w realizacji okreslonego celu;

* dazenie do zwigkszenia efektywnos$ci w realizacji okreslonego celu;

* trwalo$¢ grupy;
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* wykonywanie dziatan przestepczych zar6wno w sposob bezposredni w celu osiagniecia
korzysci finansowych oraz w sposéb posredni w celu zdobycia wptywow;

* uzywanie réznych form przemocy w celu zrealizowania celu;

* korzystanie podczas realizacji celu z ustug specjalistow, wysokiej klasy konsultantow;

» prowadzenie dziatalno$ci o charakterze migdzynarodowym, mobilno$¢ w dziataniu,
wykorzystywanie réznic w prawie poszczegolnych panstw!’.

W zorganizowanych grupach przestepczych nie tylko dziatania majg charakter zorgani-
zowany, jest to takze cecha samych sprawcow. Zaplanowane dziatanie ma na celu zgroma-
dzenie duzych zyskow w przemyslany sposéb, w podejmowanych przedsigwzigciach nie
ma przypadkowego, impulsywnego dziatania!$.

Pierwsze cyberprzestgpstwa obejmowaty ataki skierowane na komputery badz sieci
komputerowe oraz dane, ktore si¢ w nich znajdowaly. W pozniejszym etapie przestepstwa
te polegaly na ataku na integralnos¢ systemow teleinformatycznych. Aktualnie dochodzi do
cyberprzestgpstw trzeciej generacji, charakteryzujg si¢ one uzywaniem specjalistycznego
oprogramowania do popehiania przestepstw. Ewolucja dziatan przestepczych doprowa-
dzita do tego, ze czyny zabronione nie s3 popelniane bezposrednio przez sprawcow, lecz
za pomocg oprogramowania stworzonego w danym celu!®. Podziat aktualnie popelnianych
cyberprzestgpstw przyjety przez migdzynarodowa Organizacj¢ Policji Interpol:

» oszustwa dokonane przy pomocy komputera;

* przestepstwa popelniane w sieci;

* dokonywanie sabotazu oprogramowania i sprzetu;

* naruszenie dostgpu do zasobdw, nieupowaznione wejscie do systemu informatycznego20.

Poczatki przestepczej dziatalnosci w cyberprzestrzeni to czas, gdy dominujaca grupa
byty osoby indywidualne. Aktualnie za wigkszos$cig przestgpstw, ktore sg dokonywane stoja
zespoty sprawcow, ktore przybieraja nowatorska do tej pory forme. Zespol, grupa sktada si¢
z 0s0b, ktore kontaktujg si¢ ze sobg w niespotykany do tej pory sposéb. Sprawcy prowadza
wymiang informacji poprzez korzystanie z komunikatoré6w gier online. Grupy, ktoére komu-
nikuja si¢ w wyzej przedstawiony sposob charakteryzuja si¢ mala liczebnoscia, skupiaja
jednak osoby posiadajace okre§long wiedze oraz umiejetnosci, a ich sposdéb wspotpracy
przypomina funkcjonowanie przedsigbiorstwaZl. W zespole panuje odpowiedzialno$¢ za
poszczegodlne elementy dziatalnos$ci oraz realizowanie okreslonych zadan. W przypadku
gdy grupa przestgpcza posiada wystarczajace $rodki, staje si¢ samowystarczalna w zakresie
zapewnienia sobie wszystkich ustug niezbednych do popelnienia przestepstwa. Nie musi
ona zleca¢ poszczeg6lnych zadan osobom indywidualnym, ktére do grupy nie naleza. Dzig-
ki posiadaniu odpowiednich srodkéw grupa moze stac si¢ na tyle hermetyczna i samodziel-
na, by znacznie zmniejszy¢ prawdopodobienstwo rozpracowania, identyfikacji przez stuzby
oraz organy $cigania?2. Grupy przestgpcze przy planowaniu przedsigwzigcia przestepczego

17 Tamze, s. 36-37.

18 Tamze, s. 38.

19 M. Siwicki, Podzial i definicja cyberprzestgpstw, ,Prokuratura i Prawo” 2012, nr 7-8, s. 244.
20 Tamze, s. 249.

21 P. Ciszek, dz. cyt., s. 55.
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wspolpracuja ze soba, lecz ta wspotpraca przybiera nowa forme. Nad zaplanowaniem oraz
realizacjg zadania czuwa zespot ztozony z 0sob, ktore sg ekspertami z dziedziny informa-
tyki, uzywaja one pseudoniméw podczas kontaktowania si¢ ze sobg, uzywaja sieci Tor,
ktora zapewnia anonimowos¢ w czasie korzystania z zasobow Internetu badz komunika-
torow gier internetowych. Zorganizowane grupy przestepcze, ktore w swoich szeregach
posiadaja ekspertow z dziedziny informatyki, $wiadcza takze ustugi w tzw. ,,podziemiu
internetowym”, wyrdznia si¢ cztery rodzaje ushug internetowych swiadczonych przez grupy
przestepcze:

1. Stwarzanie narzedzi stuzacych do popetniania przestgpstw internetowych (,,crimewe-
re as a service”) — w t¢ kategorie ustug wpisuje si¢ tworzenie oprogramowania, ktore
wychwytuje luki oraz btedy programoéw, ktoére nastgpnie sprawcy wykorzystuja do
popetniania konkretnych przestepstw. Jest to takze tworzenie oprogramowania, ktore
ma funkcj¢ pomocnicza podczas ataku, popetniania przestgpstwa oraz narzedzi, ktore
maja ukry¢ obecnos¢ ztosliwego oprogramowania, konstruowanie sprzetu shuzacego do
pozyskiwania danych np. skimmery kart ptatniczych a takze urzadzen utatwiajacych
wtamania np. podstuchy.

2. Zlecanie wykonania cyberprzestepstwa (,,hucking as a service”) — czyli zlecenie wyko-
nania konkretnego przestgpstwa innym osobom, nalezy pamigtac, ze w tym przypad-
ku zleceniodawca ustug nie musi posiada¢ wiedzy specjalistycznej dotyczacej ataku,
koszt takiej ustugi przewyzsza koszt nabycia poszczegdlnych programow oraz narzedzi
shuzacych do popetnienia czynu zabronionego. Ten rodzaj ustug oferowanych przez
cyberprzestepcoOw obejmuje takze dostarczanie informacji stuzacych do kradziezy toz-
samosci, dane dotyczace logowania.

3. Badania (,,research as a service”) — jest to oferowanie podatnosci oprogramowania,
nim na rynku pojawi si¢ poprawka, ulepszony program ktéry naprawit t¢ podatnosc.
W przeciwienstwie do pozostatych rodzajow ushug §wiadczonych przez grupy przestgp-
cze badania nie muszg pochodzi¢ ze zrddet nielegalnych.

4. Infrastruktura cyberprzestepstw (,,cybercrime infrastructure as a service”) — opracowa-
nie narzedzi stuzacych do popelnienia przestepstwa i ich wykorzystanie np. wynajgcie
sieci komputerow w celu przeprowadzenia ataku. Jest to zapewnienie sobie narzedzi
niezbednych do popelnienia przestgpstwa, w poczet tych dzialan wchodzi wymiana
narzedzi badz ich odpowiednia konfiguracja poprzez posiadanie odpowiedniej platfor-
my do tego stuzacej23.

Zorganizowane grupy cyberprzestepcze stwarzaja pomiedzy czlonkami powigzania

o charakterze funkcjonalnym, nastgpuje takze rozdzial zadan w sieci przestgpczej. Grupa

przestepcza musi posiadaé osobe, ktora petni role stratega, to ona wyznacza podejmowane

dziatania aktualne oraz przyszle, zarzadza tez finansami. Tak jak w przypadku wspotcze-
snych korporacji oraz przedsigbiorstw, w strukturze grupy przestgpczej wyksztalcita si¢ rola
menedzera, ktory zajmuje si¢ zarzadzaniem bezposrednim, to on kontaktuje si¢ osobami,
ktére wykonuja zlecone przez niego zadania, polecenia. Okreslenie zadan scedowanych na
poszczegolnych wykonawcow jest zalezne od ich obszaru dziatania. Wyraznie okreslona
hierarchia kazdemu z cztonkéw grupy jasno przydziela jego rolg w procederze przestep-

23 Tamze, s. 52-53.
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czym. Na najnizszym szczeblu znajduja tzw. ,,mules” — ,,muty”, ktoére odpowiedzialne sg za
calo$¢ przygotowan. Na srednim szczeblu hierarchii znajduja si¢ osoby $wiadczace ustugi
takie jak pranie pieniedzy, wynajem botnetéw. Najwyzszy szczebel grupy stanowig osoby,
ktore sg specjalistami, wysokokwalifikowanymi ekspertami dziedzinowymi, administrato-
rami, doskonalg narzedzia przestepcze. Cztonkowie grupy, ktdrzy naleza do najwyzszego
poziomu czerpig najwigksze zyski z dziatalno$ci przestepczej?*.

Rysunek 1. Poziomy oraz funkcje pelnione przez cztonk6w grupy cyberprzestepczej

zarzadzanie funduszem, strateg :
strategia gr. przestepcze]

finansowanie,
zarzadzanie grupa,
rekrutacja nowych cztonkow

menedzer
gr. przestgpezej

przestepstwa CIA, falszerstwa,
kradzieze tozsamosci, hakerzy
pranie pienigdzy, oszustwa

administratorzy/ hakerzy/ hakerzy/ money
hosterzy phisherzy phisherzy mules

Zrodto: J. Kosinski, Paradygmaty cyberterroryzmu, Warszawa 2015.

Popetnianie przestgpstw w sieci Internet, badz za pomoca komputera zostato okreslone
mianem cyberprzestepstwa. Termin ten jest szeroko definiowany jako dziatanie w sferze IT
podmiotéw niepanstwowych o charakterze nielegalnym, gdzie celem jest zdobycie zysku.
Nie zawsze jest to jedyny cel sprawcy, ale zawsze jest to gtéwny czynnik jego dziatania2s.
Pierwsze przestepstwa, ktorych dopuszczano si¢ w cyberprzestrzeni byly popetniane przez
hakerow, ktorzy kierowali si¢ w swoich dziataniach checig pokazania swoich umiejetno-
$ci lub pomoca przyjacielska dla innych hakeréw. Wtamania na strony internetowe badz
kradzieze danych usprawiedliwiali niekiedy wigkszym dobrem np. checig by jak najwigcej
0s0b poznato prawde o danym wydarzeniu26. Wraz z rozwojem technologii oraz mozliwo-
$ci popelniania przestepstw w sieci doszto do przeksztalcenia si¢ pojedynczego sprawcy
w grupe, ktora dostrzegla korzysci pltynace z popetniania przestepstw w sieci. W 2012 roku
oszacowano, ze zyski cyberprzestgpczosci wynosity 1 bilion dolaréw?7. Aktualnie okoto
80% przestepstw popelnianych w intrenecie jest popetnianych przez zorganizowane gangi,
grupy przestepcze. Cechami przestgpczoSci w przestrzeni cybernetycznej sg:

* migdzynarodowy zasieg;
» niskie koszty dziatalnosci przestepczej, duze korzysci;
* nieswiadomos¢ ofiary oraz rzadko skladane doniesienie z wylaczeniem przypadkow

w ktorych doszto do duzych strat;

* latwos$¢ w obstudze technologii informatycznej;
»  krotki czas potrzebny do popetnienia przestgpstwa?s.

24 ], Kosinski, dz. cyt., s. 262-263.
25 D. Krawczyk, dz. cyt., s. 44.

26 P. Ciszek, dz. cyt., s. 50.

27 Tamze, s. 50.

28 Tamze, s. 50.
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Wyzej przytoczone cechy przestepstw w cyberprzestrzeni byly powodami dla ktérych
zainteresowanie tg formga dziatalnosci przestepczej zbudzito zainteresowanie zorganizowa-
nych grup przestepczych. Nalezy jednak zauwazy¢, ze dziatalno$¢ zorganizowanych grup
w cyberprzestrzeni nie zawsze speltnia wszystkie przestanki potrzebne do sklasyfikowania
jej jako przestepczos$¢ zorganizowang z uwagi na fakt, iz brak jest w nich jednego wyraz-
nego przywodcy oraz z uwagi na to, ze w realizacji swoich celow nie zawsze si¢gaja po
przymus fizyczny?®. Cyberprzestgpczo$¢ zorganizowana to dziedzina dziatalno$ci niele-
galnej zdominowana przez grupy przestepcze o charakterze transnarodowym, nie jest to
jednak reguta gdyz dziatalnos$¢ tego typu prowadzi¢ moga réwniez grupy o mniejszym
zorganizowaniu, ktore nie posiadaja tak rozleglego zaplecza finansowego oraz naukowego,
ktorych zasieg dziatalnosci ogranicza si¢ do terytorium jednego panstwa3C. Dzigki rozwi-
nigtej komunikacji oraz réznorodnosci kanatéw do niej stuzacych kontakt z osobami na
innej czesci globu nie jest problemem, takze w kontek$cie planowania dziatan przez grupe
przestepcza. Postugujac si¢ stosownym oprogramowaniem oraz dostgpem do sieci, sprawca
jest zdolny do popehienia przestgpstwa na terenie jednego panstwa bedac jednoczesnie
na terenie innego. Z uwagi na réznorodno$¢ przestepstw popelnianych w cyberprzestrze-
ni powstaja grupy przestepcze, ktore odchodza od multiprzesteczosci, specjalizujac sie
w tej konkretnej dziedzinie3!. Grupy te skupiaja osoby, ktore posiadaja identycznie moty-
wy dziatania oraz niezbedne umiejetnosci 1 wiedze by popetniaé przestgpstwa w cyber-
przestrzeni. Przestepczos¢ komputerowa to dziatalno$¢ przynoszaca duze dochody. Jej
dochodowo$¢ znacznie przewyzsza zyski narkotykowych karteli. W roku 2011 straty ponie-
sione w wyniku dziatania cyberprzestepcow zostaly w Stanach Zjednoczonych okreslo-
ne na 12 mld USD. Réwnocze$nie ze wzrostem przestgpczosci w cyberprzestrzeni, FBI
odnotowato znaczny spadek tradycyjnych form przestepczosci o charakterze fizycznym32.
Poprzez wykorzystanie technologii oraz narzedzi komunikacji w sferze biznesowej, a takze
gospodarczej dochodzi do utatwien w procesie popetniania przestgpstw z katalogu zaintere-
sowan zorganizowanych grup przestepczych popetianych dotychczas poza cyberprzestrze-
nig. Dzigki wykorzystaniu komunikatoréw internetowych, e-maili, telefonii internetowej
w przeplywie informacji wzrasta anonimowos$¢ cztonkdw grupy przestepczej oraz maleje
prawdopodobienstwo wykrycia rozméw33. Przestgpstwa komputerowe to gtéwnie przestep-
stwa o tradycyjnym charakterze, do ktorych uzywa si¢ komputera. Dzigki zastosowaniu
najnowszej dostepnej technologii ich popelnianie jest znacznie utatwione. Do tej kategorii
zalicza si¢ takze wytudzenia kwot pienigdzy poprzez przesylanie na telefon ptatnych wia-
domosci sms34. Do korzystania z dostepnych narz¢dzi dochodzi w zaleznosci od rodzaju
planowanego ataku. Jako$¢ narzedzi, jakie posiadajg sprawcy przestepstw pozwala na nie-
widoczng penetracj¢ sieci komputerowej z mozliwoscia braku wykrycia przestepstwa przez

29 Tamze, s. 50.

30 D. Krawezyk, dz. cyt., s. 44.

31 Z. Ploszynski, Przestgpczosé internetowa, ,,Przeglad Naukowo-Metodyczny. Edukacja dla Bezpieczefstwa”
2012, nr 3, s. 42.

32 P. Ciszek, dz. cyt., s. 48.

33 J. Kosinski, dz. cyt., s. 261.

34 Tamze, s. 59.
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miesigce lub nawet lata. W swojej dziatalnosci przestgpczej zorganizowane grupy niejed-

nokrotnie korzystajg z tzw. botnetow, czyli grup komputeréw zainfekowanych szkodliwym

oprogramowaniem. Sam handel botnetami jest dziatalno$cig wysokodochodowg3>. Sposoby

popetniania przestgpstw w cyberprzestrzeni mozna podzieli¢ na 3 rodzaje:

» postuzenie si¢ dostepng technologia IT w celu usprawnienia przeptywu informacji
pomiedzy cztonkami grupy, bardziej zaawansowanego zorganizowania grupy;

» uzycie technologii IT bezposrednio w celu realizacji procederu przestepczego;

* wykorzystanie posiadanej technologii IT w kontek$cie ofensywnym jako dziatanie
wymierzone przeciwko uzytkownikom cyberprzestrzeni3®.

Na ataki cyberprzestepcoOw narazone sg gtownie systemy, w ktorych dochodzi do prze-
sylania informacji, ich wymiany, gtéwnie oprogramowania zarowno uzytkownikow indy-
widualnych jak i organizacji, przedsigbiorstw a takze aplikacje3?. Wzrost zorganizowanej
przestepczosci w cyberprzestrzeni spowodowat, ze wyodrgbniono nowy rodzaj zagrozen
— Advanced Presistent Threats. Jest to atak na wybrany cel np. bank, ktéry charakteryzuje
si¢ swoistym skoncentrowaniem oraz wielowymiarowos$cia. Podczas ataku dochodzi do
prob sforsowania zabezpieczen, wyszukiwania luk w oprogramowaniu a takze wykorzy-
stania wszelkich czynnoéci majgcych miejsce w systemie organizacji np. wejscie na portal
spotecznosciowy przez pracownika. Ten rodzaj ataku zostat sklasyfikowany jako osobna
kategoria zagrozen przestgpstw komputerowych, z uwagi na fakt wykorzystania podczas
ataku kazdego urzadzenia, ktore posiada dostep do infrastruktury organizacji, przy czym
tym urzadzeniem nie musi by¢ komputer. Poprzez uzyskanie dostgpu do urzadzen mul-
timedialnych uzywanych przez pracobiorcéw mozna dokonaé przestania pracownikowi
wiadomos$¢ email, ktora bedzie zainfekowana, w takim stopniu poddang spreparowaniu,
Ze jej zawirusowanie nie zostanie rozpoznawane przez system bezpieczenstwa oprogra-
mowania ochronnego. Tak przestany wirus nie musi si¢ uaktywni¢ od razu po otworzeniu
wiadomosci. Moze przebywaé w systemie bedac w trybie u$pienia i dopiero w sprzyjaja-
cym momencie rozpocza¢ infiltracje i atak na system. Wirus ten moze takze w odpowied-
nim momencie przygotowa¢ dane a nastgpnie dokona¢ ich wystania za pomoca transmisji
szyfrowanej z wezesniej zidentyfikowanym serwerem. Po ukonczonym zadania dochodzi
do samozniszczenia wirusa, co doprowadza do tego, ze uzytkownik pozostaje w niewiedzy
o wykonanej operacji oraz w przeswiadczeniu bezpieczenstwa danych i systemu na ktorym
pracuje38. Inwestowanie w §rodki ochrony komputera podczas korzystania z sieci stwarzaja
falszywe poczucie bezpieczenstwa nie tylko wsrdd uzytkownikow indywidualnych, ale
réwniez w organizacjach komercyjnych. Mimo daleko idacych przedsiewzig¢ majacych na
celu zabezpieczenie przed atakiem, nie sa one w stanie uchroni¢ systemu przed cyberprze-
stepcami. Dzieje si¢ tak dlatego, ze pojawiajg si¢ coraz to nowe formy atakow, przy ktérych
sprawcy korzystaja z wyspecjalizowanych narzgdzi bardziej zaawansowanych niz przyjete
formy ochrony3°. Jako przyktad w wykorzystywaniu przez przestepczo$é zorganizowang

35 P. Ciszek, dz. cyt., s. 52.

36 D. Krawczyk, dz. cyt., s. 44.
37 Z. Ploszynski, dz. cyt., s. 38.
38 P. Ciszek, dz. cyt., s. 54.

39 Tamze, s. 53.
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nowoczesnych technologii mozna poda¢ funkcjonowanie tzw. botnetow. Warto zaznaczy¢,

ze nie sg one wykorzystywane jedynie jako rozwiagzanie o charakterze informatycznych,

lecz rowniez naleza do biznesowej platformy sprawcow przestepstw0. Grupy przestepcze

uzywajace botnetow w swoim dzialaniu nie posiadaja wszystkich cech charakteryzujacych

zorganizowang przestepczos¢, dziataja poza przyjetymi do tej pory schematami. Rodzi to

trudnos$ci w ich identyfikacji oraz w procesie zwalczania oraz $cigania. W ich strukturach

czesto brakuje wyraznego lidera, nie si¢gaja po przymus fizyczny. Nalezy jednak zazna-

czy¢, ze spehiajg 4 podstawowe kryteria identyfikacji zorganizowanej przestepczosci tj.:

* wspolpraca wigcej niz 2 0sob;

* stosowanie form dyscypliny/ kontroli;

* wyznaczenie zadan do realizacji dla kazdej z osob;

* wspoldziatanie os6b w grupie przez czas nie okreslony badz okreslony (kryterium to
stuzby ukazaniu stabilno$ci oraz trwatosci grupy)*!.

Zarowno w sferze gospodarczo-biznesowej, jak i sferze uzytkownikéw indywidualnych
poprzez korzystanie z sieci mozna dotrze¢ ze swoim komunikatem w dowolnie wybra-
ny przez nas rejon $wiata. Miedzynarodowe firny wickszo$¢ spraw zwigzanych ze swoja
dziatalnoscig realizuja za posrednictwem komunikowania si¢ w sieci. Aby utatwi¢ transak-
cje internetowe stworzono wirtualng walutg tj. bitcoin, ktdra nie posiada swojej material-
nej wersji. Bitcoin nie jest jako waluta przypisany do zadnego panstwa, nie jest rowniez
zalezny od polityki jakiegokolwiek banku. Obrét wirtualng walutg opiera si¢ na techno-
logiach informatycznych, gdzie w sieci dochodzi do transakcji pomig¢dzy poszczegdlnymi
uzytkownikami2. Kazdy z uzytkownikoéw programu moze liczy¢ na anonimowo$é, gdyz
zawarto$¢ jego wirtualnego portfela nie jest przypisana do konkretnej osoby. Transakcje
pomiedzy uzytkownikami oparte sa na zasadzie weztow ,,Peer-to-Peer”. Waluta wirtualna
jest w zainteresowaniu zorganizowanych grup przestepczych z uwagi na zalety wynikaja-
ce z przeprowadzania nim transakcji43. Zainteresowanie prowadzeniem transakcji poprzez
uzywanie bitcoina jest spowodowane maksimum anonimowosci, ktdra zapewniana jest
podczas wykonywanej transakcji. Przeplyw pieniadza realizowany za posrednictwem pro-
gramu, nie jest w zaden sposob kontrolowany, $ledzony badz archiwizowany, a dane ktore
nalezy wpisa¢ w potwierdzeniu przelewu sa ograniczone do absolutnego minimum. Takze
szybkos¢ wykonywanych transakcji jest niewatpliwg zaleta tego programu. Niemozliwym
takze staje si¢ ustalenie stron uczestniczacych w transakcji, gdy w krétkim czasie dochodzi
do wielu operacji. Duzym atutem wirtualnej waluty jest swoboda dostepu do niej z dowol-
nego miejsca oraz bezpieczenstwo posiadanego wirtualnego portfelat4.

W kregu zorganizowanych grup przestgpczych pozostaja takze spamy. Sa to niepoza-
dane wiadomosci glownie o charakterze marketingowym, ktore przesylane sa na skrzynke
email lub na telefony komoérkowe. Z uwagi na fakt, ze Internet jest miejscem, gdzie mar-
keting si¢ nieustannie rozwija, niemozliwym jest obecnie nie mie¢ cho¢by najmniejszego

40 ], Kosinski, dz. cyt., s. 261.
41 Tamze, s. 261.

42 A. Boszko, dz. cyt., s. 148.
43 Tamze, s. 148.

44 Tamze, s. 148-149.
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kontaktu ze spamem. Spamy rozsylane przez grupy przestepcze dotycza zakupu lekow,
podrabianej markowej odziezy, badz elektroniki. Do wysytania tych wiadomosci sa wyko-
rzystywane komputery umiejscowione gtownie na terenie Azji. Dziennie komputery te sa
w stanie wysta¢ okoto 10 miliondw spamoéw co przynosi miesigczny dochod wahajacy si¢
w granicach 4000000 USD#.

Nie tylko spamy sa forma internetowej dziatalno$ci zorganizowanych grup przestgp-
czych. Zagrozenie zwigzane jest z wirusami, trojanami, a takze programami: spywere,
adwere. Przesylanie zainfekowanych plikoéw, badz oferowanie zainfekowanego programu
ma na celu kradziez posiadanych przez uzytkownika danych. Dane te dotyczg wszelkich
operacji, ktore sa wykonywane przez uzytkownika w sieci, poczawszy od haset logowa-
nia 1 kodéw konczac na danych logowania do rachunku bankowego. Posiadajac powyzsze
dane z tatwoscig mozna si¢ podszy¢ pod dang osobe w sieci. Z uwagi na fakt, iz wiele
z transakcji realizowanych jest poprzez internetowe przelewy prawdopodobienstwo uzycia
skradzionych danych zwigzanych z rachunkiem bankowym staje si¢ realne. Programy typu
spywere sg takze umieszczane w rdéznego rodzaju gadzetach komputerowych np. grach
komputerowych oraz dyskach zewngtrznych. Programy typu spywere s3 czgsto uzywanym
narzgdziem shuzacym do wytudzania danych. Natomiast programy typu adwere zazwyczaj
ukryte sg w ogloszeniach o charakterze marketingowym, gdzie otworzenie przestanej wia-
domosci powoduje automatyczne zakonczenie pracy komputera. Po przechwyceniu danych
oraz dokonaniu transakcji z uzyciem skradzionych danych logowania, kradziezy tozsa-
mosci w ostatecznej fazie dochodzi do lokowania srodkow finansowych na bezpiecznych
kontach bankowych sprawcoéw przestgpstwad®,

Najczestszym rodzajem cyberprzestepstw sa te popeltniane przy pomocy internetowych,
elektronicznych metod ptatniczych tzw. phishing. Przestgpstwo to polega na uzyskaniu
danych dotyczacych logowania si¢ na internetowe kontro bankowe tj. logindw, haset, ktore
umozliwiaja wykonywanie transakcji internetowych. Przestepstwo to moze by¢ wykonywa-
ne przez mi¢dzynarodowg grupe przestepcza i mie¢ charakter globalny a skradzione dane
wrazliwe moga dotyczy¢ uzytkownikow bankowosci elektronicznej w roznych czgsciach
globu?’. Przestepczo$¢ zwigzana z elektronicznymi sposobami ptatno$ci moze by¢ popet-
niana takze na zasadzie skimmingu, czyli falszowania kart ptatniczych poprzez ich przera-
bianie, kopiowanie, podrabianie. Dane dotyczace kart ptatniczych pozyskiwane sa poprzez
zakladanie w bankomatach urzadzen majacych na celu zeskanowanie danych z paskow
magnetycznych karty4®. Do pozyskania danych w przestepstwie phishingu dochodzi takze
poprzez podszywanie si¢ pod strony bankdéw, ktére funkcjonujg oficjalnie. Osoba, ktora
mysli, Zze znajduje si¢ na stronie swojego banku, w sposob nieswiadomy podaje przestep-
com swoje dane potrzebne do zalogowania si¢ na swoje konto — login i hasto, kody dostg-
pu®. Proby wytudzenia danych wrazliwych konta internetowego polegajg na:

45 Tamze, s. 151.

46 Tamze, s. 151.

47 W. Madrzejowski, dz. cyt., s. 109.
48 Tamze, s. 110.

49 A. Boszko, dz. cyt., s. 152.
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* wysylaniu fatszywych wiadomos$ci email posiadajacych odnosnik do nieprawdziwej
strony banku, serwisu ptatnosci on-line;

* rozsylania oprogramowania komputerowego ktdry jest zainfekowany poprzez np. konie
trojanskie, programy spywere;

* zmiany w pliku hosts, ktéry odpowiada za interpretowanie adreséw IP i domen;

» zmiany w adresie IP, przekierowywanie uzytkownika na inny serwer, na ktéorym znajdu-
je si¢ podstawiona fatszywa strona np. banku;

* przesylanie falszywych wiadomosci email, ktore maja udawaé¢ wiadomosci dotyczace
bezpieczenstwa podczas operacji elektronicznych w banku, emaile te posiadaja w swo-
jej tresci prosbe o przestanie kodow, pindw w celu wykonania weryfikac;ji®0.

Phishing to nie tylko kradziez danych potrzebnych do zalogowania si¢ na konto banko-
we, to rowniez kradziez tozsamosci uzytkownika. Poprzez dziatania przestgpcze sprawca
pozyskuje dane 0sob, by wykorzystac¢ je w dalszym procederze przestepczym. Do przestep-
stwa dochodzi dzigki wykorzystaniu odpowiednich §rodkéw technicznych oraz technologii
informatycznej. W przypadku phishingu kradziez tozsamos$ci moze zosta¢ poprzedzona
oszustwem internetowym>!. W Internecie funkcjonuje wiele forow internetowych, na
ktorych mozliwe jest dokonanie zakupu szkodliwego oprogramowania, badz danych nie-
zbednych do autoryzacji internetowych rachunkéw bankowych, cena dostgpu zalezy od
lokalizacji konta oraz wysokos$ci $rodkéw na nim dostepnych2. Takze kradziez praw autor-
skich jest domeng zorganizowanych grup przestgpczych, ktore czerpia zyski z nielegalnego
upowszechniania w sieci utworow pozyskanych bez zgody ich tworcow. Dodatkowo spraw-
cy dokonujg $ciagnigcia utwordw z Internetu i przenosza je na urzadzenia przenos$ne, ktore
trafiaja do nielegalnej sprzedazy>3.

Z wirtualng dziatalnos$cig zorganizowanych grup przestgpczych zwigzane sa rowniez
gry hazardowe online. Firmy, ktore prowadza tego rodzaju dziatalno$¢ zarejestrowane sa
w krajach, w ktorych nie trzeba odprowadza¢ podatku np. Kajmany, Cypr. Z uwagi na fakt,
iz gra odbywa si¢ za posrednictwem Internetu badz drogg telefoniczng, trudno jest osza-
cowac, jaka dokladnie jest skala zjawiska. Wysoko§¢ dochodow osigganych przez grupy
przestepcze trudnigce si¢ hazardem online sg znane dopiero gdy dochodzi do zatrzymania
sprawcow procederu, gdy zapadaja wyroki, a wysokie grzywny sa natychmiastowo regu-
lowane przez sprawcow przestepstw. Swiadczy to o tym, iz dochody uzyskane tytutem
hazardu musza by¢ znacznie wyzszed>4.

Cyberprzestepczos¢ jest obecnie zjawiskiem dynamicznym, nieustannie ewoluujacym.
Przeksztalcenia oraz zmiany jakie maja miejsce wigzg si¢ z dostgpem do najnowszych tech-
nologii. Zorganizowane grupy przestgpcze trudnigce si¢ procederem dziataja na zasadach
syndykatu z migdzynarodowym zasi¢giem. Dla tych grup nie istniejg ograniczenia finanso-
we oraz legislacyjne z uwagi na fakt, iz do popelniania przestepstw uzywaja one narzgdzi

50 K. Ciulkin-Sarnocifiska, Phishing- specyficzna forma pozyskiwania danych newralgicznych, [w:] E. Guzik-
-Makaruk, E. Ptywaczewski, Wspolczesne oblicza bezpieczenstwa, Biatystok 2015, s. 114.

51 Tamze, s. 116.

52 P. Ciszek, dz. cyt., s. 48.

53 A. Boszko, dz. cyt., s. 152.

54 Tamze, s. 155.
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i rozwigzan technologicznych opartych na legalnej dziatalno$ci. Uzaleznienie wspotczesne-
go $wiata od technologii oraz postepujaca informatyzacja wszystkich sektoréw gospodarki,
sfer zycia czyni cyberprzestgpczo$¢ problemem istotnym w kontekscie miedzynarodowym.
Przeksztatcenia grup przestgpczych jakie nastapity spowodowaly utrudnienia w zidentyfi-
kowaniu sprawcow przestepstw z uwagi sposob komunikacji pomigdzy cztonkami grupy
oraz wyspecjalizowanych narzedzi stuzacych do popetniania procederu przestgpczego.
Walka z tym procederem jest wyzwaniem dla panstw oraz organizacji mi¢dzynarodowych
z uwagi na fakt, iz niektore z panstw nie s3 w posiadaniu narzgdzi, ktore utatwilby reagowa-
nie na cyberprzestgpczos$é, nie majg stosownych uregulowan prawnych oraz nie posiadaja
odpowiednich rozwigzan technicznych. Niezbe¢dne jest wypracowanie migdzynarodowego
porozumienia, gdyz zaden kraj nie jest sam bezpieczny w sieci globalnej33.
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