SECURO NR 4. TRAGEDIA NA STADIONIE HILLSBOROUGH

JAKUB SABALA

SPRAWOZDANIE Z KONFERENCJI

POZYSKIWANIE INFORMACJI

W SWIETLE ZAGROZEN TERRORYSTYCZNYCH,
UNIWERSYTET HUMANISTYCZNO-SPOLECZNY SWPS,
16-17 LISTOPADA 2016 R.

W dniach 16 i 17 listopada 2016 roku na Uniwersytecie Humanistyczno-Spotecznym
SWPS w Warszawie odbyta si¢ konferencja zatytulowania Pozyskiwanie informacji w swie-
tle zagrozen terrorystycznych. Wydarzenie to zostato zorganizowane przez Wydzial Prawa
Uniwersytetu SWPS w Warszawie, Wydzial Zamiejscowy Uniwersytetu SWPS w Pozna-
niu oraz Polskie Stowarzyszenie Poligraferow. Patronat nad konferencjg objat Komendant
Glowny Zandarmerii Wojskowej — ptk Tomasz Potuch oraz Dyrektor Krajowej Szko-
ty Sadownictwa i Prokuratury Sedzia Sadu Apelacyjnego prof. nadz. dr hab. Matgorza-
ta Manowska. Przewodnictwo w Komitecie naukowym petnita prof. nadz. dr hab. Teresa
Gardocka.

Wydarzenie zebralo w murach uczelni przedstawicieli $§wiata nauki oraz praktykow
sektora publicznego i prywatnego, ktdrzy na co dzien zajmuja si¢ kwestiami pozyskiwania
informacji w zakresie bezpieczenstwa. Wsrod nich byli prokuratorzy, adwokaci, oficerowie
stuzb mundurowych etc.

Pierwszy dzien konferencji otworzyt Dziekan Wydzialu Prawa Uniwersytetu SWPS
prof. zw. dr hab. Lech Gardocki. Powital wszystkich zgormadzonych gosci i podkreslit
istote podejmowanego tematu w zwigzku z nasileniem si¢ zjawiska terroryzmu w ostatnim
czasie na $wiecie. Zyczac wszystkim owocnych obrad przekazat gtos wspotorganizatorowi
— prezesowi Polskiego Stowarzyszenia Poligraferow — Piotrowi Kuzdubowi, ktory row-
niez wskazal na potrzebe merytorycznej, naukowej debaty nad pozyskiwaniem informacji
w roznych jego obliczach. Podczas otwarcia konferencji glos zabrali réwniez przedsta-
wiciele Komendy Gtéwnej Zandarmerii Wojskowej oraz Krajowej Szkoty Sadownictwa
i Prokuratury.

Sesji otwierajacej obrady przewodniczyt prof. zw. dr hab. Lech Gardocki. Jako pierw-
szy w swoim wystgpieniu glos zabrat prof. nadzw. dr hab. Adam Taracha z Uniwersytetu
Marii Curie-Sktodowskiej w Lublinie. W referacie pt. Nowe regulacje dotyczqce czynnosci
operacyjno-rozpoznawczych zawarte w tzw. ustawie antyterrorystycznej staral si¢ przektadac
kwestie prawne na praktyke funkcjonowania shuzb odpowiedzialnych za bezpieczenstwo,
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odwotujac si¢ rowniez do wspoldziatania z innymi regulacjami prawnymi. Jako drugi w tej
sesji glos zabrat sedzia Sadu Najwyzszego Wiestaw Kozielewicz, ktory w swoim wystgpieniu
Niejawne nabycie, zbycie lub przejecie przedmiotow pochodzgcych z przestegpstwa omawiat
zagadnienie rowniez z punktu widzenia regulacji prawnych odwotujac si¢ do kilku orze-
czen sadow. W trakcie wystgpienia nastgpita krotka wymiana zdan mi¢dzy wystgpujacym
a jego poprzednikiem, w ktorej obaj zgodzili si¢ co do réznicy migedzy regulacjami prawnymi
a praktyka. Kolejny glos zabrat insp. dr Rafal Batkowski, dyrektor Biura Migdzynarodowej
Wspolpracy Policji KGP. Przedstawit referat zatytutowany Przeciwdzialanie terroryzmowi
— perspektywa migdzynarodowej wymiany informacji dotyczqcej zagranicznych bojownikow
(Foreign Fighters), w ktérym zaprezentowal zadania i funkcjonowanie Biura Migdzyna-
rodowej Wspdtpracy Policji KGP odwolujac si¢ do tematyki zagranicznych bojownikow.
Najwicksze kontrowersje i ozywiong dyskusje spowodowal czwarty prelegent sesji dr Piotr
Herbowski z Wydzialu Zamiejscowego Uniwersytetu SWPS w Poznaniu. W swoim refe-
racie pt. Problem uregulowan prawnych dzialalnosci funkcjonariuszy ,,pod przykryciem”
w obliczu nowych zagrozen, poruszyt problem popetniania przestepstw przez funkcjonariuszy
dzialajacych w sposob niejawny celem uwiarygodnienia swojej legendy i zyskania zaufania
w srodowisku przestgpczym. W trakcie referatu wynikneta zywa dyskusja, kiedy to wiele stu-
chaczy z audytorium protestowato, ze nie ma czego$ takiego jak ,,funkcjonariusz popetiajacy
przestepstwo podczas dziatan pod przykryciem”, powotujac si¢ na kontratyp uprawnien i obo-
wigzkéw funkcjonariuszy oraz pragmatyke zawodowa. Wymiana pogladéw w tym temacie
trwata przez caly czas przeznaczony na dyskusje az do zamkniecia Sesji 1.

Po przerwie obrady zostaly wznowione w Sesji II, ktorej przewodniczyt sedzia Sadu
Najwyzszego Wiestaw Kozielewicz. Jako pierwsza glos zabrata dr hab. Dobrostawa Szu-
mito-Kulczycka z Uniwersytetu Jagielonskiego, prezentujac referat zatytutowany Bez-
pieczenstwo a prawo do prywatnosci. Prelegentka odniosta si¢ do problemu masowego
gromadzenia informacji o obywatelach w badaniach swoich oraz badaniach niemieckich.
Wskazata na koniecznos¢ odnalezienia ,,ztotego $rodka” pomigdzy zapewnianiem bezpie-
czenstwa a ingerencja w prawa cztowieka. Kolejne przemowienie wyglosit mt. insp. Mar-
cin Golizda-Blizinski, byty naczelnik Wydziatu do walki z Cyberprzestepczoscia KGP.
W wystapieniu przedstawit charakterystyke funkcjonowania instytucji, konieczno$¢ zwigk-
szania naktadow na cyberbezpieczenstwo we wspotczesnym $wiecie. Sesj¢ I zamknat refe-
rat mec. Janusza Tomczaka z Kancelarii Wardynscy 1 Wspdlnicy pt. Praktyczne trudnosci
w skutecznej walce z cyberprzestgpczoscig, ktory wykazal, iz regulacje prawne czesto nie
nadazaja za rozwojem technologicznym i pomystowoscig $wiata przestepczego, co jest
gldéwnym powodem braku skutecznosci egzekwowania prawa w tej problematyce. Sesj¢
zakonczylta dyskusja z pytaniami do panelistow.

Sesje III otworzyt moderator prof. zw. dr hab. Hubert Kotecki. Jako pierwszy glos zabrat
Tomasz Tatar z Mediarecovery prezentacja pt. Systemy OSINT — Open Source Intelligen-
ce. Rozpoczat przedstawiajgc reprezentowang firme¢, po czym opisal znaczenie wywiadu
jawnozrodlowego we wspolczesnym bezpieczenstwie. Podczas prelekcji zademonstrowat
nowe typy oprogramowania typu Wisdom od Lockheed Martin, ktdry stuzy do automatyza-
cji OSINT i wyszukiwania konkretnych fraz w tekstach internetowych oraz wystapieniach
wideo w roznych jezykach, ktore sg automatycznie transkrybowane i thumaczone. Kolejne
wystapienie pt. Ciemne strony sieci. Wykorzystanie Internetu przez terrorystow, ktdre zapre-
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zentowat ptk Karol Molenda, zastgpca dyrektora Biura Bezpieczenstwa Cybernetycznego
SKW. Prelegent zaprezentowatl gldwne zagadnienia zwiagzane z funkcjonowaniem deep web
oraz sieci TOR oraz problemy, jakie napotykaja shuzby w probach §ledzenia i identyfikacji
sprawcow przestepstw wykorzystujacych gleboki Internet. Wystapienie zamykajace Sesje 111
nalezato do Stawomira Kosielinskiego z Instytutu mikroMAKRO pt. Bialy kontrwywiad, czyli
co mozna sig dowiedzie¢ o sobie z publicznie dostgpnych zZrodel. Jak profilowac ludzi — roz-
poznanie osobowe. Prelegent zademonstrowat proste techniki, dzieki ktérym kazdy cztowiek
moze ustali¢ dane osobowe na temat dowolnej osoby, wykorzystujac tylko i wylacznie zro-
dfa otwarte. Podkreslil, iz w Polsce trzeba dokona¢ wyboru pomigdzy checig anonimowosci
1 prywatnosci a byciem przedsiebiorca. Sesje zakonczyta dyskusja z kilkoma pytaniami do
prelegentow, a tym samym zakonczyla si¢ cz¢$¢ plenarna w pierwszym dniu konferencji.

Po Sesji III uczestnicy zostali poproszeni o dokonanie wyboru jednego z czterech
warsztatow przygotowanych przez organizatoréw konferencji. Wsrdd nich byty: Technika
kryminalistyczna jako wsparcie dla dzialan pozyskiwania informacji, ktéry poprowadzit
Jana Stefanowicza z Transfarm, Badania poligraficzne jako metoda weryfikacji informa-
¢ji poprowadzone przez Beate Jarszak z KWP w Katowicach, Sztuka zadawania pytan:
prezentacja z przyktadami Tomasza Garsztka z 4Truth oraz Informacja w sieci narzedziem
i bronig — o analizie dla nie analitykow, ktore poprowadzit Piotr Rutkowski z Instytutu
mikroMAKRO.

Po zakonczonych warsztatach uczestnicy konferencji udali si¢ na uroczysty bankiet,
gdzie w kuluarowej atmosferze mogli wymienia¢ si¢ doswiadczeniami i spostrzezeniami,
czym zakonczyl si¢ pierwszy dzien konferencji.

Drugi dzien konferencji otworzyt warsztat Techniki prowadzenia przestuchan i wywia-
dow prowadzony poprowadzony przez Wiestawa Zyskowskiego. Prowadzacy zaprezento-
wal interesujacy eksperyment przy udziale czworki uczestnikow konferencji, w ktorym to
eksperymencie audytorium musiato okresli¢ kto ktamie, zadajac pytania i odczytujac mowe
ciata. Zdanie wywotato zywa dyskusje nad perspektywami zastosowan kinezyki w pozyski-
waniu informacji od osobowych zrédet informacji i praktyce przestuchan.

Po przeprowadzonym warsztacie rozpoczeta si¢ Sesja IV konferencji, ktorej przewo-
dzita prof. nadz. dr hab. Teresa Gardocka. Pierwszy referat zaprezentowat s¢dzia Sadu
Najwyzszego prof. dr hab. Jacek Sobczak pt. Cyberprzestrzen jako obszar ochrony bez-
pieczenstwa narodowego w optyce dokumentow europejskich, w ktorym odwotat si¢ m.in.
do Strategii Cyberbezpieczenstwa Unii Europejskiej oraz Europejskiej Agendy Bezpie-
czenstwa, jako podstaw ustanowienia ram dla inicjatyw podejmowanych w ramach walki
z cyberprzestgpczoscia. Kolejnym prelegentem miat by¢ prof. dr hab. Arkadiusz Letkie-
wicz z Polskiej Platformy Bezpieczenstwa Wewngtrznego, lecz z powoddéw naglych nie
mogt przyby¢ na konferencj¢. W zastepstwie, referat pt. Jakosc informacji w organizacjach
odpowiedzialnych za bezpieczenstwo wewnetrzne panstwa odczytal jego asystent. Ostatnim
wystgpieniem w Sesji IV byta prezentacja dr Doroty Lorkiewicz-Muszynskiej z Uniwery-
stetu Medycznego w Poznaniu, ktdra przedstawita referat pt. Nowe mozliwosci identyfikacji
0s0b na podstawie zapisow z monitoringu. Prelegentka zaprezentowata ciekawe przypadki
z praktyki wykorzystania dorobku biometrii przy identyfikacji pseudokibicow oraz wlamy-
wacza na klatce osiedlowej. W obydwu przypadkach wykorzystano analiz¢ biometryczna
skupiajac si¢ na cechach charakterystycznych tj. bruzdy na dloniach, wzrost, postura ciata.
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Wskazata, ze przy zwickszaniu jako$ci nagran monitoringu, identyfikacja na podstawie
cech indywidualnych bedzie sukcesywnie wzrastac. Sesj¢ zakonczyta dyskusja, ktora zosta-
ta zdominowana przez rozszerzajace pytania dotyczace perspektyw analiz biometrycznych.

Sesja V, pod przewodnictwem prof. dr hab. Ryszarda Jaworskiego, skupiona byta na
wykorzystaniu poligrafu, jego zastosowaniu, mozliwosciach i ograniczeniach oraz regula-
cjach prawnych. Sesja rozpoczgta si¢ prelekcja Piotra Kuzduba, prezesa Polskiego Stowa-
rzyszenia Poligraferéw, pt. Badania poligraficzne jako narzedzie monitorowania zagrozen
w systemie bezpieczenstwa panstwa. Kolejnym referatem w panelu byto wystapienie dr hab.
Marka Le$niaka z Uniwersytetu Slaskiego pt. Psychologiczne pulapki przy pozyskiwaniu
informacji o zagrozeniach. Prezentacj¢ zamykajaca przedstawila Dominika Stapczynska
z Polskiego Stowarzyszenia Poligraferow zatytutowana Badania poligraficzne w dziala-
niach antyterrorystycznych. Czas na pytania do prelegentow zakonczyt Sesje V.

Po przerwie rozpoczeta si¢ ostatnia Sesja VI, ktdrej moderacje przejat prof. dr hab. Adam
Taracha. W pierwszym wystapieniu pt. Prawa i wolnosci obywatelskie a zagrozenie terrory-
styczne prof. dr hab. Teresa Gardocka uznala, iz zwalczanie terroryzmu wymaga ingerencji
w prywatnos¢ obywateli, a prawa czlowieka to istotna warto$¢ w Europie, dlatego spoteczna
akceptacja dziatalnosci organow panstwa i regulacje prawne dotyczace uprawnien to sprawa
szczegolnej wagi dla prawodawcow 1 praktykow, a zadne z tych zagadnien nie jest mniej
wazne od drugiego. Kolejnym wystgpieniem byla prezentacja dr Dariusza Jagietto z Uniwer-
sytetu SWPS zatytulowana Tortury — skuteczna metoda gromadzenia i pozyskiwania infor-
macji czy lamanie praw czlowieka. Prelegent wyjasnit zgromadzonym zasadnicze kwestie
zwigzane z torturami, przywotal przyklady stosowanych technik oraz wskazat zalety i wady.
Poruszyt roéwniez problem tajnych wigzien CIA w Europie. Ostatnim referatem pt. Odpo-
wiedzialnos¢ funkcjonariuszy publicznych za nielegalne uzyskiwanie informacji autorstwa
dr Piotra Jozwiaka z Uniwersytetu SWPS i Jakuba Terlega z Uniwersytetu Adama Mickiewi-
cza w Poznaniu, wskazujacym na naduzycia wladzy m.in. wérod stuzb mundurowych w kon-
tek$cie aspektow prawnych, etycznych i moralnych, byta doskonatym podsumowaniem catej
tematyki konferencji.

Po zakonczeniu dyskusji przedstawiciele organizatorow podsumowali obrady dwdch
dni konferencji oraz podzigkowali prelegentom i wszystkim uczestnikom, tym samym kon-
czac wydarzenie.

Konferencja Pozyskiwanie informacji w swietle zagrozen terrorystycznych podjeta bar-
dzo aktualny i wazny temat ze wzgledow naukowych i praktycznych. Wydarzenia na $wie-
cie, a przede wszystkim wzrost atakow terrorystycznych w Europie Zachodniej oraz kryzys
imigracyjny potwierdzaja koniecznos¢ rzetelnej naukowej debaty nad mozliwosciami gro-
madzenia informacji o zagrozeniach i przeciwdzialania im, przy poszanowaniu wartosci
przys$wiecajacych demokratycznemu panstwu prawa. Podczas konferencji poruszonych
zostato wiele aspektow tego zjawiska, a wymiana doswiadczen i spostrzezen z pewnoscia
zaprocentuje w przysztosci.
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