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Wraz z coraz czestszymi przypadkami zamachow terrorystycznych na $wiecie wiekszo$¢ panstw
dazy do opracowania odpowiednich strategii w razie sytuacji zagrozenia. Rozpoczeta w 2001 roku
przez Stany Zjednoczone Ameryki §wiatowa wojna z terroryzmem spowodowala realny wzrost zagro-
zenia tego rodzaju atakami w Europie, w tym réwniez znaczgco we Francji. Wedtug raportu Europolu,
w 2013 roku w Europie miaty miejsce nieudane, udaremnione, badz dokonane 152 ataki terrorystyczne,
z czego najwiecej — 63, wlasnie we Francjil.

Mimo, ze w raporcie ,,Sustainable Governance Indicators 2014” ankietowani Francuzi poziom
bezpieczenstwa wewnetrznego w swoim kraju ocenili wysoko - na 7 w skali 10 punktéw, co oznacza,
ze ,bezpieczenstwo jest zapewniane w bardziej lub mniej skuteczny sposob”2, Republika Francuska
stale narazona jest na ataki terrorystyczne. Zagrozenie dla bezpieczenstwa stanowig miedzy innymi
liczne w tym kraju organizacje separatystyczne dazace do oderwania od Francji Korsyki, Bretanii
i Baskonii3. Front Narodowego Wyzwolenia Korsyki (Front de Libération Nationale de la Corse) oraz
Armia Korsykanska (Armata Corsa) dokonatly do tej pory kilkudziesieciu zamachéw, organizacja
Iparretarrak dazy do przywrocenia francuskiego Kraju Baskéw (Pays Basques) metodami terrory-
stycznymi, aktywne sg réwniez Rewolucyjna Armia Bretoniska (Armée Révolutionnaire Bretonne) oraz
Front Narodowego Wyzwolenia Prowansji (Front de Libération Nationale de Provence). Organizacje te,
mimo iz nie prowadzg tak szerokiej dziatalno$ci jak w latach 70. i 80 XX wieku, wcigz dziatajq i znajduja
nowych zwolennikéw. Tylko w 2013 roku we Francji zatrzymano 77 oséb podejrzanych o wspotprace
z organizacjami terrorystycznymi o podlozu separatystycznym4.

Ze wzgledu na wielokulturowo$¢ i liczng we Francji spoleczno$¢ imigrantéw, zwlaszcza pocho-
dzacych z krajéw arabskich, takze zamachy ze strony islamskich fundamentalistéw stanowia realne
zagrozenie. Poglebia je wcze$niejsze zaangazowanie Francji w dziatania zbrojne w Iraku, Afganistanie
i Mali, a obecnie uczestnictwo w koalicji przeciwko Panstwu Islamskiemu (ISIS). Wedlug danych
opracowanych przez francuski Krajowy Instytut Badan Demograficznych (fr. Institut national détudes
démographique) w 2007 roku imigranci stanowili prawie 6% francuskiego spolteczenistwa5. Nalezy
dodag, ze okoto 7,5% o0s6b zamieszkujacych ten kraj to muzutmanie6, przy czym przewiduje sie, ze
liczba ta bedzie stale wzrasta¢. Wedlug raportu Europolu za 2013 rok, na terytorium Unii Europejskiej

sukcesywnie wzrastata liczba 0sob aresztowanych za dzialalnos¢ terrorystyczna o podtozu religijnym,
1

Zob.: Europol, TE-SAT 2014 EU Terrorism situation and trend report, s. 15 https://www.europol.europa.eu/
content/te-sat-2014-european-union-terrorism-situation-and-trend-report-2014, [11.01.2015 r.].

Zob.: Sustainable Governance Indicators 2014 — Safe Living, http://www.sgi-network.org/2014/Policy
Performance/Social Policies/Safe_Living/Safe Living Conditions, [11.01.2015 r.]

K. Marczuk, Trzecia opcja. Gwardie narodowe w wybranych parstwach Basenu Morza Srédziemnego, Fundacja
Studiow Migdzynarodowych, Warszawa 2007, s. 163.

4 Zob.: Europol, TE-SAT 2014 ..., s. 33, dz. cyt. [11.01.2015 r.].

Zob.: How many immigrants are there in France?, Institut National d’Etudes Démographiques, http://www.ined.
fr/en/everything_about_population/demographic-facts-sheets/faq/how-many-immigrants-france/, [11.01.2015 r.].
Zob.: Muslim population by country, Pew Research Center, http:/www.pewforum.org/2011/01/27/table-muslim-
-population-by-country/, styczen 2011, [11.01.2015 r.].
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z czego az 66% z nich zatrzymano wlasnie we Francji’. Imigranci we Francji czesto osiedlaja sie obok
siebie i tworza zamkniete na obce wplywy spofecznosci, a nawet swoiste getta wyznaniowe. Ponadto
nierzadko sg nieprzychylnie nastawieni do zachodniej kultury, nie poddaja si¢ asymilacji i stawiaja
zadania dotyczace pielegnowania ich wlasnych obyczajéw. Prawny zakaz noszenia burek w miejscach
publicznych, wprowadzony we Francji w kwietniu 2011 roku, spotkat sie z licznymi protestami ze
strony ludnosci muzulmanskie;j.

Ostatnimi przyktadami zamachdéw terrorystycznych, w ktérych brali udziat cztonkowie spotecznosci
zwigzanych z radykalnym islamem, s3 ataki dokonane w 2012 roku przez 24-letniego Mohammeda
Meraha, Francuza algierskiego pochodzenia, w Montauban oraz przed szkolg zydowska w Tuluzie.
W ich wyniku zgineto siedem 0séb, w tym trdjka dzieci®. Natomiast na poczatku 2015 roku bracia Said
i Cherif Kouachi, takze radykalni islamisci, wtargneli do redakcji tygodnika ,,Charlie Hebdo”, ktory
zastynal publikacja karykatur Mahometa, i zamordowali 12 0s6b. Czestotliwo$¢ podobnych zajsé i nie-
watpliwa atrakcyjno$¢ Francji jako celu dla terrorystow spowodowaly, ze kwestia zapewnienia panstwu
ijego obywatelom bezpieczenstwa na stale pojawila sie w dyskursie politycznym i publicznym. Francja
musiata podja¢ kroki w celu walki z tym zjawiskiem, dlatego w przeciagu kilku ostatnich lat nastapit
szereg zmian prawnych w dziedzinie walki z terroryzmem.

Zmiany we francuskim prawie w dziedzinie walki z terroryzmem rozpoczely sie juz w latach 70.
XX wieku. W 1986 roku pojawita si¢ pierwsza ustawa mowigca o walce z terroryzmem i zamachami na
bezpieczenistwo panstwa’, rok pozniej ratyfikowano Europejska konwencje o zwalczaniu terroryzmu
z 1977 r.° a w 1992 roku przeprowadzono reforme kodeksu karnego w kwestii przestepstw przeciw
panstwu, narodowi i porzagdkowi publicznemu'. Wraz z intensyfikacja miedzynarodowego terroryzmu
wprowadzano kolejne zmiany we francuskim prawie. W 2006 roku z inicjatywy Nicolasa Sarkozyego
przyjeta zostata ustawa dotyczaca walki z terroryzmem, w ktdrej polozono nacisk na wspotprace or-
ganow panstwowych w zdobywaniu i wymianie informacji w celu wezesnego wykrycia potencjalnego
ataku'?. W tym samym roku opublikowana zostala "Biala ksiega rzadu o bezpieczenstwie wewnetrz-
nym w obliczu terroryzmu”?, a w grudniu 2012 roku przyjeto kolejng ustawe na temat bezpieczen-
stwa i walki z terroryzmem, ktéra zaostrzalta sankcje za dziatania terrorystyczne'*. Najnowsza ustawa
wzmacniajaca przepisy dotyczace walki z terroryzmem, ktéra umozliwia m.in. wstrzymanie wyjazdu
z kraju osoby podejrzanej o che¢ zaangazowania sie w dziatalnoéci o charakterze terrorystycznym,

7 Zob.: Europol, TE-SAT 2014 ..., s. 27, dz. cyt., [11.01.2015 r.].

Zob. : M. Zidtek, Vigipirate jako przyktad zapobiegania i zwalczania terroryzmu we Francji, ,,Przeglad

Bezpieczenistwa Wewngtrznego” nr 11 (6) 2014, s. 307-310.

? Zob. : LOI n° 86-1020 du 9 septembre 1986 relative a la lutte contre le terrorisme. http://legifrance.gouv.fr/
affichTexte.do?cidTexte=JORFTEXT000000693912 [16.01.2015 r.].

10 Zob. : LOI n°87-542 du 16 juillet 1987 autorisant la ratification de la convention européenne pour la répres-
sion du terrorisme, faite a Strasbourg le 27/11/1977, http://www.legifrance.gouv.fr/affich Texte.do?cidTexte=JOR-
FTEXT000000508817&categorieLien=id [16.01.2015 r.].

' Zob.: LOI n° 92-686 du 22 juillet 1992 portant réforme des dispositions du code Pénal relatives a la répression
des crimes et délits contre la Nation, I’Etat et la paix publique, http://legifrance.gouv.fr/affichTexte .do?-
cidTexte=JORFTEXT000000722860&dateTexte=&categorieLien=id [16.01.2015 r.].

2 Zob.: LOI n° 2006-64 du 23 janvier 2006 relative a la lutte contre le terrorisme et portant dispositions diver-

ses relatives a la sécurité et aux controles frontaliers, http://www.legifrance.gouv.fr/affichTexte.do? cidTexte=

JORFTEXT000000454124 [16.01.2015 .r.]

Zob. : Livre blanc du Gouvernement sur la sécurité intérieure face au terrorisme http://www.diplomatie.gouv. fr/

fr/IMG/pdf/lb_terrorisme.pdf, [16.01.2015 r.].

4 Zob.: LOI n° 2012-1432 du 21 décembre 2012 relative a la sécurité et a la lutte contre le terrorisme, http://le-
gifrance.gouv.fr/affichTexte.do;jsessionid=0A3A54D71E15SA04A20F206ABA A2017.tpdjo08v_2?cidTexte=JOR-
FTEXT000026809719&dateTexte=&old Action=rechJO&categorieLien=id, [17.01.2015 r.].
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zostala promulgowana 13 listopada 2014 roku’. Wszystkie te zmiany s3 dowodem tego, ze francuskie
prawodawstwo w dziedzinie walki z terroryzmem stale adaptuje si¢ do nowych warunkoéw.

Jednak kluczowym i najwazniejszym $rodkiem majacym stuzy¢ zwalczaniu i zapobieganiu terro-
ryzmowi we Francji jest tzw. plan Vigipirate. Jest to rzadowy plan czujnosci, zapobiegania i ochrony
wobec zagrozen wynikajacych z dzialan terrorystycznych (VIGIPIRATE - Plan gouvernemental de
vigilance, de prévention et de protection face aux menaces d’actions terroristes)'®. Opracowano go
w celu zapobiegania atakom terrorystycznym, ochrony obywateli, instytucji i infrastruktury kraju
oraz do skutecznego reagowania w przypadku wystapienia ataku terrorystycznego i zminimalizowa-
nia ewentualnych szkdd zaréwno na terenie Francji kontynentalnej, jak i francuskich departamentow
i terytoridw zamorskich.

Plan Vigipirate przyjeto w 1978 roku podczas prezydentury Valéryego Giscard d’Estaing'”. Zostat
on objety klauzulg ,,poufne, dotyczace obrony kraju” (fr. confidentiel défense). Poczatkowo Vigipirate
charakteryzowaly dwa poziomy zwalczania zagrozen: zwykty oraz wzmocniony, a o aktywacji Vigipirate
jako stanu wyjatkowego decydowata gtowa panistwa, po uprzedniej konsultacji z wyspecjalizowanymi
w tym kierunku stuzbami. Plan zostat uruchomiony po raz pierwszy w styczniu 1991 roku, podczas
I wojny w Zatoce Perskiej, w ktorej Francja uczestniczyla jako czlonek koalicji panstw walczacych
z Irakiem. Od tego czasu byl aktywowany w kazdym przypadku wystapienia potencjalnego zagroze-
nia lub tuz po ataku, a takze podczas Mistrzostw Swiata w pilce noznej w 1998 roku, ktére odbywaty
sie we Francji. Plan Vigipirate byt modyfikowany kilkukrotnie w latach 1995-2007 oraz w 2014 roku.
Kluczowe zmiany przypadajg na 2003 i 2014 rok. Ciagte doskonalenie planu zwigzane jest gtéwnie ze
zmianami w podejsciu w walce z terroryzmem.

Pierwsza znaczna nowelizacja planu Vigipirate miala miejsce w 2003 roku i spowodowana byta
miedzy innymi zamachami terrorystycznymi z 11 wrzesnia 2001 roku, kiedy to caly §wiat poznat
nowe oblicze terroryzmu. W dniu 17 marca 2003 roku, na mocy okélnika nr 10100/SGDN/PSE/PPS
wprowadzono znacznie zmodyfikowang wersje planu Vigipirate'®. Miala ona by¢ narzedziem sku-
teczniejszym, bardziej elastycznym i lepiej dostosowanym do poszczegélnych zagrozen. Plan objety
byt klauzulg tajnoéci i w zwigzku z tym nie zostal udostepniony publicznie. Jednak w celu zapoznania
obywateli z gléwnymi zatozeniami i rozwigzaniami zawartymi w planie Sekretariat Generalny Obrony
i Bezpieczenstwa Narodowego opublikowat krotka broszure informacyjna na ten temat.

Wersje Vigipirate z 2003 roku, ktora obowigzywala az 11 lat, charakteryzowaly cztery poziomy
alarmowe o rosngcej intensywnosci, aktywowane w zaleznosci od stopnia zagrozenia dla bezpieczen-
stwa kraju. Plan Vigipirate zorganizowany zostal na zasadzie skali koloréw ulozonych gradacyjnie,
w zalezno$ci od stopnia zagrozenia®. Byly to:

o poziom zolty (fr. niveau jaune) - stosowany w przypadku niesprecyzowanych, cho¢ realnych

zagrozen, gtéwnie na poziomie lokalnym;

o poziom pomaranczowy (fr. niveau orange) - aktywowany w przypadku wystapienia prawdo-

podobnego i wiarygodnego zagrozenia terrorystycznego;

o+ poziom czerwony (fr. niveau rouge) - stosowany w przypadku realnego zagrozenia powaznym

15 Zob. LOI n° 2014-1353 du 13 novembre 2014 renforcant les dispositions relatives a la lutte contre le terrorisme,

http://www.legifrance.gouv.fr/affichTexte.do;jsessionid=38FEIEDC979BAB6F5146BD4422C F912B.tpd-
jol5v_2?cidTexte=JORFTEXT000029754374&dateTexte=, [17.01.2015 r.].

16 Zob.: Présentation du nouveau plan gouvernemental de vigilance, de prévention et de protection face aux

menaces d’actions terroraistes: Vigipirate, 2003 rok, http:/www.seine-et-marne.gouv.fr/content/down-
load/2117/14722/file/Nouveau_Plan_Vigipirate.pdf, [17.01.2015 r.].

7" Zob.: Présentation du nouveau...., dz. cyt., [ 17.01.2015 r.].

8 Zob.: Circulaire DHOS/Cellule/GRD n° 2004-362 du 27 juillet 2004 relative aux actions a conduire par les éta-
blissements de santé dans le caadre de l'application du plan Vigipirate, http://bas edaj.aphp.fr/daj/public/index/
display/id_theme/1833/id_fiche/1299, [18.01.2015 r.].a

19 Zob.: Présentation du nouveau...., dz. cyt., [ 17.01.2015 r.].
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atakiem terrorystycznym; umozIliwial zastosowanie srodkéw ochronnych, ktére mogly po-
wodowac pewne ograniczenia w normalnym funkcjonowaniu administracji, czy gospodarki;
o poziom szkarlatny (fr. niveau écarlate) - w przypadku zagrozenia atakami re-
alnymi, mogacymi spowodowa¢ Kkatastrofalne skutki dla kraju i spoteczenstwa.

Poziomy mogly by¢ uruchamiane niezaleznie od wczeéniej obowiazujacych stopni. Odpowiedni
poziom planu oglaszal premier w porozumieniu z Prezydentem Republiki. Decyzja ta zapadala na
podstawie propozycji przedstawionej przez UCLAT - Jednostke Koordynacji Walki z Terroryzmem
oraz na podstawie sugestii Sekretarza Generalnego Obrony i Bezpieczenistwa Narodowego. Po wpro-
wadzeniu danego poziomu odpowiednie stuzby, organy i instytucje podejmowaty opracowane wcze-
$niej kroki zaradcze dostosowane do konkretnego zagrozenia, ktére przy kazdym kolejnym poziomie
zyskiwaly na intensywno$ci®.

Atak terrorystyczny na londynskie metro, ktéry mial miejsce w 2005 roku, spowodowal, ze we Francji
wprowadzono poziom czerwony planu Vigipirate, ktéry odtad obowigzywatl w sposéb ciagly. Wraz
z zaangazowaniem sie Francji w interwencje militarng w Mali w styczniu 2013 roku zaczat obowiazywaé
poziom czerwony wzmocniony. Poziom szkarlatny zostal wprowadzony tylko jeden raz - po atakach
w Tuluzie i Montauban w marcu 2012 roku. Nieustanne zagrozenie zamachami terrorystycznymi we
Francji spowodowalo ponowne zrewidowanie dotychczasowych zalozen bezpieczenstwa i opracowanie
zupelnie nowej wersji planu Vigipirate, ktéra zostata przyjeta w dniu 20 lutego 2014 roku.

Znowelizowany plan odpowiada na potrzebe kompleksowego podejscia do walki z terroryzmem we
wszystkich sektorach aktywnosci panstwa. Cele wymienione w nowym Vigipirate to zapewnienie stalej
ochrony przed atakami terrorystycznymi obywatelom na terytorium Francji oraz zabezpieczenie jej
intereséw, zaréwno na jej obszarze, jak i poza jej granicami; rozwdj i podtrzymywanie stanu czujnosci
wiérdd wszystkich podmiotéw w celu jak najwczesniejszego wykrycia zagrozenia oraz umozliwienie
szybkiej, skutecznej i skoordynowanej reakcji w przypadku, gdy takowe si¢ pojawi, jak réwniez zmi-
nimalizowanie ewentualnych szkéd. Nowy plan Vigipirate ma by¢ z zatozenia uproszczony, bardziej
czytelny i zrozumialy dlatego tez sklada sie tylko z dwodch poziomdw, oznaczonych przez rzucajace sie
w oczy logo, ktére ma by¢ widoczne w przestrzeni publiczne;.

Obecnie system alarmowy w ramach planu Vigipirate dzieli si¢ na:

e  poziom czujnosci (fr. la vigilance) oznaczony

f vicipimare

e  poziom alarmowy ,alarm-zamach” (fr. l'alerte-attentat) oznaczony

f vicipimaTe |

ALERTE ATTENTAT

Poziom ,,czujno$ci” ma stuzy¢ zagwarantowaniu bezpieczenstwa na co dzien. Mozna uznad, ze
poziom ten odpowiada wczesniejszemu poziomowi czerwonemu. Oznacza niezmienny stan monito-
rowania i zapewniania bezpieczenstwa poprzez zastosowanie zespolu réznych srodkéw ostroznosci,
mniej lub bardziej inwazyjnych, w trybie ciaglym, jak np. stosowanie monitoringu w §rodkach trans-
portu, czy kontroli dostepu do urzedéw. Ponadto w ramach poziomu czujnosci mozliwe jest podjecie
dodatkowych fakultatywnych $rodkéw reagowania, ktore mogg dotyczy¢ konkretnie wyznaczonego
terytorium lub obejmowac jeden z 12 sektoréw dziatan. Te dodatkowe obostrzenia mogg by¢ réwniez
wprowadzone na okreslony czas, w przypadku wyzszego prawdopodobienstwa wystapienia potencjal-
nego zagrozenia, np. podczas organizacji duzych imprez sportowych.

20 M. Ziotek, Vigipirate jako ...dz. cyt. s. 304-305.
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Poziom wyzszy - ,alarm-zamach” - uruchamiany jest w szczegélnych przypadkach, gdy wedlug
informacji zdobytych przez odpowiednie stuzby atak wydaje sie nieuchronny, badz gdy na terytorium
kraju dojdzie juz do zamachu lub zamachoéw terrorystycznych. Podejmowane sa wtedy nadzwyczajne
$rodki zaradcze, na ograniczony czas, ktére moga dotyczy¢ zaréwno $cisle wyznaczonego obszaru, jak
i catego kraju. Sg to na przyklad uruchomienie centréw kryzysowych, wzmocnienie kontroli i nadzoru
w narazonych na atak obszarach badz ograniczenie ruchu drogowego.

Nowy plan Vigipirate wymienia ponad 100 stale stosowanych oraz niemal 200 dodatkowych, fa-
kultatywnych srodkéw reagowania w sytuacji wystapienia zagrozenia, ktore realizowane s3 w ramach
istniejacych juz aktéw prawnych. Ponadto wyrdzniono w nim 12 dziedzin, w ktérych stosowane s
dziatania podejmowane w obrebie planu i ktdre to dziedziny moga stanowi¢ potencjalny cel atakéw
terrorystycznych. Jedna z nich dotyczy dziatan poza granicami kraju, a 11 okresla $srodki uruchamiane
na terytorium Francji. Sektory wewnetrzne to: powiadamianie i reagowanie na zagrozenia; ochrona
imprez masowych; obiekty i budynki; urzadzenia i materialy niebezpieczne; cyberbezpieczenstwo;
sektor powietrzny; sektor morski; transport naziemny; zdrowie; produkcja i przetwdrstwo zywnosci;
sieci i ztoza surowcow (komunikacja, elektronika, woda, prad, ropa, gaz)*'.

Sektor pierwszy — ,,powiadamianie i reagowanie na zagrozenia” dotyczy zapewnienia sprawnego
i niezaburzonego planowania i zarzadzania kryzysowego niezaleznie od sytuacji, wtasciwego informo-
wania o zagrozeniu i zbiorowej mobilizacji do dzialania w przypadku, gdy takie wystapi. Ma na celu
réwniez unikanie wzbudzania paniki i zapewnienie dostepu jednostkom ratowniczym i interwencyj-
nym do miejsca wystgpienia zagrozenia.

Sektor drugi zostal wyodrebniony, poniewaz imprezy masowe organizowane na otwartej przestrze-
ni stwarzaja idealne warunki do przeprowadzenia zamachu terrorystycznego — w jednym miejscu
zgromadzonych jest wiele os6b. W ramach tego sektora, np. w przypadku wydarzen sportowych lub
kulturalnych, w zapewnienie bezpieczenistwa zaangazowanych jest wiele podmiotéw: organizatorzy
(odpowiedzialni ogélnie za bezpieczenstwo imprezy), przedstawiciele administracji (odpowiedzialni
za utrzymanie porzadku publicznego w miejscu imprezy), czy tez stuzby (na polecenie organu admini-
stracji w celu zapewnienia nadzoru). Stosuje si¢ rowniez kontrole i monitoring tych wydarzen, w razie
potrzeby i stosownych ku temu przestanek mozna je takze odwotac.

Kolejny sektor obejmuje ochrone obiektéw i budynkow, ktore moga by¢ szczegélnie narazone na
ewentualny atak, poniewaz czgsto maja istotne znaczenie polityczne, gospodarcze lub kulturalne.
Podatnos¢ na zagrozenia uzalezniona jest od atrakcyjnosci obiektu, jego symbolicznego znaczenia,
tatwosci dostepu do niego, stosowanych $rodkéw bezpieczenstwa, znajdujacych sie w nim oséb lub
prowadzonej wewnatrz dziatalnosci. W ramach podziatu obowiazkéw wiadze publiczne odpowiadaja
za ochrone na zewnatrz, np. nadzér ruchu wokot obiektéw poprzez monitorowanie drég, a admini-
stratorzy budynkoéw i obiektéw za ochrone przy wejsciach do obiektéw oraz wewnatrz nich.

Urzadzenia i materialy niebezpieczne juz same w sobie stanowia duze zagrozenie, poniewaz moga
by¢ miedzy innymi wykorzystane przez terrorystéw do przeprowadzenia zamachéw. W planie Vigipirate
zwrdcono uwage na ich zabezpieczenie gléwnie podczas magazynowania i transportu, ktére z zatozenia
powinny odbywac si¢ zgodnie z obowigzujacymi regulacjami prawnymi.

Za stosowanie zalecen zgodnych z planem Vigipriate w ramach zapewnienia cyberbezpieczenistwa,
dziedziny niezmiernie waznej we wspdlczesnym $wiecie i szczegdlnie podatnej na dzialania terrorystow,
odpowiada Krajowa Agencja Bezpieczenistwa Systemdow Informatycznych (ANSSI - Agence nationale
de la sécurité des systémes d’information). Niektdre z proponowanych na co dzien dziatan to stosowanie
»silnych” haset do stron, skrzynek i baz danych, aktualizowanie oprogramowania i systemow operacyj-
nych, badz wykonywanie regularnych kopii zapasowych. Jest to o tyle wazne, ze potencjalny cyberatak
moze spowodowaé nawet niedostepnosc¢ systeméw niezbednych do prawidtowego funkcjonowania

2l Zob.: Partie publique du Plan gouvernemental de vigilance, de prévention et de protection face aux menaces

d’actions terroristes Vigipirate, rok 2014, s.18, http://www.sgdsn.gouv.fr/IMG/pdf/Partie_publique du_plan_
Vigipirate_2014.pdf, [20.01.2015 r.]
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gospodarki, czy tez przeptywu informacji w ramach zarzadzania kryzysowego oraz umozliwi¢ osobom
postronnym dostep do poufnych informacji, ktorych zdobycie moze zagraza¢ bezpieczenstwu kraju.

Kolejny sektor - sektor powietrzny - jest szczegdlnie atrakcyjny dla $rodowisk terrorystycznych.
Zamach moze bowiem skutkowa¢ bardzo duzg liczbg ofiar jednoczesénie, czesto pochodzacych z wielu
krajow, co wywoluje efekt zastraszenia i reperkusje na skale miedzynarodowa. W ramach tego sektora
ktadzie sie nacisk na ochrone krajowej przestrzeni powietrznej, a takze infrastruktury z nig zwigzane;.
Podstawe statych rozwigzan w ramach planu Vigipirate stanowig unijne i miedzynarodowe przepisy,
za ktérych implementacje odpowiada minister transportu. Ponadto za bezposrednie bezpieczenstwo
i obrone powietrzng odpowiadaja Francuskie Sity Powietrzne. Dodatkowe $rodki ochrony moga
obejmowac zwiekszenie kontroli przeptywu pasazeréw i towaréw, zwiekszenie nadzoru na lotniskach,
pokladach samolotéw oraz ograniczenie gromadzenia i przeptywu materiatéw niebezpiecznych. W sy-
tuacji duzego zagrozenia mozna nawet wprowadzi¢ ograniczenie lub zakaz korzystania z infrastruktury
lotniskowej i przestrzeni powietrznej. Wérdd pasazeréw zwraca si¢ uwage, by w ramach bezpieczenstwa
znakowali oni swoje bagaze oraz nie pozostawiali na lotniskach rzeczy osobistych bez opieki. Podobnie
rzecz ma sie z sektorem morskim, w ramach ktérego ochrania si¢ krajowq przestrzen morska, transport
morski, statki ptywajace pod francuskg banderg oraz porty. Nalezy zaznaczy¢, ze francuskie obszary
morskie obejmuja prawie 11 mln km2 na calym $wiecie, a handel morski odgrywa strategiczng role
dla francuskiej gospodarki. W tym sektorze podstawowe $rodki ochrony réwniez bazuja na regula-
cjach miedzynarodowych, a w celu ich zwiekszenia dodatkowo wprowadza si¢ podobne dziatania,
jak w przypadku sektora powietrznego, np. zwiekszenie kontroli przeptywu pasazeréw i towardw, czy
ograniczenie gromadzenia i transportu materiatdw niebezpiecznych.

Jesli chodzi o transport naziemny to obejmuje on $rodki transportu zbiorowego (pociagi, autobusy,
tramwaje wodne etc.), infrastrukture (perony, tory, magazyny) oraz obstugujacy je sprzet i system in-
formacji (sygnalizacje, zarzadzanie ruchem, obstuge pasazeréw). Potencjalny atak na $rodki transportu
moglby przynies¢ duzg liczbe ofiar i negatywnie odbi¢ sie na francuskiej gospodarce, ktora w duzym
stopniu opiera si¢ na transporcie naziemnym. Nalezy doda¢, ze sektor ten stale si¢ rozwija i rozrasta,
co stanowi dodatkowe wyzwanie w kwestii zapewnienia mu ochrony. Srodki bezpieczenistwa stosowane
na co dzien to monitoring na dworcach, w §rodkach komunikacji, stala kontrola pasazeréw i bagazu
oraz losowe kontrole pojazdéw i tadunkéw. W razie potrzeby mozna wzmocni¢ nadzér na dworcach
i w pociagach, wprowadzi¢ ograniczenie lub catkowity zakaz dostepu do niektorych stref nalezacych
do infrastruktury transportu naziemnego, a nawet wstrzymac ruch i zarzadzi¢ ewakuacje.

Przez pojecie sektor zdrowia rozumie si¢ wszystkie podmioty, infrastrukture i dziatania majace za
zadanie $wiadczenie opieki zdrowotnej, odpowiadajace za zapewnienie bezpieczenstwa sanitarnego,
produkgje i dystrybucje produktéw zdrowotnych, np. lekdw, oraz monitorowanie jakosci wody pit-
nej. Gtéwnymi odpowiedzialnymi podmiotami w tej dziedzinie sg: ministerstwo zdrowia, Generalna
Dyrekcja Zdrowia (Direction générale de la santé), Generalna Dyrekcja Swiadczenia Opieki Zdrowotnej
(Direction générale de loffre de soins) oraz stuzba zdrowia. Zapewnienie bezpieczenstwa w ramach
tego sektora jest niezwykle istotne, poniewaz nie tylko podlega on ochronie sam w sobie, ale tez w przy-
padku wystapienia jakiegokolwiek ataku terrorystycznego odpowiada za dostarczenie pomocy ofiarom
zamachu. Dodatkowo, wprowadzane srodki ochrony nie mogg zakltdcaé prawidlowego i skutecznego
$wiadczenia opieki zdrowotne;j.

W ramach ochrony produkcji i przetworstwa zywnosci, obejmujacej caly przemyst spozywcezy,
dystrybucje zywnosci oraz gastronomie, przedsigbiorstwa realizujace te zadania, w duzej czesci same
odpowiadajg za zapewnienie sobie bezpieczenstwa funkcjonowania. Moga one wzorowac si¢ na
wytycznych zawartych w przewodniku opublikowanym przez ministerstwo rolnictwa, a w sytuacji
koniecznos$ci wzmocnienia bezpieczenstwa i wprowadzenia dodatkowych $rodkéw zaradczych np.
ograniczy¢ wstep dla 0sob z zewnatrz oraz wycofaé niebezpieczne produkty z rynku.

Sektor ,,sieci i ztoza” obejmuje ochrone uje¢ wody i wodociggéw (sprawne i niezaklécone do-
starczanie jej do odbiorcow prywatnych i publicznych, przeprowadzanie systematycznych kontroli

40



FRANCJA W OBLICZU ZAGROZEN TERRORYSTYCZNYCH

sanitarnych, a w razie ztych parametréw wprowadzenie zakazu spozycia i wstrzymanie dystrybucji),
zagwarantowanie ciaglosci ustug dostarczania sieci elektrycznej wszystkim uzytkownikom, dzialalnos¢
zwigzang z importem, rafinacjg i dystrybucja ropy oraz transportem, magazynowaniem i dystrybucja
gazu w celu zapewnienia ciaglosci dostaw, a takze zabezpieczenie dziatan, instalacji oraz podmiotéw
gwarantujgcych niezaktécong komunikacje elektroniczng (telefonie stacjonarng i komorkows, trans-
port danych oraz Internet).

Sektor dotyczacy zagranicy w planie Vigipirate przewiduje ochrone obywateli francuskich, turystow,
personelu placowek dyplomatycznych, samolotéw i przyjmujacych je lotnisk, statkéw i przyjmujacych
je portdw, a takze francuskich instytucji i intereséw francuskich poza granicami kraju. W wiekszosci
za ochrone powyzszych odpowiada pafstwo-gospodarz, w ktérym si¢ znajduja. Dodatkowe dziatania
wprowadzane s3 na polecenie ministra spraw zagranicznych.

W znowelizowanym planie Vigipirate, w imi¢ zasady zbiorowej odpowiedzialnosci za bezpieczen-
stwo jako najwyzsza wartos¢, skoordynowano dzialania wielu organéw, m.in. premiera, ministrow,
wladz lokalnych, rozmaitych podmiotéw publicznych i prywatnych oraz obywateli. Minister spraw
wewnetrznych, ktéry odpowiedzialny jest za utrzymanie bezpieczenstwa wewnetrznego i porzadku
publicznego, odpowiada za wlasciwg realizacje dziatan podejmowanych w ramach planu Vigipirate
i przekazuje dyspozycje poszczegolnym prefekturom. Minister spraw zagranicznych podejmuje dzia-
tania w przypadku, gdy nalezy podja¢ odpowiednie kroki za granicg. Minister obrony zaangazowany
jest w dziatania, gdy niezbedne jest, by armia uzupetniata naziemne dzialania policji i zandarmerii,
a ponadto stale odpowiada za ochrone przestrzeni morskiej i powietrznej. Dodatkowo poszczegolni
ministrowie odpowiadajg za wdrazanie srodkéw reagowania w podlegajacych im sektorach. Za koor-
dynowanie dziatan na szczeblu lokalnym odpowiadaja prefekei. Lokalne wladze na réznych szczeblach
- w gminach, departamentach, rejonach, ze wzgledu na swoje uprawnienia, zwlaszcza dotyczace szkdt,
kultury, sportu itp., réwniez wlaczone s3 w dziatania w ramach planu, zapewniajac bezpieczenistwo na
swoim terenie i gwarantujac ciaglo$¢ ustug publicznych. Za granicg bezpieczenistwo obywateli fran-
cuskich spoczywa gléwnie na wladzach kraju, w ktorym sie znajduja, a takze na firmach francuskich
tam funkcjonujacych, w przypadku, gdy sa w nich zatrudnieni francuscy pracownicy. Ministerstwo
spraw zagranicznych pomaga natomiast obywatelom za posrednictwem ambasad i konsulatéw oraz
odpowiada za bezpieczenstwo interesow francuskich poza granicami kraju. Przy ministerstwie tym
stale dziala tez centrum kryzysowe, a na stronie internetowej ,,France diplomatie” systematycznie
publikowane sg informacje o mozliwych zagrozeniach dla obywateli francuskich znajdujacych sie za
granica. I wreszcie, kazdy obywatel zobowigzany jest do dbania o wspdlne bezpieczenstwo poprzez
odpowiedzialne zachowanie i postawe czujnosci*.

O uruchomieniu planu decyduje premier na podstawie analizy opracowywanej przez odpowiednie
stuzby. Analiza ta obejmuje okreslenie mozliwosci wystapienia ewentualnych zagrozen, ocene podat-
noéci kraju na ataki oraz znalezienie stabych punktéw w poszczegdlnych sektorach, i jest przygoto-
wywana w sposdb ciagly i stale weryfikowana. Przygotowanie analizy przez stuzby wywiadowcze oraz
poszczegdlne ministerstwa nadzoruje Generalny Sekretariat Obrony i Bezpieczenstwa Narodowego
(Secrétariat général de la défense et de la sécurité nationale), a wdrazane $rodki dobierane sg $cisle do
wystepujacego zagrozenia. Znajomos¢ zagrozen uwazana jest za kluczows, by podja¢ skuteczng walke
z terroryzmem.

W przeciwienstwie do wczesniejszych wersji planu Vigipirate oznaczonych klauzulg ,tajne’, duza
cze$¢ planu zostala podana do publicznej wiadomosci i umieszczona na rzadowej stronie internetowej
(http://www.sgdsn.gouv.fr). Kazdy zainteresowany moze wiec zapoznac si¢ z dotyczacymi go srodkami
ochronnymi podejmowanymi w walce z terroryzmem. Upublicznienie dokumentu ma na celu takze
zwrdcenie uwagi na realno$¢ zagrozenia terrorystycznego, promowanie wsréd obywateli dobrych

praktyk dbania o wspdlne bezpieczenstwo oraz wyczulenie na ewentualne zagrozenia. Plan ma takze
22

Zob.: Partie publique...,s.9., http://www.sgdsn.gouv.fr/IMG/pdf/Partie_publique_du_plan Vigipirate 2014.pdf,
[20.01.2015 r.].
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cze$¢ tajng, ktdrej tres¢ znaja jedynie odpowiednie uprawnione organy publiczne i stuzby. Ma to prze-
ciwdziata¢ ewentualnemu rozpracowaniu planu przez terrorystow w przypadku potencjalnego ataku?.

Po zapoznaniu sie¢ z czeécig teoretyczna planu Vigipirate nalezy zadac sobie pytanie, jak przebiega
zastosowanie tego planu w praktyce w przypadku wystapienia zamachu terrorosytycznego?

Poziom ,alerte-attentat” planu Vigipirate zostal uruchomiony dotychczas jeden raz. Mialo to miej-
sce w styczniu 2015 roku, po zamachu terrorystycznym w Paryzu. W dniu 7 stycznia 2015 roku dwaj
bracia — Francuzi algierskiego pochodzenia, a z przekonania radykalni islamisci — 33-letni Chérif
Kouachi oraz 35-letni Said Kouachi*, uzbrojeni w karabiny maszynowe szturmem weszli do paryskiej
siedziby tygodnika ,,Charlie Hebdo’, z zimna krwia zabijajac 12 0sdb, a kilkanascie ranigc. Ofiarami
byli dziennikarze i rysownicy zatrudnieni w tygodniku oraz dwaj policjanci. Atak ten rzekomo byt
odwetem za regularne publikowanie karykatur Mahometa i drwin z islamu. Nalezy dodag¢, ze jeden
z braci spedzil 18 miesiecy w wiezieniu po wyrazeniu checi walki w imieniu dzihadu przeciwko Stanom
Zjednoczonym w Iraku, a drugi zostal przeszkolony przez Al-Qa’ide w Jemenie®. Sprawcom udato sie
uciec, a 9 stycznia podczas zorganizowanej na nich obtawy, zabarykadowali sie wraz z zaktadnikiem
w drukarni w miejscowo$ci Dammartin-en-Goele, na wschod od Paryza, gdzie w rezultacie poniesli
$mier¢ z ragk Zandarmerii podczas szturmu. W dniu 8 stycznia, dzien po zamachu na redakcje ,,Charlie
Hebdo”, uzbrojony napastnik, jak si¢ pdzniej okazato byl to 32-letni Amedy Couliably, radykalny
islamista, $miertelnie postrzelil policjantke w Montrouge, a nazajutrz zabarykadowat si¢ w jednym
z paryskich sklepéw koszernych wraz z kilkunastoma zaktadnikami. Couliably réwniez ponidst §mier¢
w trakcie szturmu policji. Oprocz tego zginelo 4 zaktadnikéw. Na skutek styczniowych zamachéw
zginelo w sumie 17 0s6b.

Po ataku na redakcje ,,Charlie Hebdo” premier Manuel Valls w dniu zamachu oglosit wprowadze-
nie poziomu ,,alarm-zamach” planu Vigipirate w regionie Ile-de-France®. Zgodnie z komunikatem
zamieszczonym na stronie ministerstwa spraw wewnetrznych w zwigzku z podwyzszeniem poziomu
Vigipirate redakcje gazet i innych mediéw, centra handlowe, miejsca kultu, dworce i srodki transportu,
budynki rzadowe oraz szkoly otrzymaly wzmozona ochron¢. Zmobilizowano i zaangazowano w dzia-
tania wszystkie dostepne sity cywilne i wojskowe. Na czas nieokreslony zawieszono wycieczki szkolne
i zajecia lekcyjne odbywajace sie poza wlasciwymi temu instytucjami. Zakazano réwniez parkowania
w poblizu budynkéw szkolnych. Ponadto wszyscy prefekci w catym kraju dostali zalecenia wzmoc-
nienia czujnosci na podlegajacym im terytorium?®. Zgodnie z zalozeniami planu powolano réwniez
centra kryzysowe w ministerstwach i prefekturach?. W dniu 8 stycznia planem Vigipirate ,,alarm-za-
mach” objeto takze region Pikardia, gdzie widziani byli sprawcy ataku na ,,Charlie Hebdo™”. W calym

3 Zob. : Sécretariat Général de la Défense et la Securité National, Le Plan Vigipirate, http://www.sgdsn.gouv.fr/

site_rubrique98.html, [22.01.2015 r.].
2 Zob. : Attentat a Charlie Hebdo : Said Kouachi entrainé par Al Qaida au Yémen, ,Le Parisien” (online), z dn.

09.01.2015r., http://www.leparisien.fr/charlie-hebdo/attentat-a-charlie-hebdo-said-kouachi-entraine-par-Al-Qai-
da-au-yemen-09-01-2015-4431785.php, [ 20.01.2015 r.]

3 Zob.: Francja szuka winnych. ,,Stuzby bezpieczenstwa zawiodly”., ,,Gazeta Wybrocza” (online), z dn. 11.01.2015
r. http://wyborcza.pl/1,75477,17236405,Francja_szuka winnych___Sluzby_ bezpieczenstwa zawiodly .html,
[21.01.2015 r.].

% W momencie ukonczenia artykutu (marzec 2015 r.) poziom ten nadal byt utrzymany.

27 Zob. Ministére de I'Interiére, Le plan Vigipirate élevé au niveau « alerte attentat » sur l'ensemble de la Région
1le-de-France, http://www.interieur.gouv.fr/Actualites/Lutte-contre-le-terrorisme/Elevation-du-plan-vigipirate,
[27.01.2015 r.].

2 Zob. Que prévoit le plan Vigipirate « allerte-attentat » ?, ,,Libération” (online) z dn. 08.01.2015 r. http:/www.
liberation.fr/societe/2015/01/07/vigipirate-a-son-niveau-le-plus-eleve 1175411, [ 29.01.2015 r.].

2 Zob.: Le plan Vigipirate « alerte attentat », actif en Ile-de-France, est étendu a la Picardie, ,,Le Monde”
(online) , z dn. 07.01.2015 r., http://www.lemonde.fr/les-decodeurs/article/2015/01/07/le-plan-vigipirate-porte-au-
niveau-alerte-attentat-en-ile-de-france 4550823 4355770.htmI#RbEBQeww3FFOaYub.99, [ 29.01.2015 r.]

42



FRANCJA W OBLICZU ZAGROZEN TERRORYSTYCZNYCH

kraju zmobilizowano dodatkowo 88 150 przedstawicieli stuzb bezpieczenistwa, z czego prawie 9 650
w regionie paryskim, a 73 350 na pozostalym terytorium kraju. Bylto to 50 000 policjantéw, 32 000
zandarmoéw, 5 000 policjantéw i zandarméw z jednostek porzadkowych oraz 1 150 zotnierzy**. W dniu
12 stycznia, po odbywajacych sie w calym kraju manifestacjach przeciwko terroryzmowi, minister
obrony Jean-Yves Le Drian oglosil, ze liczba zmobilizowanych w ramach planu Vigipirate zolnierzy
wzrosénie do 10 000 albo i wiecej*.

Ponadto w dniu 4 lutego 2015 roku wyzszy poziom Vigipirate wprowadzono w departamencie Alpy
Nadmorskie, gdyz dzien wczesniej w Nicei trzech zolnierzy zostalo zaatakowanych nozem podczas
patrolu przed centrum spolecznosci zydowskiej*>. Obrazenia na szczescie nie byly ciezkie, poniewaz
mundurowi nosili kamizelki kuloodporne. Ataku dokonat 30-letni Moussa Coulibaly*. Co niepokojace,
od jakiego$ czasu znajdowal sie on w polu zainteresowani stuzb specjalnych i w przeciagu ostatnich
dwoch miesiecy byt dwukrotnie przestuchiwany. Najpierw usitowal nawraca¢ na islam osoby uczesz-
czajace na zajecia w jednej sal gimnastycznych pod Paryzem, a nastepnie probowat przedostac si¢ do
Syrii, by walczy¢ tam u boku tzw. Pafistwa Islamskiego. Zostal jednak odestany do kraju przez stuzby
tureckie. Mimo tych niepokojacych faktéw nie podlegat on statej obserwacji ze strony stuzb™.

Podsumowujac, gtéwne zmiany wynikajace z wdrozenia nowego planu Vigipirate — planu czujnosci,
zapobiegania i ochrony wobec zagrozen wynikajacych z dziatan terrorystycznych, to przede wszystkim
utworzenie dwu, a nie czteropoziomowego systemu reagowania, co skutkuje wieksza przejrzystoscia
dziatan. Plan Vigipirate z 2014 roku poszerzyt takze zaréwno zakres podmiotéw odpowiedzialnych za
utrzymywanie bezpieczenstwa, jak i spektrum dziedzin podlegajacych ochronie przed zagrozeniami
terrorystycznymi. Plan ten jest w znacznie wiekszej czedci dostepny publicznie i dzigki temu bardziej
znany niz wczesniejsze, tajne wersje tego dokumentu. Jest takze narzedziem elastycznym, pozwalajacym
dostosowac reakcje do konkretnej sytuacji. Jednak czy w $wietle ostatnich wydarzen znowelizowany
Vigipirate okazal si¢ narzedziem wystarczajaco skutecznym? Podobnie jak trzy lata wezesniej w Tuluzie
i Montauban, nie udato sie zapobiec zamachowi na czas, mimo ze napastnicy byli znani stuzbom wy-
wiadowczym, co mozna uznac za porazke. Jednak podjete po zamachach $rodki reagowania wydaja
sie odpowiednie. W wyniku prowadzonych dzialan w ramach Vigipirate ,,alarm-zamach” ostatecznie
wykryto i pozbawiono zycia sprawcéw opisanych atakow terrorystycznych i tym samym zminimalizo-
wano dalsze zagrozenie. Ponadto wydaje sie, Ze w obliczu zamachu administracja oraz stuzby zadziataly
bardzo sprawnie i szybko, starajac sie przywrdci¢ sytuacje do normalnosci. Wprowadzono niezbedne
rozwigzania w celu dalszej ochrony ludnosci, réwnocze$nie dazac do tego, by w jak najmniejszym stop-
niu zaburzy¢ codzienne funkcjonowanie w rejonach objetych planem. Czy jednak nowa odstona planu
zadzialata w obliczu zamachu lepiej niz mialoby to miejsce przy uzyciu wczeéniejszej wersji? Trudno
to stwierdzi¢ w tak krétkim czasie po zamachu. Do mygélenia daje jednak sondaz przeprowadzony na
przelomie wrzeénia i pazdziernika 2014 roku na stronie www.sondagesdopinions.fr, w ktérym internauci

odpowiadali na pytanie Czy Vigipirate jest wydajnym i funkcjonalnym narzedziem w obliczu zagrozenia

Zob.: Ministere de I'Interiére, CIC: point sur la mobilisation et le déploiement des forces de sécurité dans le
cadre du plan Vigipirate, http://www.interieur.gouv.fr/Actualites/Lutte-contre-le-terrorisme/CIC-point-sur-la-
mobilisation-et-le-deploiement-des-forces-de-securite-dans-le-cadre-du-plan-Vigipirate, [ 29.01.2015 r.].

3L Zob.: Vigipirate : 'armée appellée a la rescousse, ,,Les Echos” (online), z dn. 12.01.2015 r. http:/www.lesechos.
fr/politique-societe/societe/0204073885971-vigipirate-larmee-monte-au-front-1082398.php, [ 30.01.2015 r.].

Zob. : Vigipirate relevé au niveau "alerte attentat” dans les Alpes-Maritimes, ,,Le Figaro” (online), z dn.
04.02.2015 r., http:/www.lefigaro.fr/flash-actu/2015/02/04/97001-20150204FILW W W00248-vigipirate-passe-au-
niveau-alerte-attentat-dans-les-alpes-maritimes.php#xtor=AL-155-%5Bfacebook%5D, [ 04.02.2015 r.].

3 Mimo zbiezno$ci nazwisk i podobnego cel ataku (spoteczno$¢ zydowska), wedtug wstepnych ustalen sprawca

nie byt spokrewniony z Amedy’m Coulibaly, odpowiedzialnym za atak w Paryzu 8 stycznia.
3 Zob. Skandal po ataku terrorystycznym na zoinierzy w Nicei, , RMF24” (online), z dn. 04.02.2015 r. , http://
www.rmf24.pl/fakty/swiat/news-skandal-po-ataku-terrorystycznym-na-zolnierzy-w-nicei,nld,1602178#utm_so-

urce=paste&utm_medium=paste&utm_campaign=chrome, [ 05.02.2015 r.].
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ze strony dzihadystéw? Az 78% respondentéw odpowiedziato ze nie, 17% tak, a 6% nie miato zdania®.
Mozna tylko podejrzewac, ze po ostatnich zamachach wyniki te bytyby w jeszcze wigkszym stopniu
sceptyczne wobec znowelizowanego planu.
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