KATARZYNA MODZELEWSKA

E-standard bezpieczenstwa spolecznosci lokalnych

W poszukiwaniu akceptowalnego poziomu bezpieczenstwa

e-administracji samorzgdowej

Wprowadzenie

Fundamentalnym zadaniem administracji samorzadowej jest zapewnianie
bezpieczenstwa spotecznosci lokalnej, ktore moze by¢ rozumiane jako stan wewnetrzny
gminy, regulowany normami prawnymi i pozaprawnymi, ktorych przestrzeganie umozliwia
prawidtowe funkcjonowanie tej wspolnoty'. Zatem kwestia poczucia bezpieczenstwa
mieszkancow ma kluczowe znaczenie dla rozwoju e-administracji samorzadowej, do ktérego
przyczynia si¢ kazdy jej uzytkownik i adresat e-ustug. Stan bezpieczenstwa lokalnego jest
skorelowany z takimi zagrozeniami jak cyberprzestepczo$é, cyberprzemoc oraz wykluczenie
cyfrowe. Nalezy zauwazy¢, ze nie jest to katalog zamknigty. W zwigzku z powstawaniem
nowych cyberzagrozen i przeniesienia dziatah administracji samorzadowej do sieci,
konieczne jest znalezienie odpowiedzi na pytanie, w jaki sposob e-administracja przyczynia
si¢ do budowania 1 ksztaltowania poczucia bezpieczenstwa spotecznosci lokalnych za pomoca
technologii ICT. Przedmiotem niniejszego artykulu jest proba dokonania oceny poziomu
bezpieczenstwa e-administracji samorzadowej 1 wyznaczenia standardu jej e-ustug
kierowanych do spotecznosci lokalnej. W artykule zbadano zaréwno e-ustugi wptywajace na
bezpieczenstwo spotecznosci lokalnych, jak réwniez dokonano analizy poziomu

bezpieczenstwa e-ustug oferowanych przez e-administracje samorzadows.

E-ushugi i narzedzia informatyczne administracji samorzadowej ksztaltujace poczucie

bezpieczenstwa mieszkancow

L A. Urban, Bezpieczeristwo spolecznosci lokalnych, Warszawa 2009, s. 15,
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Nowelizacje istniejacego prawa zobligowaly administracje samorzadowa do
korzystania z kanatu elektronicznego, szczegdlnie w komunikacji z klientami urzedu, np. za
pomoca elektronicznej skrzynki podawczej. Warto dodaé, ze ,,dorgczenie pism nastepuje za
pomoca s$rodkéw komunikacji elektronicznej, jezeli strona zlozy podanie w formie
dokumentu elektronicznego przez e-skrzynke podawcza, wystapi o to lub wyrazi na to
zgodt;”z. Wecigz aktualnym wyzwaniem na poziomie lokalnym jest osiggnigcie interakcji
dwukierunkowej, czyli poziomu, ktory umozliwia zatatwienie kazdej sprawy administracyjnej
droga elektroniczng. Najczesciej swiadczong e-ustugg przez administracje samorzadowsg jest
udzielanie informacji publicznych®. w tym zakresie dziatalno$¢ e-administracji samorzadowej
reguluje szereg ustaw: o dostepie do informacji publicznej*, ochronie danych osobowych®
i ochronie informacji niejawnych®. Oczywiscie kluczowym aspektem w postepowaniach
prowadzonych drogg elektroniczng jest zapewnienie bezpieczenstwa przeptywu informacji
i danych przez ten kanal. Z tego wzgledu w niniejszym artykule poruszono nast¢pujace
zagadnienia: podpis elektroniczny, profil zaufany oraz bezpieczenstwo elektronicznego
obiegu dokumentéw. Podpis elektroniczny zostal powotany ustawg z 18.09.2001 r.
0 podpisie elektronicznym, jednak liczne obwarowania prawne zahamowaty jego rozwoj
i popyt na niego. Zgodnie z art. 5 powyzszej ustawy tylko ,,bezpieczny podpis elektroniczny
weryfikowany przy pomocy kwalifikowanego certyfikatu wywotuje skutki prawne okreslone
ustawa, jezeli zostat ztozony w okresie waznosci tego certyfikatu”. Podpis elektroniczny jest
przydatnym narzedziem z tego wzgledu, ze w chwili poswiadczenia elektronicznego
nastepuje znakowanie czasem’, kazda zmiana zostaje wychwycona i mozna ja poddaé

weryfikacji.

Natomiast bezptatng metode potwierdzania tozsamosci w elektronicznych kontaktach
z administracja® stanowi profil zaufany na ePUAP, czyli elektronicznej platformie
umozliwiajacej wymiang dokumentéw elektronicznych migdzy urzedem a klientami
z uwzglednieniem wymagan bezpieczenstwa, procedur urzegdowych 1 neutralnosci

technologicznej®. Planuje sic zwiekszenie poziomu bezpieczefistwa profilu zaufanego oraz

2 Art.39!, Ustawa z 14.06.1960 r. Kodeks postepowania administracyjnego [Dz. U. 1960 nr 30 poz. 168].
V. Szymanek (red.), Raport: Spoleczeristwo informacyjne w liczbach, Warszawa 2012, s. 92.
* Ustawa z 6.09.2001 r. o dostepie do informacji publicznej [Dz. U. 2001 nr 112 poz. 1198].
® Ustawa z 29.08.1997 r. o ochronie danych osobowych, [Dz. U. 1997 nr 133 poz. 883].
® Ustawa z 5.08. 2010 r. o ochronie informacji niejawnych, [Dz. U. 2010 nr 182 poz. 1228].
" Art. 3, ustawa z 18.09.2001 r. o podpisie elektronicznym, [Dz. U. 2001 nr 130 poz. 1450].
® Profil zaufany - bezplatna metoda potwierdzania tozsamosci w elektronicznych kontaktach z administracjq,
http://epuap.gov.pl/wps/portal/tut/p/al/04_Sj9CPykssyOXPLMnMzOvMAFfGjzOINLY 1MDI2CDbwswlycDDzD
80JCVN3CjAxCDPQLshOVAdV64x8!/ [dostep: 20.04.2014].
Ibidem.
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http://i.minus.com/1332594673/BJdE-EqrCQ0r5XP0KffACg/d9zAiZe7Wi9Lp.pdf

wprowadzenie nowych metod udostgpniania hasta™. Innym zadaniem sformutowanym
w Programie Zintegrowanej Informatyzacji Panstwa jest ,dostarczenie jednolitych,
ustandaryzowanych 1 w pelni bezpiecznych ustlug uwierzytelniania dla systemow
administracji”*’. Powyzsze narzedzia umozliwiaja zatatwienie sprawy administracyjnej bez
wychodzenia z domu, jednoczes$nie poswiadczenie dokumentow z ich wykorzystaniem jest
rownowazne z wlasnorecznym podpisem. Zatem wymogi bezpieczenstwa w odniesieniu do
podpisu elektronicznego, profilu zaufanego, czy elektronicznego obiegu dokumentow
ograniczaja si¢ do minimalnych wymagan dla systeméw teleinformatycznych okre§lonych
w ustawie o informatyzacji dziatalnosci podmiotoéw realizujacych zadania publiczne w art. 3
jako ,,zesp6l wymagan organizacyjnych i technicznych, ktorych speinienie przez system
teleinformatyczny umozliwia wymian¢ danych z innymi systemami teleinformatycznymi oraz

9912 oraz

zapewnia dostep do zasobow informacji udostepnianych za pomocg tych systemow
minimalnych wymagan dla wymiany informacji w postaci elektronicznej, tzn. ,,zespotu cech
informacyjnych, w tym identyfikatorow oraz odpowiadajacym im charakterystyk elementow
strukturalnych przekazu informacji**®. Zgodnie z Programem Zintegrowanej Informatyzacji
Panstwa ,,w kazdym przypadku obowigzywac bgda wzajemnie przenikajgce si¢ wymagania
dla systeméw teleinformatycznych w odniesieniu do interoperacyjnosci, bezpieczenstwa

(W tym zaufania), technologii”“.

Kolejng kwestia wymagajaca omowienia sg zachodzace zmiany w spotecznos$ci
lokalnej, tzn. przeobrazanie si¢ modelu spoteczenstwa informacyjnego w spoleczenstwo
sieciowe™. Zaistnialy proces jest ryzykowny ze wzgledu na grupe oséb wykluczonych
cyfrowo. Przewiduje sie, ze ,,w 2020 roku 90 % zawoddéw bedzie wymagato kompetenc;ji
cyfrowych”®. Wykluczenie cyfrowe grupy 0sob w spotecznosci lokalnej oznaczaé moze ich
wycofanie z zycia i dziatalnosci tej wspolnoty. W koncu e-administracja stwarza mozliwos$ci
lepszego doinformowania mieszkancoéw, zwigkszenia stopnia ich partycypacji i wptywu na to,

co si¢ dzieje w gminie. Zatem pozbawienie tych przywilejow grupy osob bedzie

12 Program Zintegrowanej Informatyzacji Panstwa (dalej PZIP), Warszawa 2013, s. 65.

Ibidem.
2 Art. 4, pkt 9, Ustawa z 17.02.2005 r. o informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne
[Dz. U. 2005 nr 64 poz. 565].
'3 Ibidem, art. 3, pkt 10.
“pzIP, s. 58.
15 Spoleczenstwo sieciowe zaklada wykorzystanie technologii ICT na kazdej plaszczyznie zycia, dlatego
dzialalnos$¢ i integracja uczestnikow tej spotecznosci odbywa si¢ w sieci, za pomocg elektronicznych systemow
przetwarzania danych.
6 Cyfrowa Polska wspiera PCRS, http://www.mwi.pl/aktualnosci/270-cyfrowa-polska-wspiera-pcrs.html
[dostep: 20.04.2014].
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dyskryminacjg cyfrowa i powaznym zagrozeniem dla funkcjonowania tej wspolnoty, a takze
dla rozwoju e-administracji samorzadowej. Dlatego pomyst edukacji cyfrowej w ramach
projektu Polska Cyfrowa Réwnych Szans narodzit si¢ z oddolnej inicjatywy. Pomoc we
wdrozeniu pokolenia 50+ do $wiata wirtualnego zaoferowali wolontariusze, liderzy

spoteczno$ci lokalnych zwani Latarnikami Polski Cyfrowej'’.

W  celu skonkretyzowania wplywu e-ustug administracji samorzadowej na
bezpieczenstwo spotecznos$ci lokalnych, warto przytoczy¢ dobre praktyki i projekty
wzmacniajace poczucie bezpieczenstwa mieszkancow i ich zaufanie do e-administracji.
Podstawowa kategoria e-ustug w badanym obszarze to bezpieczenstwo i powiadamianie
ratunkowe. W trakcie realizacji jest projekt z obszaru e-bezpieczenstwa w wojewoddztwie
podlaskim, ktory polega na budowie informatycznego systemu wspomagania zarzadzania
bezpieczenstwem i funkcjonowania zarzadzania kryzysowego w wojewddztwie podlaskim.18
,Zostanie on zrealizowany przez utworzenie wspolnego, kompleksowego systemu
integrujacego, standaryzujgcego i porzadkujacego informacje organdéw 1 stuzb wojewodztwa
podlaskiego odpowiadajacych za bezpieczenstwo, funkcjonujacych w ramach Zarzadzania

Kryzysowego Wojewody Podlaskiego (e-Bezpieczenstwo) ™.

Do planowanych dziatan
zalicza si¢ powiadamianie obywateli o zagrozeniach lokalnych z wykorzystaniem technologii
ICT, rozbudowe systemu numeru 112 o dodatkowe ustugi np. SMS do zgtaszajacego,
z zapytaniem: co si¢ dzieje oraz ustluge wspomagajaca zarzadzanie ryzykiem
powodziowym?. Serwis internetowy ujawnij.pl rowniez przyczynia si¢ do poprawy
bezpieczenstwa i porzadku publicznego, umozliwia sprawne i anonimowe zawiadomienie
o zaistnialych zagrozeniach. Inna e-ustuga wzmacniajaca bezpieczenstwo w Gdansku to
Mapa porzadku, czyli aplikacja stuzgca mieszkancom do zglaszania wszelkich sygnatow
zwigzanych z czystoscia w miejscach publicznych i porzadkiem®. Kolejnym wdrozonym
projektem, bazujacym na mapie porzadku, jest interaktywne narzedzie do zglaszania

i obserwowania usterek miejskich, niepokojacych zdarzen w tym miescie, zwane Systemem

zglaszania miejskich usterek. Zas w Warszawie jako dobrg praktyke wyrdznia si¢

7 Ministerstwo Administracji i Cyfryzacji, Pierwszy krok w cyfrowym $wiecie - Latarnicy przeszkolili z obstugi
internetu juz ponad 100 tysigcy "Starszakéw”, https://mac.gov.pl/aktualnosci/pierwszy-krok-w-cyfrowym-
swiecie-latarnicy-przeszkolili-z-obslugi-internetu-juz-ponad [dostep: 20.04.2014].

18 Cyfrowy Urzad, Ogolny opis projektu administracji rzgdowej wojewodztwa podlaskiego

"Wdrazanie elektronicznych ustug dla ludnosci wojewodztwa podlaskiego - czes¢ II, administracja rzqdowa”,
http://cu2.bialystok.uw.gov.pl/Default.aspx [dostep: 20.04.2014].

' Ibidem.

2 Ministerstwo ~ Administracji i Cyfryzacji, E-ustugi, https://mac.gov.pl/e-uslugi/bezpieczenstwo-i-
powiadamianie-ratunkowe [dostep: 20.04.2014].

2! Otwarte dane, http://www.gdansk.pl/otwartygdansk, 1844.html [dostep: 20.04.2014].
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~inwestmape”, czyli ,,wiarygodne zrddlo informacji o sytuacji w miescie”?. Ta e-ustuga
polega na ,wspomaganiu procesu koordynacji, poprzez przedstawienie lokalizacji
planowanych i realizowanych inwestycji, w oparciu o miejskie zasoby informacji

i Inng dobra praktyka

przestrzennej, cyfrowa baz¢ i1 serwis internetowy ,.e-lnwestycje
wzmacniajacg poczucie bezpieczenstwa i1 zaufanie mieszkancoOw okazuje si¢ rybnicka
elektroniczna karta miejska, czyli e-bilet, za pomoca ktorego mozna dokona¢ optat miejskich
i skarbowych, zatatwi¢ sprawe w urzedzie przy pomocy Internetu.’* Projekt ten zapewnia
pézniejszg informacj¢ zwrotng 1 warunkuje analizy o potrzebach, preferencjach
i oczekiwaniach mieszkancow Rybnika oraz przyczynia si¢ do poprawy komunikacji

1 warunkow dostgpu do informacji publicznej i e-usmgzs.

Narzedzia informatyczne warunkujgce efektywne funkcjonowanie e-administracji
samorzadowej sa stosowane w 99% jednostek samorzadu terytorialnego®. E-ushugi
udostepniane przez samorzady sa rozproszone, powoduje to dezorientacje i chaos
informacyjny wsrdéd obywateli. P. Laskowski zwraca uwage na to, ze ,,brak standardéow

i/ racji tego, ze samorzady $wiadcza

podnosi poziom skomplikowania i wprowadza zamgt
wiekszo$¢ ustug publicznych (okoto 70%), konieczne jest stworzenie ustandaryzowanych
e-ustug, ich jednorodnego katalogu, banku dobrych praktyk i wzorcoOw oraz zintegrowanie

platform regionalnych z ePUAP.

2 Baza dobrych praktyk, Internetowy serwis “elnwestycje" - skufeczne narzedzie wspomagajgce proces
koordynacji inwestycji i remontow stotecznych drog,
http://www.dobrepraktyki.pl/index.php?p1=2&p2=4&art=149 [dostegp: 20.04.2014].

23 Baza dobrych praktyk, Internetowy serwis ...

2 Baza dobrych praktyk, Elektroniczna karta miejska i publiczne punkty dostepu do Internetu w Miescie Rybnik,
http://www.dobrepraktyki.pl/index.php?p1=3&p2=11&art=80 [dostgp: 20.04.2014].

» Baza dobrych praktyk, E-bilet w ramach Elektronicznej Karty Miejskiej,
http://www.dobrepraktyki.pl/index.php?p1=2&p2=4&art=41 [dostep: 20.04.2014].

B K. Pirdg (red.), Raport Barometr rozwoju instytucjonalnego jednostek samorzqdu terytorialnego, \Warszawa
2013, s. 42.

21 p. Laskowski, Samorzqdowa e-administracia, s. 6.
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Rys 1: Przykladowe narzedzia informatyczne stosowane w jst z uwzglednieniem powszechnoSci

ich wystepowania w skali procentowanej

[ Wystawianie e-faktur w 16% jst ]

[Elektroniczny obieg dokumentéw w 44 % jst}
klientow urzedu w 73% jst ]

[ Swiadczenie elektronicznych ustug dla

Elektroniczny podpis w 94% jst ]

Zrédlo: K. Pirég, Raport (red.), Barometr rozwoju instytucjonalnego jednostek samorzgdu terytorialnego,

Warszawa 2013, s. 43.
Polityka bezpieczenstwa w odniesieniu do e-administracji samorzadowej

Gwarantem 1 determinantg korzystania z e-ustug przez spotecznosci lokalne
i sprawnego funkcjonowania e-administracji samorzadowej jest jej bezpieczenstwo. Polityka
ochrony bezpieczenstwa cyberprzestrzeni RP (dalej zwana polityka) z dnia 25.06.2013 r.
stanowi wskazowke oraz wyznacznik dzialan dla e-administracji samorzadowej. Osiagniecie
przez nig akceptowalnego poziomu bezpieczenstwa, czyli celu strategicznego politykKi,
stwarza warunki do rozwoju 1 ewolucji w pelni z osiggnigtego w 2011 poziomu interakcji
jednokierunkowej do poziomu interakcji dwukierunkowej umozliwiajacej zatatwienie sprawy
administracyjnej droga elektroniczng. Bezpieczenstwo e-administracji samorzadowej mozna

zobrazowac¢ nastgpujaco:
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Rys. 2 Komponenty bezpieczenstwa e-administracji samorzadowej

— Bezpieczenstwo prawne

—  Bezpieczenstwo informacyjne

o

—( Bezpieczenstwo teleinformatyczne |

Zrodlo: Opracowanie wlasne.

Czesci skladowe bezpieczenstwa e-administracji samorzadowej sg wobec siebie
wspotzalezne, zahamowanie rozwoju bezpieczenstwa teleinformatycznego blokuje pozostate.
Zaprezentowana powyzej klasyfikacja umozliwia kompleksowe zrozumienie calego procesu
zapewniania i wprowadzania e-standardu bezpieczenstwa w kontekscie e-ustug administracji
samorzagdowej. W polityce bezpieczenstwo cyberprzestrzeni zdefiniowano jako ,,zespo6t
przedsigwzie¢ organizacyjno-prawnych, technicznych, fizycznych i edukacyjnych, majacych

o . . : : 9528
na celu zapewnienie niezaktoconego funkcjonowania cyberprzestrzeni”®.

Kwestia
bezpieczenstwa cyberprzestrzeni jest o tyle problematyczna, ze trudno stwierdzi¢, czy
minimalne wymagania wobec systemow teleinformatycznych okazg sie¢ dostateczne. Z drugiej
strony szczegotowe okreslenie tych wymogdéw w prawie moze doprowadzi¢ do stagnacji
1 ograniczenia elastycznosci w dostosowaniu si¢ do zmieniajacego si¢ otoczenia. Ta
dychotomia skutkuje tworzeniem i1 wdrazaniem ustandaryzowanych 1 podstawowych
mechanizmow zabezpieczen, ktore nie stanowig barier dla hakerdéw, a ryzyko cyberataku
redukujag w sposob niewspotmierny do wielkosci 1 czestotliwosci wystepowania zagrozen.
Wedlug raportu ,Risk Index 2013” firmy Lloyd’s, strach przedsiebiorcow przed
cyberprzestgpczoscig uplasowat si¢ na miejscu trzecim zaraz po wysokich podatkach i utracie

klientow?. Obawy firm, ktore braly udziat w badaniu, sa uzasadnione wzrostem cyberatakow

w 2013 r. Wyniki badan z 2011 r. pokazuja, ze amerykanscy przedsigbiorcy boja si¢

% Uchwala RM z 25.06.2013 r. w sprawie Polityki Ochrony Cyberprzestrzeni Rzeczpospolitej Polskiej (dalej
polityka), s. 6.

# Lloyd’s Risk Index 2013,
http://www.lloyds.com/~/media/Files/News%20and%20Insight/Risk%20Insight/Risk%201ndex%202013/Report
/Lloyds%20Risk%20Index%202013report100713.pdf [dostgp: 20.04.2014].
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cyberatakow bardziej niz terroryzmu3o.

W Polsce ,rok 2013 pod wzgledem liczby
otrzymanych zgloszen (8817) i1 obstuzonych incydentéw (5670) okazatl si¢ rekordowy

w stosunku do lat poprzednich™.

Obecnie bezpieczenstwo cyberprzestrzeni stanowi jeden z priorytetOw w obszarze
bezpieczenstwa paﬁstwasz. Nie mozna wyeliminowac¢ zagrozen z cyberprzestrzeni albo si¢ od
nich odizolowa¢, dlatego prowadzone analizy majg na celu jedynie obnizenie wptywu atakow
na system teleinformatyczny oraz wskazanie potencjalnych zagrozen. Nast¢pnie na podstawie
przeprowadzonej analizy wypracowuje si¢ minimalne standardy bezpieczeﬁstwagg. Ustalony
e-standard bezpieczenstwa stanowi wypadkowa mechanizméw: ochronnych, niwelujacych
podatno$¢ infrastruktury teleinformatycznej na cyberataki, zapobiegajacych 1 zwalczajacych
zagrozenia. Wedlug M. Ganczar ,,serwisy internetowe urzedow administracji publicznej nie
spetniajg zadnych standardéw, zdecydowana wigkszo$¢ urzedéw administracyjnych traktuje
obowigzek udzielenia informacji publicznej jako zto konieczne, do ktdrego realizacji zostaty

4
przymuszone”3 .

Polityka zaklada funkcjonowanie w kazdej jednostce organizacyjnej administracji
rzadowej pelnomocnika ds. bezpieczenstwa cyberprzestrzeni, natomiast w administracji
samorzadowej zgodnie z raportem Spoteczenstwo informacyjne w liczbach z 2012 r. ,,w 64%
gmin obstugg informatyczng urzedu zajmuje si¢ jedna osoba. W kolejnych 12% — dwie osoby,
co razem daje % urzgdow gminnych z jedno- lub dwuosobowym zespolem informatykc')w”35.
Wobec brakéw kadrowych mozna zastosowaé takie rozwigzania. jak zlecanie ochrony portali
1 stron internetowych urzedow firmom zewnetrznym na podstawie porozumienia, ktore
nalezaloby szczegolowo okresli¢ w prawie albo dostosowanie zarobkow ekspertow IT do ich
kompetencji i zakresu pracy. W jednostkach samorzadu terytorialnego wojewoda kontroluje
dziatanie systemoéw teleinformatycznych ,,pod wzgledem zgodnosci z minimalnymi
wymaganiami dla systeméw teleinformatycznych lub minimalnymi wymaganiami dla

5936

rejestrow publicznych i wymiany informacji w postaci elektronicznej”” na podstawie art. 25

%0 state of security survey 2011,
http://www.symantec.com/content/en/us/about/media/pdfs/symc_state of security 2011.pdf?om_ext_cid=biz_s
ocmed web 2011Aug_worldwide securitysurvey [dostep: 20.04.2014].

3L Raport o stanie bezpieczenistwa cyberprzestrzeni w roku 2013, cert.gov.pl, s. 5.

%2 polityka, s. 5.

% Ibidem, s. 13.

% M. Ganczar, Nowa jako$¢ ustug publicznych dla obywateli i przedsigbiorcéw, Warszawa 2009, s. 158.

¥\, Szymanek, op. cit., s. 88.

% Art. 15, ustawa z dnia 17.02.2005 r. o informatyzacji dzialalnosci ...
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ustawy z 17.02.2005 r. o informatyzacji dzialalno$ci podmiotow realizujacych zadania

publiczne.

Kooperacja jednostek samorzadu terytorialnego z organizacjami pozarzadowymi

w zakresie e-bezpieczenstwa

Administracja samorzadowa z racji tego, ze jest najblizej obywatela, ma mozliwo$¢
bezposredniego kontaktu, zbadania poczucia bezpieczenstwa i poznania problemow
mieszkancow. Dzigki temu tworzone e-ustugi sa zorientowane na uzytkownikéw i ich
potrzeby. Obecnie technologie ICT majg znaczagcy wptyw na budowanie relacji miedzy
jednostkami samorzadu terytorialnego a obywatelami, czyli adresatami e-ustug. W zwigzku
z postepem technologicznym, coraz mtodsze pokolenia korzystaja z Internetu, natomiast
pokolenie 55+ postrzega si¢ z reguly jako osoby wykluczone cyfrowo. W powyzszych
obszarach sformulowanych jako =zagrozenia - bezpieczenstwo dzieci w sieci oraz
wykluczenie cyfrowe, administracja samorzadowa wspOlpracuje z organizacjami

pozarzadowymi.

Inicjatywy organizacji pozarzadowych koncentruja si¢ gléwnie na dziatalno$ci
edukacyjnej i uswiadamiajgcej w formie szkolen stacjonarnych, jak rowniez e-learningu.
Przyktadowy projekt z zakresu bezpieczenstwa w sieci to cykl 13 warsztatow pod hastem
,Bezpieczni w sieci” przeprowadzonych w pigciu warszawskich gimnazjach. Projekt fundacji
,»La Strada” zostal dofinansowany przez m. st. Warszawa. Do tej inicjatywy przylaczyli si¢
uczniowie, rodzice 1 nauczyciele, w sumie 300 osob, ktore zostaly poinformowane
0o zagrozeniach internetowych37. Na wuwage zastuguje takze Cyfrowa Wyprawka
dofinansowana z funduszy UE stworzona przez fundacj¢ ,,Panoptykon”. Adresatami projektu
sa osoby prowadzace =zajecia z dzie¢mi. Na platformie zamieszczono materiaty
uswiadamiajgce np. jak unika¢ zagrozen i1 chroni¢ swoja prywatnoéc’38. Forma materialow jest
przystosowana do 45-minutowych lekcji, ktore umozliwiaja przekaz wiedzy w pigulce,
rozwigzanie ¢wiczen sprawdzajacych. Podzial na tematy zostat ustalony w oparciu
o kryterium wiekowe odbiorcoéw. ,,Panoptykon” sformutowat réwniez podstawowe zasady

ochrony przed cyberzagrozeniami:

- Aktualizuj oprogramowanie antywirusowe, ktore ochroni Ci¢ przed zlo§liwym

%" La Strada, Realizowane projekty, http://www.strada.org.pl/index.php/pl/la-strada-w-dzialaniu/realizowane-
projekty [dostep: 20.04.2014].
*8 O cyfrowej wyprawce, http://cyfrowa-wyprawka.org/projekt [dostep: 20.04.2014].
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oprogramowaniem i utratg danych,

- Ostroznie korzystaj z niezabezpieczonych sieci Wi-Fi, a przynajmniej upewnij si¢, ze
w pasku adresu widnieje ,.https://”, ktore oznacza, ze strona korzysta z szyfrowanego

polaczenia,

- Chron swoje hasto, uzywaj r6znych haset do réznych ustug, sprawdzaj czy witryna, na

ktorej sie logujesz ma certyfikat bezpieczenstwa (symbol ktodki),

- Zadbaj o swoja polityke prywatnosci, czytaj uwaznie regulaminy w trosce o swoj

wizerunek,

- Pamigtaj, Ze z sieci nic nie znika®,

Zgodnie z Diagnoza Spoteczng z 2011 r. ,,najwazniejsze bariery upowszechnienia
wykorzystania komputerow i Internetu to przede wszystkim brak motywacji do korzystania,
wynikajacy po czesci réwniez z braku wiedzy i umiej@tnos’ci”40. Przyktadowym projektem
zwalczajagcymi  wykluczenie cyfrowe w ramach dzialan administracji samorzadowej
i organizacji pozarzadowych jest , Przeciwdzialanie wykluczeniu cyfrowemu -
e-inclusion”, ktory polega na ,,wsparciu edukacji cyfrowej osob zagrozonych wykluczeniem
cyfrowym oraz umozliwienie im dostepu do Internetu”". Identyfikacje wykluczonych
cyfrowo mieszkancow gminy przeprowadzaly jednostki samorzadu terytorialnego przy

wsparciu organizacji pozarzadowych®,
Podsumowanie

Wprowadzenie e-standardu rozumianego jako jednolity standard $wiadczenia ushug
w podobny sposob ulatwi komunikacj¢ administracji samorzadowej z obywatelami,
przyspieszy postgpowanie administracyjne i poprawi jakos$¢ e-ustug. Wyznaczony e-standard
powinien uwzglednia¢ aspekt konsultacyjny, poniewaz e-administracja samorzadowa to

technologiczny wspolpartner spotecznosci lokalnych”®. Dlatego komplementarnym

¥ A Obem, Jak zadbaé o  bezpieczehistwo i  prywatnos¢ w  cyfrowym  Swiecie?,
[w:] Przewodnik internetowy — poznaj, korzystaj, tworz, Centrum Cyfrowe, s. 48.

). Czapinski, T. Panek, Diagnoza spoteczna 2011 warunki i jakos¢ Zycia Polakéw raport, Warszawa 2012,
s. 327.

1 Ministerstwo Administracji i Cyfryzacji, Passtwo 2.0 Nowy start dla e-administracji, Ministerstwo
administracji i Cyfryzacji, Warszawa 2011, s. 67-69.

“2 |bidem.

3 p. Laskowski, op. cit., s. 6.
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uzupetlnieniem e-ustug administracji samorzadowej sa ,elektroniczne mechanizmy
demokratyczne;j kontroli™*, to znaczy takie narzgdzia jak fora internetowe ulatwiajgce
nawigzanie dialogu spotecznego, ankiety online umozliwiajagce badanie jakosci e-ustug
1 obstugi w urzedzie, zamieszczane komentarze na stronach internetowych, nadsylane uwagi
do projektéow e-ustug droga elektroniczng, a takze informacje zwrotne wychwytywane za

pomocg e-ustug np. powyzej oméwionego e-biletu.

Wedtug P. Laskowskiego ,,zelektronizowana administracja samorzagdowa powinna
stanowi¢ zrodto pierwotnych danych dla administracji rzqdowej”45. Z tego wzgledu
osiggnigcie interoperacyjno$ci mozliwe jest dzieki wspolpracy e-administracji rzadowej
z samorzadowg, korzystaniu z takich e-ustlug jak np. ePUAP przez wszystkie jednostki
administracyjne w celu minimalizacji kosztéw 1 ujednolicenia standardow jakosci
Swiadczonych e-ustug oraz poziomu e-bezpieczenstwa. Zatem polityke bezpieczenstwa
e-administracji  samorzadowej nalezy  postrzega¢ jako ,zestaw efektywnych,
udokumentowanych zasad i procedur bezpieczenstwa wraz z ich planem wdrozenia

1 egzekwowania”46, ktorych celem jest osiggniecie akceptowalnego poziomu, dzigki realizacji

minimalnych wymogéw z zakresu bezpieczenstwa e-ustug.

Obecnie gtdéwne wyzwanie dla e-administracji samorzadowej Stanowi ograniczenie
takich zagrozen jak wykluczenie cyfrowe oraz cyberprzestepczos$¢. Podjete w tym zakresie
profilaktyczne dzialania to przede wszystkim edukowanie i u$wiadamianie. Przytoczone
powyzej projekty realizowane we wspolpracy z organizacjami pozarzadowymi przyczyniaja
si¢ do zwigkszania zaufania spotecznosci lokalnych do e-administracji samorzadowej 1 jej
e-ustug oraz do poprawy bezpieczenstwa w sieci uzytkownikow. Jednak powyzsze dziatania
to zaledwie pierwszy krok w ksztattowaniu akceptowalnego poziomu e-bezpieczenstwa przez

administracj¢ samorzadowa, spotecznos$ci lokalne oraz organizacje pozarzadowe.

#J. Janowski, Administracja elektroniczna, Wyd. MUNICIPIUM, Warszawa 2009, s. 14.

*p_ Laskowski, op. cit., s. 7.

46 § 1. pkt 15, rozporzqdzenie RM z 12.04.2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych.
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