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— ANALIZA DEFINICYJNA

The multifaceted concept of cybersecurity — a definitional analysis

Artykul prezentuje analiz¢ publikacji naukowych, aktow prawnych oraz norm branzowych
dotyczacych definicji cyberbezpieczenstwa. Celem artykutu jest identyfikacja przyczyn roz-
proszenia definicji oraz ocena skutkéw pluralizmu terminologicznego dla polityk publicznych
i praktyk zarzadzania ryzykiem. Analiza odpowiada na trzy pytania badawcze: (1) ktore kompo-
nenty definicyjne powtarzaja si¢ najczesciej, (2) jakie aspekty generuja najwigksze rozbieznosci
oraz (3) w jaki sposob brak konsensusu wplywa na ksztattowanie polityk i praktyk zarzadczych.
Autorka stawia dwie tezy: (a) niejednoznacznos¢ pojecia wynika z dynamicznej ewolucji cyber-
przestrzeni, (b) kazdy z dyskursow uprzywilejowuje wlasne cele funkcjonalne. Zastosowana
metodologia obejmuje systematyczny przeglad literatury oraz poréwnawcza analize tresci defi-
nicji pod katem zakresu, celu i podmiotowosci. Wyniki badania wskazuja na istnienie wspolnego
rdzenia pojeciowego w postaci ochrony poufnosci, integralnosci i dostgpnosci zasobow cyfro-
wych, przy jednoczesnym zroéznicowaniu w zakresie skali podmiotowej i procesowej. W kon-
kluzji zaproponowano tréjwarstwowy model definicyjny (techniczny, organizacyjny, spoteczny),
stanowiacy potencjalna rame dla przyszlych strategii, legislacji oraz badan interdyscyplinarnych.

Stewa kluczowe: cyberbezpieczenstwo, bezpieczenstwo, cyberprzestrzen

The article presents an analysis of academic publications, legal acts and industry standards
concerning the definition of cybersecurity. The aim of the article is to identify the reasons for
the dispersion of definitions and to assess the effects of terminological pluralism on public
policies and risk management practices. The analysis answers three research questions: (1) which
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definitional components recur most often, (2) which aspects generate the greatest discrepancies,
and (3) how the lack of consensus affects the shaping of policies and management practices.
The author puts forward two theses: (a) the ambiguity of the concept results from the dynamic
evolution of cyberspace, (b) each discourse privileges its own functional goals. The methodology
used includes a systematic review of the literature and a comparative analysis of the content
of definitions in terms of scope, purpose and subjectivity. The results of the study indicate the
existence of a common conceptual core in the form of protecting the confidentiality, integrity
and availability of digital resources, with differences in terms of subjectivity and process scale.
In conclusion, a three-layer definition model (technical, organisational, social) is proposed as
a potential framework for future strategies, legislation and interdisciplinary research.

Keywords: cybersecurity, security, cyberspace

Wprowadzenie

Pojecie ,,cyberbezpieczenstwo” zyskato popularno$é¢ w dyskursie publicznym i nauko-
wym pod koniec XX oraz w XXI wieku. Mimo to pozostaje terminem niejednoznacz-
nym. W literaturze fachowej brak powszechnie akceptowanej definicji, ktéra oddawataby
wielowymiarowy charakter cyberbezpieczenstwal. Pojecie to bywa definiowane bardzo
réznorodnie — czesto subiektywnie, w sposob malto precyzyjny. Brak zwieztej i uniwersal-
nej definicji cyberbezpieczenstwa moze utrudnia¢ rozwéj badan interdyscyplinarnych oraz
praktycznych dzialan, utrwalajac podejsScie zawezone gtéwnie do aspektow technicznych.
Tymczasem cyberbezpieczenstwo dotyczy szeregu zagadnien wykraczajacych poza sama
technologi¢c — obejmuje kwestie organizacyjne, prawne, spoteczne, militarne oraz inne,
ktore powinny wspoétdziata¢ w rozwigzywaniu ztozonych wyzwan zwiazanych z bezpie-
czenstwem. Trudnosci w zdefiniowaniu cyberbezpieczenstwa wynikaja w duzej mierze
z faktu, ze termin ten tgczy dwa odrgbne komponenty pojeciowe: ,,bezpieczenstwo” oraz
»cyberprzestrzen”. Kazdy z nich sam w sobie jest pojeciem ztozonym i wieloaspektowym.
Bezpieczefistwo jest rozumiane rozmaicie — inaczej w ujeciu tradycyjnym (np. militarnym,
panstwowym), a inaczej we wspotczesnych, szerokich interpretacjach (np. bezpieczenstwo
spoteczne, informacyjne, personalne). Z kolei cyberprzestrzen jest terminem stosunkowo
nowym, uksztaltowanym wraz z rozwojem technologii informacyjno-komunikacyjnych.
Proby zdefiniowania cyberprzestrzeni napotykaja na trudnosci zwigzane z jej niematerial-
nym charakterem oraz dynamicznym rozwojem. W rezultacie cyberbezpieczenstwo jako
potaczenie tych dwoch elementow stato si¢ terminem wieloznacznym, rozumianym zalez-
nie od kontekstu — technicznego, prawnego, strategicznego czy spotecznego?.

I G. Craigen, N. Diakun-Thibault, R. Purse, Defining cybersecurity, ,, Technology Innovation Management
Review” 2014, vol. 4(10), https://timreview.ca/article/835 [10.05.2025].

2 M. Gorny, Wokoét definicji cyberbezpieczenstwa, ,,Przeglad Bezpieczenstwa Wewngtrznego” 2024, t. 27,
s. 123-132, https://yadda.icm.edu.pl/baztech/element/bwmetal .element.baztech-fd103150-f491-4be3-bb41-
-464606700dda [15.05.2025].
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Wobec rosnacego znaczenia cyberbezpieczenstwa — zarowno dla funkcjonowania
panstw i organizacji migdzynarodowych, jak i podmiotow prywatnych oraz codziennego
zycia obywateli — uzasadnione jest podjecie refleksji nad definicja tego pojecia. Jasne okre-
Slenie, czym jest cyberbezpieczenstwo, ma konsekwencje praktyczne. Wplywa na ksztatto-
wanie strategii bezpieczenstwa, ram prawnych, polityk ochrony infrastruktury krytyczne;j,
edukacji w zakresie bezpieczenstwa cyfrowego, a takze prowadzenie badan naukowych
w tym obszarze. Niniejszy artykut podejmuje probe uporzadkowania zagadnienia definicji
cyberbezpieczenstwa.

Pojecie bezpieczenstwa

Termin ,,bezpieczenstwo” to jedno z kluczowych poje¢ w naukach spolecznych, stu-
diach strategicznych i naukach o bezpieczenstwie. Pochodzi od tacinskiego securitas (od
sine cura — ,bez troski”), co wskazuje na stan wolny od obaw i zagrozen. W ogoélnym
ujeciu oznacza brak zagrozenia. Klasyczne definicje skupiaty si¢ gtéwnie na poziomie pan-
stwa 1 zagrozeniach militarnych, traktujac bezpieczenstwo jako ochron¢ przed konkret-
nym niebezpieczenstwem. Wspotczesne ujecia bezpieczenstwa ewoluowaty w kierunku
poszerzenia zakresu znaczeniowego. Po zakonczeniu zimnej wojny nastgpito przewarto-
Sciowanie tradycyjnych koncepcji. Dostrzezono, ze bezpieczenstwo ma charakter wielo-
wymiarowy i wielopoziomowy. B. Buzan w pracy People, States and Fear. The National
Security Problem in International Relations odrzucit zasade, ze problemy bezpieczenstwa
trzeba rozumie¢ tylko w ujeciu polityczno-militarnym. Wyréznil pig¢ sektorow bezpie-
czenstwa: militarny, a takze polityczny, ekonomiczny, spoleczny oraz $rodowiskowy3.
Wskazal, ze bezpieczenstwo panstwa zalezy od stabilnosci w kazdym z tych obszarow.
Wspotczesnie bezpieczenstwo definiuje si¢ nie tylko przez brak zagrozen zewnetrznych,
ale takze przez zapewnienie warunkéw do swobodnego rozwoju i realizacji interesow
zardwno panstw, jak i spoleczenstw czy jednostek. Przyktadowo, Stanistaw Koziej opi-
suje istote bezpieczenstwa jako ,,zapewnienie egzystencji i swobody realizacji interesow
aktorow w kontekécie szans, wyzwan oraz ryzyk i zagrozen™. Takie ujecie wskazuje,
ze bezpieczenstwo to nie tylko pasywna ochrona przed zagrozeniem, lecz takze aktyw-
ny proces umozliwiajacy rozwo6j w warunkach stabilnosci 1 przewidywalnosci otoczenia.
W literaturze polskiej podkresla si¢ rowniez subiektywny wymiar bezpieczenstwa — rozroz-
nienie migdzy bezpieczenstwem obiektywnym (rzeczywisty stan, w ktérym nie wystepu-
ja zagrozenia) a bezpieczenstwem subiektywnym (poczuciem bezpieczenstwa)>. Stownik
termindéw z zakresu bezpieczenstwa narodowego (Akademia Obrony Narodowej) definio-

3 B. Buzan, People, States and Fear. An Agenda for International Security Studies in the Post-Cold War

Era, Colchester 2009, s. 38.

S. Koziej, Bezpieczenstwo. istota, podstawowe kategorie i historyczna ewolucja, ,,Bezpieczenstwo Naro-

dowe” 2011, nr 2, s. 19.

5 T.W. Grabowski, Bezpieczenstwo, [w:] T.W. Grabowski (red.), Bezpieczenstwo publiczne, Krakow 2023,
s. 13-35, https://doi.org/10.35765/slowniki.370 [16.05.2025].
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wal bezpieczenstwo jako stan, ktory ,,daje poczucie pewnosci oraz gwarancj¢ jego zacho-
wania”®, co podkresla aspekt psychologiczny obok obiektywnego stanu braku zagrozen’. Ta
dualnos$¢ pojmowania bezpieczenstwa (stan i poczucie) jest istotna réwniez w kontekscie
cyberbezpieczenstwa, gdzie obiektywna ochrona systemoéw musi i§¢ w parze z subiektyw-
nym zaufaniem uzytkownikdéw do cyberprzestrzeni.

Podsumowujac, pojecie bezpieczenstwa przeszto ewolucje od waskich, klasycznych
definicji akcentujagcych wymiar militarny i przetrwanie panstwa, do wspolczesnych, szero-
kich ujec traktujacych bezpieczenstwo jako stan i proces wielowymiarowej ochrony warto-
$ci oraz zapewniania warunkow rozwoju. Bezpieczenstwo obecnie rozpatruje si¢ na wielu
poziomach (od indywidualnego, przez lokalny, narodowy, az po migdzynarodowy czy glo-
balny) i w wielu kontekstach tematycznych. Ta ztozonos$¢ sprawia, ze bezpieczenstwo jest
nierzadko okreslane mianem pojecia zasadniczo spornego (essentially contested concept).
Nalezy mie¢ swiadomos¢ semantycznej pojemnosci terminu ,,bezpieczenstwo”, przecho-
dzac do analizy drugiego komponentu zagadnienia — cyberprzestrzeni.

Pojecie cyberprzestrzeni jako wyzwanie definicyjne

Pojecie ,,cyberprzestrzen” poczatkowo funkcjonowato jako termin fantastycznonau-
kowy, spopularyzowany w latach 80. XX w. przez pisarza Williama Gibsona (powies$¢
Neuromancer, 19848), okreslajacy wirtualng rzeczywisto$¢ istniejacg w sieciach kompute-
rowych?®. Od tamtej pory termin ten przeniknat do jezyka potocznego i dyskursu naukowe-
go, jednak uchwycenie jego precyzyjnego znaczenia okazalo si¢ trudne. Cyberprzestrzen
jest rzeczywisto$cig niematerialng, stworzong przez cztowieka poprzez globalne potaczenie
systemow teleinformatycznych. Brakuje jej fizycznych granic — to raczej pewna konstruk-
cja wirtualna, obejmujaca cato$¢ przetwarzanych i wymienianych w skali globalnej infor-
macji oraz infrastruktur¢ komunikacyjna, ktoéra to umozliwia.

W literaturze przedmiotu spotka¢ mozna wiele definicji cyberprzestrzeni, akcentujacych
jej rozne aspekty. J. Wasilewski, ktory zebral najczgsciej cytowane ujgcia tego terminu,
wskazuje m.in., ze cyberprzestrzen bywa definiowana jako: ,,globalna domena srodowiska
informacyjnego skladajaca si¢ ze wspotzaleznych sieci tworzonych przez infrastrukture
informatyczng oraz zawarte w nich dane, w tym Internet, sieci telekomunikacyjne, systemy
komputerowe, a takze wbudowane w nie procesory i kontrolery”. W tym ujeciu cyber-
przestrzen to cze$¢ Srodowiska informacyjnego obejmujaca wszystkie potaczone ze soba
systemy teleinformatyczne (hardware, software, dane). Inna definicja przytoczona przez
J. Wasilewskiego okresla cyberprzestrzen zwi¢zlej jako ,,wirtualng przestrzen, w ktorej
kraza elektroniczne dane przetwarzane przez komputery z catego $wiata” — a wigc kon-

6 Slownik terminow z zakresu bezpieczenstwa narodowego, Warszawa 2008.

7 D. Lisiak-Felicka, M. Szmit, Cyberbezpieczenstwo administracji publicznej w Polsce. Wybrane zagadnienia,
Krakow 2016, s. 19.

8 W. Gibson, Neuromancer, New York 1984.

9 H. Wyrebek, Cyberprzestrzen. Zagrozenia. Strategie cyberbezpieczenstwa, Siedlce 2021, s. 219.
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centruje si¢ na samym fakcie istnienia globalnej wymiany danych w sieci. Kolejne ujgcie
opisuje cyberprzestrzen jako ,.interaktywna domeng¢ stworzong z cyfrowych sieci, wyko-
rzystywana do przechowywania, modyfikowania oraz przekazywania informacji; jej cze-
Scig jest Internet, ale obejmuje ona takze inne systemy informacyjne obslugujace biznes,
infrastrukture i $wiadczenie ustug”10.

Mimo zréznicowanych sformutowan, wspdlnym mianownikiem tych definicji jest
postrzeganie cyberprzestrzeni jako pewnej cato$ci utworzonej przez potaczone systemy
teleinformatyczne na skal¢ globalna, jako wirtualnego srodowiska informacji i komunika-
cji. W debatach akademickich pojawia si¢ jednak pytanie, czy w definicjach cyberprzestrze-
ni uwzglednia¢ jedynie komponent infrastrukturalno-techniczny czy takze uzytkownikow
i relacje spoteczne. Czg¢s¢ definicji skupia si¢ wylgcznie na sieciach, systemach i przepty-
wach danych (cyberprzestrzen jako sie¢ urzadzen i oprogramowania). Inne ktada nacisk na
aspekt spoleczny wskazujac, ze cyberprzestrzen tworzg réwniez ludzie komunikujacy sie
za posrednictwem technologii oraz powiagzania migdzy nimi.

Jak zauwaza J. Wasilewski, wybdr podej$cia definicyjnego ma konsekwencje dla
rozumienia jej bezpieczenstwa. Jesli zdefiniujemy cyberprzestrzen wasko, poprzez pry-
zmat infrastruktury informacyjnej, to rowniez bezpieczenstwo cyberprzestrzeni utozsami-
my gtéwnie z ochrong technicznych elementéw sieci. Natomiast wiaczenie do definicji
uzytkownikéw i relacji miedzy nimi wymaga pojmowania bezpieczenstwa w cyberprze-
strzeni w sposob dynamiczny i wieloaspektowy, faczacy ochrong zaré6wno systemow, jak
i ludzi oraz ich aktywnos$ci. Wspoélczesne tendencje zdajg si¢ iS¢ w kierunku definiowania
cyberprzestrzeni szeroko, tak aby obejmowata zarowno infrastrukture teleinformatyczna,
jak i tresci oraz interakcje zachodzace za jej posrednictwem. Interesujacy przyktad definicji
integrujacej oba te komponenty znajduje si¢ w Doktrynie cyberbezpieczenstwa Rzeczypo-
spolitej Polskiej. Wedlug tego dokumentu, cyberprzestrzen to ,,przestrzen przetwarzania
1 wymiany informacji tworzona przez systemy teleinformatyczne (...), wraz z powigzania-
mi mi¢dzy nimi oraz relacjami z uzytkownikami”!l. Pelne brzmienie tej definicji zawie-
ra rozbudowane objasnienie, iz systemy teleinformatyczne to zespoly wspodtpracujacych
ze sobg urzadzen informatycznych i oprogramowania zapewniajace przetwarzanie, prze-
chowywanie oraz przesylanie i odbieranie danych, za§ sama cyberprzestrzen obejmuje
réwniez relacje migdzy systemami a ich uzytkownikami. W definicji tej wyraznie zatem
zaakcentowano dwusktadnikowy charakter cyberprzestrzeni: jest ona jednocze$nie tworem
technicznym (siecia systemow i potaczen) oraz spoleczno-informacyjnym (relacje z uzyt-
kownikami, wymiana informacji).

Reasumujgc, cyberprzestrzen jest pojeciem wielowymiarowym i trudnym do jedno-
znacznego zdefiniowania. Mozna ja ogélnie uja¢ jako cato$¢ globalnych zasobéw infor-
macyjnych wraz z infrastruktura teleinformatyczng umozliwiajaca ich przetwarzanie
1 wymiang, przy czym warto rozr6zni¢ podejscia ktadace nacisk na aspekt techniczny od

10 J. Wasilewski, Zarys definicyjny cyberprzestrzeni, ,,Przeglad Bezpieczenstwa Wewngtrznego” 2013, nr 5(9),
s. 225-234.
I Doktryna cyberbezpieczenstwa Rzeczypospolitej Polskiej, Warszawa 2015, s. 7.
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tych uwzgledniajacych takze uzytkownikéw i tworzone przez nich relacje spoteczne online.
Trudnos$¢ definicyjna cyberprzestrzeni wynika wigc zaré6wno z jej niematerialnej natury, jak
i z dynamicznego rozwoju technologii. Definicje tworzone kilkanascie lat temu moga dzi$
nie obejmowac zjawisk takich jak np. internet rzeczy czy rozszerzona rzeczywistos¢, ktore
poszerzaja zakres cyberprzestrzeni.

Cyberbezpieczenstwo jako pojecie ztozone: przeglad definicji i podejs¢

Cyberbezpieczenstwo stanowi konglomerat dwoch omoéwionych wezesniej poje¢ — bez-
pieczenstwa oraz nowoczesnej domeny cyberprzestrzeni. Intuicyjnie termin ten odnosi si¢
do bezpieczenstwa w wymiarze cyber, czyli bezpieczenstwa systemow informacyjnych,
sieci komputerowych, danych oraz wszelkich aktywnos$ci zachodzacych w cyberprze-
strzeni. Na pierwszy rzut oka wydaje si¢ to do$¢ klarowne, jednak w praktyce pojecie
cyberbezpieczenstwa bywa definiowane odmiennie. Mozna wskaza¢ trzy gtowne podejscia
definicyjne: (1) ujecie prawne i instytucjonalne, (2) ujecie techniczne (informatyczne), oraz
(3) ujecie strategiczne i ogolnosystemowe. Ponizej przedstawione zostang przyktady defini-
cji cyberbezpieczenstwa funkcjonujace w literaturze i dokumentach, z podziatlem na wska-
zane podejs$cia, przy czym warto zaznaczy¢, ze granice migdzy nimi nie sg ostre, a niektore
definicje probuja by¢ holistyczne.

Cyberbezpieczenstwo w ujeciu prawnym

W aktach prawnych czgsto pojawia si¢ potrzeba zdefiniowania cyberbezpieczenstwa na
potrzeby stosowania przepiséw. Definicje te maja charakter operacyjny, bywaja wezsze od
definicji akademickich i koncentrujg si¢ na pewnych wiasciwosciach systemow informa-
cyjnych. Polska ustawa o krajowym systemie cyberbezpieczenstwa z dnia 5 lipca 2018 r.
wprowadzita definicj¢ cyberbezpieczenstwa. Zgodnie z art. 2, cyberbezpieczenstwo to
,»odpornos¢ systemow informacyjnych na dzialania naruszajace poufnos¢, integralno$e,
dostepnosc¢ i autentyczno$é przetwarzanych danych lub zwigzanych z nimi ustug”12. Innymi
stowy, w ujeciu ustawowym cyberbezpieczenstwo sprowadzone zostato do zdolnosci sys-
temow teleinformatycznych do przeciwstawienia si¢ incydentom, ktére moglyby zagrozic¢
podstawowym atrybutom bezpieczenstwa informacji. Taka definicja podkresla aspekt tech-
niczny. Mowi o systemach informacyjnych i ich odpornos$ci oraz odnosi si¢ do klasycznych
celéw ochrony informacji. Warto przy tym zaznaczy¢, ze definicja ta ma charakter legalny.
Obowiazuje na gruncie prawa polskiego i stuzy przede wszystkim okresleniu zakresu sto-
sowania przepisow o krajowym systemie cyberbezpieczenstwa.

Podobnie jest w prawodawstwie Unii Europejskiej. Rozporzadzenie (UE) 2019/881
(tzw. Akt o cyberbezpieczenstwie, powotujacy m.in. Agencj¢ UE ds. Cyberbezpie-
czenstwa ENISA) definiuje cyberbezpieczenstwo jako ,,dziatania niezbedne do ochro-
ny sieci i systemow informatycznych, uzytkownikéw takich systeméw oraz innych

12 Dz.U. 2024 poz. 1077, ze zm.
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0s0b przed cyberzagrozeniami”!3. Z kolei nowa dyrektywa Parlamentu Europejskie-
go i Rady (UE) 2022/2555 (NIS 2)'4 rowniez postuguje si¢ zblizonym ujeciem. Mozna
zauwazy¢, ze unijne podejscie ktadzie nacisk nie tylko na same systemy, ale i na dziatania
ochronne. Definiuje cyberbezpieczenstwo poprzez czynnosci i srodki podejmowane w celu
zapewnienia bezpieczenstwa sieci, systemow i ich uzytkownikow. W pewnym sensie taczy
wigc element stanu (bezpieczne systemy wolne od incydentéw) z elementem procesu (dzia-
fania shuzace osiagnieciu tego stanu).

W polskiej literaturze przedmiotu spotyka si¢ proby ujecia definicyjnego godzacego
perspektywe prawng z szerszym kontekstem. Przyktadowo, w Encyklopedii Bezpieczenstwa
Narodowego zaproponowano rozroéznienie dwoch poziomdéw rozumienia cyberbezpieczen-
stwa: szerokiego 1 waskiego. W ujeciu szerokim cyberbezpieczenstwo to ,,stan i proces
zapewniania bezpiecznego funkcjonowania podmiotu lub uzytkownika wykorzystujacego
systemy informacyjne w cyberprzestrzeni”. Definicja ta ujmuje cyberbezpieczenstwo holi-
stycznie jako kombinacje stanu (bezpieczenstwo w cyber srodowisku) oraz procesu (dzia-
fania zapewniajace ten stan) i wigze je z ochrong dziatalno$ci podmiotow korzystajacych
z technologii informacyjnych. Jednocze$nie autorzy encyklopedii wyrdzniaja ujecie waskie
sprowadzajgce cyberbezpieczenstwo do odpornosci systemoéw informacyjnych na zaktoce-
nia podstawowych cech informacjils.

Podsumowujac, w ujgciu prawnym cyberbezpieczenstwo jest najczesciej definiowane
poprzez pryzmat ochrony systemow teleinformatycznych i informacji. W polskim i unij-
nym ustawodawstwie podkresla si¢ zapewnienie poufnos$ci, integralnosci, dostgpnosci
danych oraz ciaglosci dziatania ustug cyfrowych. Definicje te, choé precyzyjne, nie obej-
mujg wszystkich wymiaréw zagadnienia. Stad tez krytycy wskazuja, ze legalne defini-
cje pomijaja np. kontekst spoteczny czy aspekt polityczny cyberbezpieczenstwa, i traktuja
cyberbezpieczenstwo wytacznie jako kwestie technicznej odpornosci systemow.

Definicje techniczne i standardy (perspektywa informatyczna)

W dziedzinie nauk Scistych i praktyce zarzadzania bezpieczenstwem informacji funk-
cjonuja definicje cyberbezpieczenstwa wypracowane w ramach standardow i norm branzo-
wych. Przyktadem jest migdzynarodowa norma ISO/IEC 27032:2012 dotyczaca zagadnien
bezpieczenstwa w cyberprzestrzeni. W normie tej przyjeto definicje, wedle ktorej cyber-

13 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w spra-
wie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa
w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013
(akt o cyberbezpieczenstwie).

14 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rod-
kow na rzecz wysokiego wspolnego poziomu cyberbezpieczenistwa na terytorium Unii, zmieniajaca roz-
porzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148
(dyrektywa NIS 2).

15 S. Gwozdziewicz, S. Sadowski, M. Szylkowska, Cyberbezpieczenstwo, [w:] Encyklopedia Bezpieczenstwa
Narodowego, https://encyklopedia.revite.pl/articles/view/123 [10.05.2025].
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bezpieczenstwo to ,,ochrona prywatnosci, integralnosci i dostepnosci danych w cyber-
przestrzeni”!6 oraz zapewnienie, ze uzytkownicy mogg polegac na systemach cyfrowych.
Innymi stowy, w duchu norm ISO cyberbezpieczenstwo utozsamiane jest z utrzymaniem
podstawowych wlasciwosci bezpieczenstwa informacji (poufnos¢, integralnos¢ i dostegp-
no$¢) w odniesieniu do systemow sieciowych. Bardziej rozbudowang, a zarazem czgsto
cytowang mie¢dzynarodowa definicj¢ proponuje Miedzynarodowy Zwigzek Telekomuni-
kacyjny (ITU). W Rekomendacji ITU-T X.1205 (2008) podano, iz ,,cyberbezpieczenstwo
jest zbiorem narzedzi, zasad, koncepcji bezpieczenstwa, zabezpieczen, wytycznych, metod
zarzadzania ryzykiem, dziatan, szkolen, najlepszych praktyk, zapewnien i technologii, ktore
moga by¢ wykorzystane do ochrony srodowiska cybernetycznego oraz zasobow organiza-
cji i uzytkownika”!7. Definicja ITU podkresla, ze celem cyberbezpieczenstwa jest zapew-
nienie osiggnie¢cia i utrzymania wlasciwosci bezpieczenstwa zasobéw w obliczu zagrozen
wystepujacych w cyber srodowisku. Mozna zauwazy¢, ze ta definicja jest bardzo szeroka
i kompleksowa. Obejmuje wlasciwie wszystkie mozliwe elementy sktadajace si¢ na prak-
tyke zabezpieczania cyberprzestrzeni: od narzedzi technicznych, przez polityki 1 procedury,
po edukacje i najlepsze praktyki. ITU-T X.1205 jest czgsto punktem odniesienia w litera-
turze anglojezycznej, stanowigc probe encyklopedycznego ujecia cyberbezpieczenstwa.

Warto wspomnie¢, ze w literaturze przedmiotu dyskutuje si¢ takze nad relacja migdzy
pojeciami ,,cyberbezpieczenstwo™ a ,,bezpieczenstwo informacji” (information security) czy
»bezpieczenstwo systemow teleinformatycznych” (/T security). Niektorzy autorzy traktuja
cyberbezpieczenstwo jako pojecie szersze, odnoszace si¢ do catego cyfrowego ekosyste-
mu (wlacznie z elementami spotecznymi i zjawiskami specyficznymi dla cyberprzestrzeni,
jak cyberprzestepczosé, cyberwojna itp.), podczas gdy bezpieczenstwo informacji miatoby
dotyczy¢ gtownie klasycznej ochrony danych i systemow przed zagrozeniami informatycz-
nymi. Inni z kolei uzywaja tych terminéw zamiennie lub uznaja cyberbezpieczenstwo za
wspotczesny synonim bezpieczenstwa teleinformatycznego poszerzonego o nowe realia.
Normy takie jak ISO 27032 staraja si¢ te relacje uporzadkowa¢ wskazujac, ze cyberbez-
pieczenstwo obejmuje wspotdziatanie kilku dziedzin: bezpieczenstwa informacji, bezpie-
czenstwa sieci, bezpieczenstwa Internetu i ochrony infrastruktury krytycznej w kontekscie
teleinformatycznym. Jednak w praktyce terminologia bywa ptynna i zalezna od kontekstu,
np. w dziale IT firmy czesto mowi si¢ o cybersecurity majac na mysli po prostu bezpie-
czenstwo systemow komputerowych i danych, bez szerszych konotacji strategicznych.
Reprezentatywna techniczng definicj¢ podaje amerykanski instytut NIST oraz zwigzana
z nim inicjatywa NICCS. Wedtug NICCS (National Initiative for Cybersecurity Careers and
Studies): ,,cybersecurity to zbior technik, proceséw i praktyk stosowanych w celu ochrony

16 [SO/IEC 27032:2012, Information technology — Security techniques — Guidelines for cybersecurity, Inter-
national Organization for Standardization, https://www.iso.org/standard/44375.html [30.05.2025].

»Cybersecurity is the collection of tools, policies, security concepts, security safeguards, guidelines, risk
management approaches, actions, training, best practices, assurance and technologies that can be used
to protect the cyber environment and organization and user’s assets” — International Telecommunication
Union, Recommendation ITU-T X.1205: Overview of cybersecurity, ITU-T, Geneva 2008, s. 2 [tlum. aut.].
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sieci, urzadzen, programoéw i danych przed atakami, uszkodzeniami lub nieautoryzowanym
dostepem”.

Podsumowujac, w perspektywie technicznej i standardow cyberbezpieczenstwo jest
przede wszystkim rozpatrywane jako dziedzina dzialan ochronnych zmierzajacych do
zapewnienia poufnosci, integralnosci i dostepnosci informacji w cyberprzestrzeni. Definicje
ktada nacisk na $rodki techniczne i organizacyjne stuzace zabezpieczaniu systemow przed
cyberatakami, malware, nieautoryzowanym dostgpem itp. W przeciwienstwie do definicji
prawnych, ktoére maja charakter syntetyczny i ogélny, definicje techniczne bywaja albo
bardzo krotkie (skupione na istocie ochrony zasobow cyfrowych) albo bardzo rozbudowane
(prébujace wymieni¢ wszystkie elementy ekosystemu bezpieczenstwa cybernetycznego,
jak w przypadku ITU). W obu wypadkach jednak perspektywa jest dos¢ inzynierska, kon-
centrujaca si¢ na bezpieczenstwie systemow i informacji.

Ujecia strategiczne

Trzecie istotne podej$cie do definiowania cyberbezpieczenstwa ma charakter strate-
giczny. Wywodzi si¢ z nauk o bezpieczenstwie, polityki bezpieczenstwa narodowego oraz
studiow nad bezpieczenstwem mi¢dzynarodowym. Cyberbezpieczenstwo bywa postrzega-
ne jako nowy wymiar bezpieczenstwa panstwa, element polityki bezpieczenstwa wewngtrz-
nego i miedzynarodowego, zjawisko o znaczeniu spolecznym i gospodarczym. Definicje
tworzone przez ekspertdw od strategii czesto staraja si¢ uchwyci¢ wieloptaszczyznowosé
cyberbezpieczenstwa. Przyktadowo, E. Zywucka-Koztowska i R. Dziembowski stwier-
dzaja, ze termin cyberbezpieczenstwo jest rozumiany jako ,,system blokujacy zagrozenia
polegajace na niszczeniu, zmienianiu oraz nieuprawnionym przejmowaniu danych”!8,
Taka definicja wprost wskazuje na zagrozenia cyberbezpieczenstwa i ujmuje cyberbez-
pieczenstwo jako system $rodkéw blokujacych te zagrozenia. Niektorzy autorzy jak
D. Lisiak-Felicka, M. Szmit zaktadaja wrecz, ze w wyniku trudnosci z jednoznacznym
zidentyfikowania czym jest przestrzen cybernetyczna trudno byloby dywagowac o ,,moz-
liwoéciach ochrony takiego hipotetycznego tworu”!®. Dokumenty strategiczne czgsto
zawieraja definicje lub przynajmniej opisy pojgcia cyberbezpieczenstwa. Wspomniana juz
Doktryna cyberbezpieczenstwa RP, opracowana przez Biuro Bezpieczenstwa Narodowego,
zdefiniowata na wlasne potrzeby termin ,,bezpieczenstwo cyberprzestrzeni RP” jako ,,pro-
ces zapewniania bezpiecznego funkcjonowania w cyberprzestrzeni panstwa jako catosci,
jego struktur, 0sob fizycznych i 0so6b prawnych, w tym przedsigbiorcow i innych podmio-
tow nieposiadajacych osobowosci prawnej, a takze bedacych w ich dyspozycji systemow
teleinformatycznych oraz zasobow informacyjnych w globalnej cyberprzestrzeni”.

Inny dokument — przyjeta w 2019 r. Strategia Cyberbezpieczenstwa Rzeczypospolitej
Polskiej na lata 2019-2024 — rowniez zawiera odwotanie do definicji ustawowej, ale jedno-

18 E. Zywucka-Koztowska, R. Dziembowski, Woké? definicji cyberbezpieczenstwa, ,,Cybersecurity and Law”
2023, nr 2, s. 123-132.
19 D. Lisiak-Felicka, M. Szmit, Cyberbezpieczeristwo..., s. 49.
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czesnie okresla strategiczne cele i dzialania w obszarze cyberbezpieczenstwa, od edukacji
kadr IT, przez rozwdj zdolnosci obronnych, po wspdlprace miedzynarodowa. Podkresla
to, ze w ujeciu strategicznym termin ,,cyberbezpieczenstwo” obejmuje nie tylko stan sys-
temow, ale takze caloksztatt dziatan panstwa zmierzajacych do tego, aby cyberprzestrzen
byta bezpieczna i stuzyta rozwojowi spotecznemu oraz gospodarczemu.

Warto w tym miejscu zwréci¢ uwage na jeszcze jeden aspekt. W literaturze angloje-
zycznej czasem dokonuje si¢ rozréznienia terminologicznego miedzy cyber security a cyber
safety. To drugie pojecie (cyberbezpieczenstwo jako safety) bywa definiowane jako stan
bycia chronionym przed negatywnymi skutkami zdarzen w cyberprzestrzeni, nie tylko ata-
kow, ale wszelkich awarii, btedow, ktore moga powodowac szkody fizyczne, psychiczne,
finansowe itp. Innymi stowy cyber safety odnosi si¢ bardziej do bezpieczenstwa uzytkow-
nika (jego dobrostanu) w cyberprzestrzeni, podczas gdy cyber security tradycyjnie do bez-
pieczenstwa systemow przed zagrozeniami. W jezyku polskim oba te aspekty mieszcza si¢
zazwyczaj w terminie ,,cyberbezpieczenstwo”, stad jego pojemnos¢. Kwestia ta pokazuje,
ze nawet w obrgbie jezyka angielskiego toczyly si¢ dyskusje co doktadnie obejmuje cyber
security — czy tylko kwestie ochrony systemow przed atakami (security), czy takze zapew-
nienie, ze korzystanie z nich nie wyrzadzi nikomu krzywdy (safety). W praktyce jednak
obecnie przewaza uzycie terminu cybersecurity.

Podsumowujac przeglad definicji, cyberbezpieczenstwo jest definiowane réznorodnie.
W prawie, dos¢ wasko jako odpornos¢ systeméw lub dziatania ochronne. W standardach
technicznych jako praktyka zapewniania CIA (confidentiality, integrity and availability)
danych i systemow. W ujeciach strategicznych jako zlozony system zapewniania bez-
pieczenstwa panstwa i obywateli w wymiarze cyber. Niektorzy badacze probujg taczyc
te perspektywy. Przykladowo, D. Craigen zaproponowatl, ze ,,cybersecurity to organiza-
cja i zbidr zasobow, proceséw i struktur uzywanych do ochrony cyberprzestrzeni oraz
systemow cybernetycznych przed zdarzeniami, ktore powoduja rozbiezno$¢ pomiedzy
stanem zgodnym z prawem a stanem faktycznym wiasno$ci”20. Jest to definicja trudna
w odbiorze, ale zawiera cickawa mys$l — istotg cyberbezpieczenstwa jest zapobieganie sytu-
acjom, w ktorych kto$ uzyskuje dostep lub kontrole nad zasobami informacyjnymi wbrew
uprawnieniom. Podkresla aspekt praw wlasnosci do informacji i ich ochrony. Propozycja ta
nie zdobyta powszechnej popularnosci, lecz jest przyktadem myslenia kategoriami praw-
nymi w definicji czysto technicznego zjawiska, co ponownie pokazuje wieloaspektowos¢

pojecia.

Wspdlne elementy i réznice definicji

Analizujgc powyzsze przyktady mozna wskazaé na kilka wspdlnych elementéw obec-
nych w réznych definicjach cyberbezpieczenstwa: (1) ochrona zasobow cyfrowych przed
zagrozeniami — wszyscy zasadniczo zgadzaja si¢, ze chodzi o zabezpieczenie systemow,

20 D. Craigen, N. Diakun-Thibault, R. Purse, Defining..., s. 13-21.
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sieci, danych przed dziataniami niepozadanymi; (2) cele ochrony — czesto wymieniane sg
atrybuty, ktore ta ochrona ma zapewni¢: poufno$¢ informacji, integralno$¢ danych, dostep-
no$¢ ustug; (3) zakres podmiotowy — wigkszos$¢ definicji odnosi si¢ zarowno do poziomu
technicznego jak 1 uzytkownikow; (4) srodki i dziatania — wiele definicji, zwlaszcza kom-
pleksowych, wylicza $rodki (technologie, polityki, procedury, edukacja) sktadajace si¢ na
system cyberbezpieczenstwa.

Roznice definicyjne dotycza gtdwnie stopnia szerokosci oraz akcentéw. Definicje praw-
ne sa czgsto wezsze 1 bardziej skonkretyzowane. Definicje strategiczne bywaja szersze,
obejmujac elementy organizacyjne, edukacyjne i spoteczne. Niektore definicje traktuja
cyberbezpieczenstwo jako stan, inne jako proces, a wiele jako kombinacj¢ stanu i procesu.
Ponadto spotka¢ mozna roznice terminologiczne dotyczace np. tego, czy uzywac termi-
nu bezpieczenstwo cyberprzestrzeni, czy cyberbezpieczenstwo (czasem sg one uzywane
zamiennie, ale niektdrzy autorzy sugeruja, ze ,,bezpieczenstwo cyberprzestrzeni” moze
odnosi¢ si¢ bardziej do stanu, a ,,cyberbezpieczenstwo” do dziedziny dziatan). W prak-
tyce jednak granica jest ptynna i w jezyku polskim termin cyberbezpieczenstwo przyjat
si¢ powszechnie. Czeg$¢ definicji, zwlaszcza strategicznych, rozpatruje zwalczanie cyber-
przestepczosci jako element cyberbezpieczenstwa panstwa, podczas gdy np. w ujeciu czy-
sto technicznym bezpieczenstwo systemow nie obejmuje aspektéw $cigania przestepstw.
W rezultacie rézne instytucje moga inaczej rozumieé, co nalezy do zakresu cyberbezpie-
czenstwa. Dla jednych to gltéwnie technologia i sieci, dla innych rowniez ludzie, prawo
i procedury.

Zakonczenie

Przeprowadzone analizy wskazuja jednoznacznie, ze pojecie ,,cyberbezpieczenstwo”
jest wieloznaczne. Przyczyn tego stanu rzeczy jest kilka. Po pierwsze, nowo$¢ i dynamicz-
nos¢ zjawiska — cyberbezpieczenstwo wylonito si¢ jako obszar zainteresowania dopiero
w ostatnich dekadach, w $lad za rewolucja cyfrowa. Dynamiczny rozwoj technologii infor-
matycznych, powstawanie nowych zagrozen sprawiaja, ze zakres pojgciowy cyberbezpie-
czenstwa nieustannie ewoluuje. Definicje formutowane kilkanascie lat temu moga dzi$
wydawac si¢ niepelne, a za kolejne kilkanascie lat zapewne pojawiag si¢ nowe komponenty
poszerzajace zakres tego terminu. Po drugie, interdyscyplinarny charakter cyberbezpie-
czenstwa powoduje, ze rézne Srodowiska definiujg je z wlasnej perspektywy. Informatycy
skupig si¢ na technicznych aspektach ochrony systemow, prawnicy na zdefiniowaniu ram
prawnych i odpowiedzialnosci, specjalisci od stosunkow migdzynarodowych na aspektach
konfliktu i wspotpracy migdzy panstwami w cyberprzestrzeni, socjologowie na bezpieczen-
stwie uzytkownikow i spoteczenstwa informacyjnego. Kazda z tych dyscyplin ,,zagospo-
darowata” termin cyberbezpieczenstwo we wlasciwy sobie sposob, stad w literaturze taka
mozaika definicji czastkowych. Po trzecie, pewna rol¢ odgrywa lingwistyczna zlozono$¢
samego stowa ,,cyberbezpieczenstwo”, ktéra sugeruje pewna analogi¢ do terminéw typu
»bezpieczenstwo narodowe” lub ,,bezpieczenstwo publiczne”, co intuicyjnie kieruje mysle-
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nie ku kwestii bezpieczenstwa panstwa w obszarze cyber. Jednak w praktyce uzywa si¢ go
takze w kontekscie bezpieczenstwa pojedynczego systemu komputerowego czy ochrony
prywatnosci jednostki online. Wielo$¢ skali powoduje dezorientacje. Czasem jest mowa
o cyberbezpieczenstwie globalnym, czasem o cyberbezpieczenstwie lokalnym. Brak dopre-
cyzowania skali rowniez przyczynia si¢ do niejednoznacznosci.

Konsekwencje braku jednoznacznej definicji cyberbezpieczenstwa sa odczuwalne
zardwno w teorii, jak i praktyce. W obszarze badawczym utrudnia to rozwoj spojnej teorii
cyberbezpieczenstwa. Trudno budowa¢ paradygmat naukowy, gdy podstawowe pojecie jest
réznie rozumiane przez roéznych badaczy. Moze to prowadzi¢ do sytuacji, ktore D. Cra-
igen i inni okreslili jako impediment — hamulec/przeszkoda postgpu badan. Fragmentacja
definicyjna sprzyja tez powstawaniu siloséw, np. specjalisci IT rozmawiajg glownie mig-
dzy sobg a eksperci polityczni migdzy soba, uzywajac tego samego stowa, lecz wkladajac
do niego inne tresci, co prowadzi do odizolowania i utrudnia dialog interdyscyplinarny.
W sferze praktycznej roznice w rozumieniu cyberbezpieczenstwa moga powodowaé nie-
jednoznaczno$ci kompetencyjne, np. ktore instytucje maja si¢ zajmowac danymi aspektami,
czy cyberbezpieczenstwo to tylko ochrona sieci teleinformatycznych czy takze zwalczanie
dezinformacji w Internecie? Brak klarowno$ci moze roéwniez prowadzi¢ do luk w systemie
bezpieczenstwa. Jesli pewien obszar nie zostanie uznany za element cyberbezpieczenstwa,
moze zosta¢ zaniedbany. Z drugiej strony, poj¢cie o nadmiernie szerokim zakresie zna-
czeniowym bywa krytykowane jako kategoria pojemna o charakterze argumentacyjnym,
wykorzystywana instrumentalnie do legitymizowania rozmaitych dziatan, od nadzoru nad
przestrzenig cyfrowa po praktyki cenzorskie, co w konsekwencji moze generowac istotne
napigcia i obawy spoteczne. Dlatego coraz czgséciej postulowane jest podejscie bardziej
precyzyjne, np. aby w dokumentach oficjalnych jasno okresla¢ zakres znaczeniowy uzywa-
nych termindw zwigzanych z cyberbezpieczenstwem. Niektorzy autorzy sugeruja wrecz,
ze nalezy zaakceptowa¢ wielowymiarowo$¢ cyberbezpieczenstwa i mowi¢ o nim w liczbie
mnogiej (jako o zbiorze dziatan z réznych domen) lub kazdorazowo dodawac kontekst
(np. ,,cyberbezpieczenstwo techniczne”, ,,cyberbezpieczenstwo narodowe” itp.).

Na zakonczenie warto podkresli¢, ze cho¢ definicje sg wazne, to kluczowa jest S$wiado-
mos$¢ ich zréznicowania. Kazdorazowo postugujac si¢ terminem ,,cyberbezpieczenstwo”
nalezy bra¢ pod uwage kontekst i mozliwe rozumienie przez odbiorcg. Artykul ten miat
na celu uwypuklenie trudnosci definicyjnych, co paradoksalnie jest pierwszym krokiem
do ich przezwycig¢zenia. Zrozumienie, dlaczego trudno zdefiniowac cyberbezpieczenstwo
pozwala lepiej komunikowaé si¢ ponad podzialami dyscyplinarnymi. Nalezy wyrazic¢
nadzieje, ze przyszte prace badawcze, zarbwno w jezyku polskim, jak i angielskim, beda
stopniowo zbliza¢ nas do wypracowania bardziej spojnej i klarownej terminologii w obsza-
rze cyberbezpieczenstwa, co przelozy si¢ na skuteczniejsze dziatania na rzecz bezpiecznej
cyberprzestrzeni.
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